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Jefe Oficina - Oficina de Informética y Sistemas

YANIRA GALINDO PAEZ
Asesora - Oficina Control Disciplinario Interno

ELLA KATHERINE CACERES CARDOZO
Asesora - Grupo Comunicaciones y Servicio al ciudadano

DE: ALEXANDRA YOMAYUZA CARTAGENA
Jefe Oficina
Oficina Asesora de Control Interno

ASUNTO: Seguimiento a la gestion de riesgos, monitoreo y materializacion FONCEP
—Tercer trimestre 2023

Cordial saludo,

De conformidad con el Plan anual de auditorias de la vigencia 2023 y dando cumplimiento
a lo dispuesto en el Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de
Funcién Publica”. Art. 2.2.21.5.3., lo estipulado en la “Guia para la administracion del
riesgo de Gestion y el disefio de controles en entidades ptblicas v6” del DAFP y el
“Manual de gestion del riesgo del FONCEP” MOI-EST-DPG-004 V002; se adjunta el
informe de seguimiento realizado a la gestion, monitoreo y materializacién de los riesgos
de la entidad con corte al tercer trimestre 2023 por parte de la tercera linea de defensa.

La Oficina de Control Interno observd durante el tercer trimestre de 2023 el fortalecimiento
de la gestion de riesgos, estableciendo que el sistema de control interno es adecuado. En el
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Anexo 1: Seguimiento matriz de riesgos de proceso, corrupcion, seguridad digital, metas y
resultados, ambientales, fiduciarios, sst, sarlaft y fiscales con corte al 30 de septiembre de
2023 — FONCEDP, se presenta por cada riesgo los controles verificados por la OCI durante
el periodo, se detalla el estado actual y las recomendaciones generadas en cuanto hace
relaciéon a la efectividad de los controles, con el fin de que sean tenidas en cuenta por la
primera y segunda linea de defensa para la mejora continua de la gestiéon del riesgo del
FONCEDP.

En caso de tener observaciones al contenido del presente informe, se solicita sean
comunicadas dentro de los 2 dias habiles siguientes a la radicacién; de no recibirse
respuesta alguna, se dejara en firme y se procedera a su publicacién.

Cordialmente
, __Firmado Electréonicamente
/ é s {onr ALEXANDRA YOMAYUZA CARTAGENA
/[“ LS Fecha: 2023-10-27 09:28

AEINORATOMUZACKRTIGE  d4d 1f3b62dbe978e8f10b32aad95f926b4c35888a6¢7b08705c0e3e60df42ec9
fedo Ofin de Contlntmo

ALEXANDRA YOMAYUZA CARTAGENA

Jefe Oficina
Oficina Asesora de Control Interno

ALEXANDRA -
Aprob6 YOMAYUZA Jefe Oficina Oficina Asesora de Control e’
CARTAGENA
Revisé PIEDAD ELLIANNA Contratista Oficina Asesora de Control
v CUERVO ROJAS Interno
Proyect6 GLADYS PARRA GIL Tecnico Operativo g}i‘:r‘:j Asesora de Control 5?/

Documento producido automaticamente por el Sistema de Gestién de Documentos Electrénicos de Archivo del FONCEP - SIDEAF, en plena conexidad con
la Resolucién DG - 00024 del 14 de Abril de 2023.
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Seguimiento a la gestién de riesgos, monitoreo y materializacion.
tercer trimestre 2023

1. Obijetivo.

Verificar la gestion adelantada respecto a los riesgos del FONCEP durante el tercer trimestre de 2023.

1.1.

2.

Objetivos especificos.

Verificar el estado de los riesgos en cuanto hace relacion a la identificacion, valoracion y monitoreo
adelantado con corte al 30 de septiembre de 2023.

Revisar las acciones adelantadas respecto a la materializacion de los riesgos.

Determinar el nivel de cumplimiento de la politica de gestion del riesgo del FONCEP.

Alcance.

El alcance del presente seguimiento abarca la gestion adelantada a los riesgos de proceso, seguridad de la
informacidn, metas y resultados, fiduciarios, ambientales y de corrupcion de la entidad, en sus etapas de
identificacion, valoracion, monitoreo y materializacién, acorde con la matriz de riesgos registrada en el
aplicativo VISION — Mddulo de gestién del riesgo al corte del 30 de septiembre de 2023.

3.

4,

Marco normativo.

Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcion Publica”. Art. 2.2.21.5.3.
Politica de gestion del riesgo del FONCEP del 19 de agosto de 2020.

Manual de gestion del riesgo MOI-EST-DPG-004 V002 del 6 de agosto de 2023.

Guia para la administracion del riesgo de Gestion y el disefio de controles en entidades publicas — DAFP
version 6.

Fuente de informacion.

Las fuentes de informacion tenidas en cuenta para la realizacion del seguimiento corresponden a:

Herramienta VISION - Médulo gestion del riesgo.

Informes de monitoreo por proceso a los riesgos de la entidad reportados por la primera linea de defensa
en VISION.

Informe de riesgos de segunda linea de defensa - 1l trimestre 2023 Rad. 3-2023-08784 del 20 de octubre
de 2023.

Reporte de matriz de riesgo publicada en la pagina web www.foncep.gov.co al corte del 30 de
septiembre de 2023.

Informes de auditorias y seguimiento radicados por la Oficina de Control Interno durante el tercer
trimestre 2023.
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5. Metodologia.

Las técnicas de auditoria utilizadas para detectar en forma razonable cualquier desviacién o error en el area,
proceso 0 actividad objeto de este andlisis, son las generalmente aceptadas, tales como: inspeccion,
observacién, confirmacion, analisis, comprobacion, las cuales se aplicaron a la informacidn suministrada por
los responsables de los procesos involucrados y la registrada en el aplicativo, correspondiente al monitoreo
de los riesgos.

6. Presentacion de resultados.

La Oficina de Control Interno presenta los resultados obtenidos del seguimiento adelantado a la gestion del
riesgo de la entidad, teniendo en cuenta los informes de monitoreo registrados por la primera linea de
defensa, asi como también las actividades adelantadas respecto a la materializacion de los riesgos dentro del
periodo comprendido entre el 1 de julio al 30 de septiembre de 2023.

6.1. Gestion integral de riesgos.

Teniendo en cuenta las acciones adelantadas por la primera linea de defensa durante el tercer trimestre de
2023, la OCI procedi6 a evaluar el cumplimiento del manual de gestion del riesgo vigente; a continuacion se
sefialan los resultados obtenidos:

Tabla 1. Riesgos por tipologia y localizacién en zona residual - tercer trimestre 2023.

Zona residual del riesgo

Tipologia Cantidad =4l % Moderada % | Baja %
Ambiental 1 0 1 100 0 0 0
Corrupcion 13 3 24 5 38 5 38 0
Proceso 36 1 3 14 39 18 50 3 8
Fiduciario 7 2 29 1 14 3 43 1 14
Seguridad de la informacién 18 3 17 2 11 5 28 8 44
Seguridad y Salud en el Trabajo 3 2 67 0 - 1 33 0 -
Metas y resultados 14 4 29 5 36 3 21 2 14
SARLAFT 1 1 100 0 0 0
Total riesgos por zona residual 93 16 28 35 14
Porcentaje de riesgos por zona residual 17% 30% 38% 15%

Elaboracion propia OCI. Fuente: Mapa de riesgos V4. Fecha de corte: 30 de septiembre de 2023

De acuerdo con la Gltima version del mapa de riesgos (V4 del 30 de junio de 2023) que se encuentra
publicada en la pagina web del Foncep y la sintesis presentada en la tabla anterior, la Oficina de Control
Interno observo que a la fecha de corte el FONCEP registrd en la matriz de riesgos un total de 93 riesgos
correspondientes a las tipologias de proceso, corrupcién, seguridad de la informacion, metas y resultados,
ambientales, seguridad y salud en el trabajo, fiduciarios y SARLAFT, los cuales se encuentran
principalmente en zona residual moderada (38%) y alta (30%).
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Sin embargo, la OCI en la consulta realizada en el aplicativo SVE médulo Riesgos — Reportes, observa un
riesgo fiscal identificado como: “Posibilidad de efecto dafioso sobre los recursos publicos por pago a
terceros que no tienen derecho a causa de pago a las EPS por mayores valores”, el cual no esta en la matriz
publicada en la pagina web, razén por la cual se recomienda alinear la informacion registrada en la
herramienta institucional, frente a la informacidn dispuesta en la pagina web para los grupos de interés,
ademas de continuar con la identificacion de riesgos fiscales a partir de los hallazgos de la Contraloria de
Bogota.

Tabla 2. Clasificacién de Riesgos y Tipo de controles - tercer trimestre 2023.

Tipo de controles

Tipologia Cantidad Preventivo Detectivo Correctivo Total
Ambiental 1 3 2 5
Corrupcion 12 20 6 26
Proceso 36 76 17 1 94
Fiduciario 7 7 7
Seguridad de la informacién 18 39 9 48
Seguridad y Salud en el Trabajo 3 4 1 5
Metas y resultados 14 58 4 2 64
SARLAFT
Fiscales
Total riesgos 93
Total controles por tipo 209 39 3 251
Participacion porcentual de controles por tipo 83% 16% 1% 100%

Elaboracion propia OCI. Fuente: Suit VISION Empresarial — Fecha de corte: 30 de septiembre de 2023

De acuerdo con el Reporte de controles generado por la herramienta SVE, se cuenta con 251 controles, de
los cuales 83% son de tipo preventivo, 16% detectivo y 1% correctivo, de implementacién manual y
periddica, y 1 control de implementacion automatica.

La observo en el Reporte de controles generado por la herramienta SVE, la inclusion de la tipologia de
riesgo fiscal con un riesgo y un control asociado a éste:

Tabla 3. Nueva tipologia, riesgo y controles - tercer trimestre 2023.

No. Riesgo Cé?zs ((i)e Procesos I('f::r%? Controles
9 controles

Asegurar la gestion de cobro de
las incapacidades, mediante los

Posibilidad de efecto dafioso

sobre los recursos publicos por Riesgo Gestion cobros persuasivos y las mesas
1 pago a terceros que no tienen fiscal del talento | Preventivo 1 de trabajo de conciliacion de la
derecho a causa de pago a las EPS humano cuentas de incapacidades con
por mayores valores las areas de contabilidad,

tesoreria y talento humano.
Elaboracién propia OCI. Fuente: Suit VISION Empresarial — Reporte de controles - Fecha de corte: 30 de septiembre de 2023

Se evidencio la inclusion de 5 nuevos controles a saber:
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Tabla 4. Nuevos controles - tercer trimestre 2023.

Numero
No. Riesgo Cé?gs ((j)e Procesos de Controles
9 controles
- Asegurar la conformacion y actualizacion
de las historias laborales mediante la
aplicacion de los criterios técnicos
establecidos por el Departamento
Administrativo de la Funcién Publica, y la
Direccion Distrital de Archivo de Bogota.
T - . Gestion del - Verificar la normatividad de los requisitos
alento humano gestionado Riesgo de .
1 inadecuadamente proceso talento 3 _ estgblemdos para la entrega de Iog )
humano incentivos a los servidores y sus familias
- Asegurar la gestion de cobro de las
incapacidades, mediante los cobros
persuasivos y las mesas de trabajo de
conciliacion de la cuentas de incapacidades
con las areas de contabilidad, tesoreria y
talento humano.
Pérdida de la confidencialidad e
integridad de los activos de Riesgo Gestion de . -
9 informacion de tipo software, seguridad | Tecnologias 1 iAsegur;ar qug s ,r;allr:te el Tan:ten:jm'fn;? de
hardware, datacenter, bases de dela dela 05 €quipos de cod puto go parte de famesa
datos del proceso de Gestion de | informacion | Informacion eayuda
tecnologias de la informacion.
Politica de atencion al pensionado Riesgo de Asegu_ra_r el cumplimiento de Igl ejecucion
3 . ; metas y 1 de actividades del Plan de accion sobre la
implementada parcialmente o -, -
resultados politica de atencion al pensionado

Elaboracion propia OCI. Fuente: Suit VISION Empresarial — Reporte de controles - Fecha de corte: 30 de septiembre de 2023

De igual forma se observo, que el reporte de controles de la herramienta SVE, no incluye en los riesgos de
corrupcién al riesgo “Posibilidad de recibir una dadiva o beneficio a nombre propio de un tercero al
manipular o alterar los archivos planos para pago de némina de pensionados en novedades o cuentas
bancarias ”, el cual se encuentra en el mapa de riesgos vigente y hace parte de los riesgos monitoreados para
este corte.

Por lo anterior se reitera la recomendacion de alinear la informacion registrada en la herramienta
institucional, frente a la informacion dispuesta en la pagina web para los grupos de interés.

La OCI observé inconsistencia entre la informacion registrada en los médulos de riesgos y documental de la
herramienta SVE, en cuanto a la referencia de la documentacion del control, que en més de un caso indican
gue no se encuentra documentado, no obstante, al revisar el procedimiento asociado, se tiene el control en
politicas de operacion y/o en actividades, razon por la cual se recomienda ajustar la informacién del control
en los médulos de riesgos y documental de SVE.

Con relacion al monitoreo de riesgos y teniendo en cuenta que la fecha limite establecida por la Oficina
Asesora de Planeacion para el monitoreo del tercer trimestre vencio el 11 de octubre de 2023, se evidencio a
través del reporte “Monitoreo completo” generado por el aplicativo SVE, que el 100% de los riesgos se
monitorearon oportunamente, incluyendo el nuevo riesgo fiscal.
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A través de los diferentes seguimientos y auditorias realizados por la Oficina de Control Interno, se identifica
la persistencia de debilidades en el disefio de los controles frente a los cuales se han registrado las
correspondientes recomendaciones para que desde la primera y segunda linea se realicen las revisiones y
ajustes a los mismos, con el fin de fortalecer la gestion de los riesgos.

Es de mencionar que no se observo una nueva version de mapa de riesgos publicada en la pagina web que
incluyera los cambios, como lo es una nueva tipologia de riesgos y los nuevos controles anteriormente
mencionados, tal como se evidencio en el vinculo de la pagina web de FONCEP:

https://www.foncep.gov.co/transparencia/planeaci%C3%B3n-presupuesto-
informes?term_node tid depth=190&field fecha de emision documento value=All&page=1

Adicionalmente, en aplicacion del rol de evaluacion y seguimiento, la Oficina de Control Interno evalud
durante el tercer trimestre de 2023 el 78% de los 251 controles establecidos de acuerdo a la informacion
registrada en SVE, para 94 riesgos asociados a 20 procesos de la entidad a través de los siguientes informes
de auditoria y seguimiento, presentando en los casos requeridos, recomendaciones para el fortalecimiento de
los controles:

e Seguimiento a planes, programas y proyectos - Informe de seguimiento y recomendaciones
orientadas al cumplimiento de las metas del plan de desarrollo a cargo de la entidad. ID 551391 del
27 de julio de 2023.
Auditoria a la gestion de tesoreria. ID 551820 del 27 de julio de 2023.

e Verificacion contratacion (etapas de planeacion, seleccion, contratacion y ejecucion) 1D551058 del
26 de julio de 2023.

e Informe de auditoria al cumplimiento de las disposiciones de gobierno digital, seguridad digital y
proteccion de datos personales. ID 551266 del 27 de julio de 2023.

e Seguimiento al cumplimiento de las medidas de austeridad en el gasto. ID 553461 del 30 de agosto
de 2023.

e Seguimiento a contingentes judiciales. 1D 552420 del 02 de agosto de 2023.

e Seguimiento a las disposiciones vigentes para el ejercicio del control interno disciplinario. 1D
553695 del 9 de agosto de 2023

e Seguimiento y verificacion al cumplimiento del plan de accion PIGA. 1D 555038 del 16 de agosto de
2023

e Auditoria a estados financieros. ID 557496 del 30 de agosto de 2023
Informe Evaluacion integral al Fondo de Pensiones Publicas de Bogota — FPPB. Primer semestre
2023. ID 555013 del 16 de agosto de 2023

e Seguimiento a la consolidacion de informacion laboral — PASIVOCOL. Rad. 3-2023-07602 del 14
de septiembre de 2023

e Auditoria Cartera hipotecaria. Rad. 3-2023-07852 del 25 de septiembre de 2023
Seguimiento Comités institucionales segln selectivo. Rad. 3-2023-0789 del 25 de septiembre de
2023

e Seguimiento a ejecucion Plan Anticorrupcion y mapa de riesgos de corrupcion. Rad. 3-2023-07096
del 6 de septiembre de 2023

Los resultados de la verificacion realizada a la gestion del riesgo tercer trimestre 2023 podra ser consultada
en el Anexo 1- “Seguimiento matriz de riesgos — Tercer trimestre corte septiembre 30 de 2023 — FONCEP
Oficina de Control Interno 2023, que se adjunta al presente informe.
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6.2. Reportes de materializacion de riesgos.

Teniendo en cuenta lo dispuestos en el manual de gestion del riesgo: MOI-EST-DPG-004 V001 en el
CAPITULO 4: RIESGOS DE METAS Y RESULTADOS, DE CORRUPCION Y DE PROCESO literal f)
Materializacion de riesgos, la OCI observé la materializacion de los siguientes riesgos a partir del informe
de la segunda linea radicado 3-2023-08784:

Tabla 5. Riesgos con reporte de materializacion tercer trimestre 2023.

: Fuente de Fecha Fecha reporte
Riesgos materializacién | materializacién VISION Procesos
Recursos tecnolégicos gestionados Auditoria Gestion de
1 incumpliendo Iosgob'etigvos del broceso interna o 27/Jul/2023 | 27/3ul/2023 | Tecnologias de la
P | P externa Informacion
. L . - Auditoria Gestidn de
Satisfaccion de servicios tecnoldgicos . .
2 g . . interna o 27/ul/2023 | 27/3ul/2023 | Tecnologias de la
calificada por debajo de la meta establecida externa Informacion
Informacion
3 | Informacion divulgada erréneamente Autoevaluacién 31/08/2023 | divulgacion
erréneamente.
4 Respuestas_a tramites y servicios entregadas Autoevaluacion 31/07/2023 S_ervmo al
de manera incorrecta o inoportuna ciudadano

Fuente: VISION. Fecha corte: 30 de septiembre de 2023

Es de mencionar que mediante radicado 3-2023-08953 del 26 de octubre de 2023, la OAP dio alcance al
informe de gestion de riesgo de segunda linea, indicando que las materializaciones relacionadas en la tabla 5
fueron registradas en la herramienta SVE en el mes de octubre de 2023. Al respecto se recomienda
establecer controles que permitan dar cumplimiento a los objetivos del sistema de control interno dispuestos
en la Ley 87 de 1993 articulo 2, en especial el literal €) Asegurar la oportunidad y confiabilidad de la
informacion y de sus registros.

No se observo que se haya gestionado la materializacion del riesgo “Lineamientos y metodologias para los
elementos de planeacion y gestion institucional implementados parcialmente”, acorde con lo informado por
la OCI mediante el informe radicado el 6 de septiembre de 2023 Rad. 3-2023-07096 de Seguimiento a
ejecucion Plan Anticorrupcién y mapa de riesgos de corrupcion.

Adicionalmente, no se observo que se hayan materializado riesgos como resultado del informe de visita
fiscal 185 adelantada por la Contraloria entre los meses de mayo y junio de 2023, razon por la cual se
recomienda aplicar las disposiciones internas del Manual de gestién del riesgo MOI-EST-DPG-004 V2,
respecto a la gestion de riesgos materializados.

De igual manera, se recomienda determinar la pertinencia de incluir en la identificacion de riesgos fiscales,
los demas riesgos que se encuentran asociados a hallazgos generados por la Contraloria de Bogoté con dicha
incidencia.
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6.3 Verificacion del cumplimiento al manual y politica de gestion del riesgo

Teniendo en cuenta lo definido en el manual de gestion del riesgo del FONCEP vigente, la OCI verifico el
cumplimiento a las responsabilidades definidas para cada una de las lineas de defensa, registrando lo
siguiente:

Tabla 6. Verificacion cumplimiento manual de gestion del riesgo FONCEP.

Linea de Evidenciado OCI Recomendaciones
Defensa

Linea
Estratégica

Primera Linea

Segunda Linea | =

Tercera Linea
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Se han presentado informes y resultados de la
Gestién del Riesgo ante la Junta Directiva,
Comité de Gestion y Desempefio y Comité
Institucional de Coordinacion de Control
Interno.

El monitoreo de riesgos se registrd6 de manera
oportuna para la totalidad de los riesgos.

Se evidencio anélisis y ajustes a los riesgos de
los procesos y a los controles registrados en la
matriz de riesgos.

Se evidenci6 la identificacion de un riesgo y su
respectivo control, en la tipologia de riesgos
fiscales.

Se observaron debilidades en la revision y
ajustes al disefio de controles asi como en su
documentacion que fueron comunicadas
oportunamente a los responsables de proceso

Se adelantaron actividades de asesoria y
acompafiamiento en la priorizacién de riesgos,
las cuales permitieron revisar y ajustar los
riesgos seleccionados para cada uno de los
procesos

Se realiz6 el seguimiento a la gestion de riesgos
de la primera linea.

Se realizd revision de SARLAFT con el
acompafiamiento de la Secretaria General.
Realiz6 mesas de trabajo para identificar
riesgos fiscales, gestionar cobertura de causas
de riesgos institucionales

Se presentaron informes periddicos a la alta
direccion

Se proporciond informacién periddica sobre la
efectividad del sistema de control interno a
través de los informes de auditorias y
seguimientos, los cuales fueron comunicados
oportunamente a los integrantes del Comité
institucional de coordinacion de control interno.

Continuar con los reportes periédicos y
oportunos a la linea estratégica para el
fortalecimiento de la implementacion de
la politica de gestion del riesgo de la
entidad.

Continuar con el fortalecimiento de las
actividades al interior de los procesos y
areas la cuales permitan:

-Gestionar de manera efectiva los riesgos
de la entidad por parte de cada uno de los
procesos.

-Reportar a la segunda linea avances y
dificultades de la gestion del riesgo,
ademas de los riesgos materializados.

- Adelantar la documentacion de los
controles identificados para cada uno de
los riesgos.

-Continuar con actividades que permitan
qgue la gestion de riesgos se ejecute
apropiadamente en todos los niveles de la
entidad.

-Continuar con la socializacion de los
resultados de la gestion del riesgo (mapa e
informes) a los grupos de valor.
-Continuar con la identificacién de riesgos
fiscales y riesgos SARLAFT.

- Impulsar la cultura de gestion del riesgo.
- Establecer controles que permitan dar
cumplimiento a los objetivos del sistema
de control interno, en especial respecto a
asegurar la oportunidad y confiabilidad de
la informacion y de sus registros.

Continuar con actividades de
fortalecimiento que permitan en conjunto
con la OAP asesorar a la primera linea de
defensa.

Fuente: Manual de Gestién del Riesgo. Fecha de corte: 30 de septiembre de 2023.

ALCALDIA MAYOR
DE BOGOTA D.C.

FONDO DE )
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES



K
BOGOT.

Conclusiones

La Oficina de Control Interno observo durante el tercer trimestre de 2023 el fortalecimiento de la gestién de
riesgos, estableciendo que el sistema de control interno es adecuado, no obstante, persisten riesgos y
controles que presentan debilidades en su pertinencia y cobertura, razon por la cual se adjunta al presente
informe el Anexo 1: Seguimiento matriz de riesgos de proceso, corrupcion, seguridad digital, metas y
resultados, ambientales, fiduciarios, sst y sarlaft y fiscales con corte al 30 de septiembre de 2023 —
FONCEP, mediante el cual se registran los riesgos y controles verificados por la OCI durante el periodo, se
detalla el estado actual y las recomendaciones generadas en cuanto hace relacion a la efectividad de los
controles, con el fin de que sean tenidas en cuenta por la primera y segunda linea de defensa para la mejora
continua de la gestion del riesgo del FONCEP.

Los resultados de la revision documental realizada en este informe y las evidencias obtenidas de acuerdo con
los criterios definidos se refieren solo a los documentos examinados y no se hacen extensibles a otros
soportes. La ejecucion del seguimiento permitié el cumplimiento de los objetivos propuestos y del alcance
definido, sin que se presentaran limitaciones a la informacion requerida.

Recomendaciones

e Tener en cuenta las recomendaciones dadas a la gestién de riesgos registradas en los informes de
auditorias y seguimientos adelantados por la Oficina de Control Interno.

e Formalizar estos cambios en una nueva version del mapa de riesgos y realizar la respectiva publicacién
en la pagina web de la entidad.

e Revisar la descripcion del control tanto en el mddulo de riesgos, como en el modulo documental de la
herramienta SVE conjuntamente con los enlaces de proceso, para garantizar la consistencia de la
informacion de los controles.

e Se recomienda adelantar las acciones necesarias para registrar las materializaciones resultantes de la
auditoria externa y asi realizar las gestiones pertinentes para evitar la reincidencia de los eventos que
generaron su materializacién.

e Continuar con la socializacion y el fomento de la cultura de gestion del riesgo para lograr una adecuada
apropiacion en todos los niveles de la entidad.

e Establecer controles que permitan dar cumplimiento a los objetivos del sistema de control interno
dispuestos en la Ley 87 de 1993 articulo 2, en especial el literal e) Asegurar la oportunidad y
confiabilidad de la informacion y de sus registros.

Actividad Nombre Cargo Dependencia Firma
Revis6 y aprobd Alexandra Yomayuza Cartagena Jefe Oficina de Control Interno g
&
Proyectd Piedad Cuervo Rojas Contratista Oficina de Control Interno _f":_ ¥,
Sede Principal et
Carrera 6 Nro. 14-98 | parem ;
arrera 6 Nro. 14-9 N, PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander e CESANTIAS Y PENSIONES

Teléfono: 571307 62 00 || www.foncep.gov.co DEBOGATA D&
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B

2023
Seguimiento OCI
Proceso Riesgo Controles Zona residual Evaluacis roles inf ocl Estado de los controles del riesgo
valuacion controles informes
Monitoreado | Materializado Efectivo Observacion
Verificacion de datos del formulario La Oficina de Control Interno verificé la
en el aplicativo sistemas misionales efectividad de los controles mediante el s No s El control es preventivo con implementacion manual,
Avalar tramite pago de incluyendo disponibilidad de presente informe y a través de los se encuentra documentado y su ejecucion es continua.
cesantias sin recursos registros de monitoreo y materializacion
) Moderada ) )
cumplimento de de riesgos cargados en la herramienta
requisitos SVE, observando que no se han
Confirmacion con la entidad materializado riesgos asociados al s No s El control es preventivo con implementacion manual,
nominadora proceso. se encuentra documentado y su ejecucion es continua.
Administracion de
Cesantias
La Oficina de Control Interno verifico la
efectividad de los controles mediante el
Pago de Cesantias presente mforme y a través 'dej Ios”
. registros de monitoreo y materializacion } . "
fuera de los tiempos Reporte de fallas del N N . . El control es detectivo con implementacion manual, se
- ) ) - Moderada de riesgos cargados en la herramienta Si No Si B )
establecidos por la funcionamiento del aplicativo encuentra documentado y su ejecucion es continua.
N SVE, observando que no se han
entidad L A .
materializado riesgos asociados al
proceso.
Mantener actualizados a los
resfuencif;a;gﬁxi{rﬁztli?/?:;gd:rl?séble Lfa ?fl;énztée (liomroltlntlerno vzrlﬁt:to Ial si No si El control es preventivo con implementacién manual,
P 3 P efectivida .e 0 controles |"ne lante se encuentra documentado y su ejecucion es continua.
- a los procesos bajo su presente informe y a través de los
Emision de conceptos " . . e
o ’ responsabilidad registros de monitoreo y materializacion
. . juridicos no ajustados a . .
Asesoria Juridica L Moderada de riesgos cargados en la herramienta
la normatividad legal
vigente SVE, observando que no se han
9 Verificar la coherencia e materializado riesgos asociados al
interpretacion de la norma hecha proceso. s No s El control es detectivo con implementacion manual, se
por el abogado que proyecta el encuentra documentado y su ejecucion es continua.
concepto
Asegurar el seguimiento de la
calificacion de la totalidad de los si No si
procesos activos en contra de Los controles cumplen con los requisitos minimos
FONCEP i i0 i i
La Oficina de Control Interno evalué la establecidos en el manual de gestion del riesgo vigente
) . . . del FONCEP.
. Contingente Judicial efectividad de los controles en el informe . .
Defensa Judicial X N o . S Se recomienda tener en cuenta las observaciones
sin calificar de Seguimiento a contingentes judiciales. d Jinf de Sequimient
Asegurar Ia difusion de las fechas ID 552420 del 02 de agosto de 2023.  generacas en el informe de Seguimiento a
de apertura y cierre del médulo S o S contingentes Judlmales'}/a menglonados esto con el fin
para realizar la calificacion del fortalecer la gestion del riesgo del proceso.
contingente Judicial en SIPROJ
Asegurar la implementacion,
aplicacion y seguimiento al Sistema ) ) ”
" - . . El control es preventivo con implementacion manual,
de Gestion y la operacion del Si No Si S N
- se encuentra documentado y su ejecucion es continua.
Modelo Integrado de Planeacion y
Gestion-MIPG
Minimizar la indisponibilidad del si No si El control es correctivo con implementacién manual, se
aplicativo encuentra documentado y su ejecucion es continua.
Asegurar la entrega de informacién
y conocimiento de los elementos de si s NO El control es preventivo con implementacién manual,
planeacion y gestion a los roles se encuentra documentado y su ejecucion es continua.
definidos
funciorf:r:igel:tir:; (I:::z?rt:mienta La Oficina de Control Interno evalud la s No s El control es preventivo con implementacion manual,
de destio efectividad de los controles mediante el se encuentra documentado y su ejecucion es continua.
Lineamientos y e gestion Seguimiento al cumplimiento de los
metodologias para los Garantizar Ia articulacion lineamientos fijados a comités
Direccionamiento de la elementos de . . ny funcionales del FONCEP, Rad 3-2023- . . "
" - - - unificacion de criterios relacionados ! ' El control es preventivo con implementacién manual,
Planeacion y Gestion | planeacion y gestion il Moderada 07891 2023-09-25 y el Informe de Si No Si S N
Insitucional institucional con los elementos de planeacion y seguimiento al Plan Anticorrupcion y se encuentra documentado y su ejecucion es continua.
implementados gestion Atencién al Ciudadano (PAAC) segundo
parcialmente cuatrimestre 2023 Radicado 3-2023-
Asegurar la entrega de informacion 07096 2023-09-06 ) ) ”
" L . . El control es preventivo con implementacion manual,
justificada objetivamente por parte Si No Si S N
. o se encuentra documentado y su ejecucion es continua.
los lideres de politica
Validar la calidad y pertinencia de la si No si El control es detectivo con implementacion manual, se
asesoria encuentra documentado y su ejecucion es continua.
Validar la implementacion,
aplicacién ys eguimiento gI‘S|stema . . El control es detectivo con implementacion manual, se
de Gestion y la operacion del Si No Si

Modelo Integrado de Planeacion y
Gestion-MIPG

encuentra documentado y su ejecucion es continua.
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Seguimiento OCI

Proceso Riesgo Controles Zona residual . . Estado de los controles del riesgo
Evaluacion controles informes OCI

Monitoreado | Materializado Efectivo Observacion
Asegurar la realizacion del
9 seguimiento a las metodologias de si No si El control es preventivo con implementacién manual,
los elementos de planeacion y se encuentra documentado y su ejecucion es continua.
gestion
Informes finales de La Oficina de Control Interno adelanta la
auditorias y e . gestion de riesgos a través de la . . »
seguimientos, con Revision Jgrafqulca de' I0§ informes identificacion de riesgos y valoracién de . . El control es preventivo con mplgmentéaon manyal,
hallazgos, 1 de auditorias, sggmmlentos y Moderada los controles, la cual esta documentada Si No Si se encuentra documentado ¥ su ejecucion es cgptmua.
! evaluaciones - Lo Se observa registro de evidencia de ejecucion.
recomendaciones y/o en el procedimiento de auditoria internas
conclusiones erréneas. Cod: PDT-COE-EIN-005 V:007, actividad
15.
Evaluacion
Independiente Realizar seguimiento al vencimiento
1 del requerimiento del drgano La Oficina de Control Inteno adelanta la
externo de control. gestion de riesgos a través de la
Relacion con entes identificacion de riesgos y valoracién de ) . »
externos de control los controles, la cual esta4 documentada ! ! El conrol s prevenivo con |mp|§men?§mon manu al,
) - " Si No Si se encuentra documentado y su ejecucion es continua.
gestionada de manera o en el procedimiento de atencion de Se observa registro de evidencia de siecucion
deficiente Verificacion permanente en requerimientos de organismos externos g 4 )
2 oportunidad y pertinencia a los de control Cod: PDT-COE-EIN-003
requerimientos de drganos externos V:004, actividades 5y 7.
de control.
Verificar y validar: a) que los
procesos de contratacion se
encuentren incorporados en el Plan
Anual de Adquisiciones del
FONCEP; b) la coherencia entre los;
documentos entregados ( estudios
previos, analisis de sector, la matriz
de riesgos, ficha tecnica y/o estudio
1 de mercado) y el obj«leto si No si
contracutual, la necesidad
planteada, requisito habilitanes y
evalaucion del proceso; c) que las
especificaciones del proceso a
adelantar, se encuentren acorde
con la normatividad legal vigente; d)
finalmente, la correcta
e::;tic;zr;(:ﬁgli:ieslzsele: ézf;ﬁs La Qﬁcina de Control Interno evalué la
efectividad de los controles en el Informe
Adelantar procesos - de auditoria al cumplimiento normativo
contractuales sin el Asegurar Ia. ‘actvuallzaaon la del proceso contractual . . Los controles cumplen con los requisitos minimos
Gestion Contractual debido cumplimiento 2 d;z%z:;;a:f:rgecglaadg :JS (Fases de planeacion, seleccion, §i No §i establecidos en el manual de gestion del riesgo vigente
de la normatividad de contratacion y ejecucion), en el periodo del FONCEP.
contratacion estatal comprendido entre 1 de septiembre de
vigente 2022 al 31 de mayo de 2023 segin
Garantizar el conocimiento de las selectivo
funciones y responsabilidades de la 1d: 551058 del 26-julio-2023 ' '
3|, i Si No Si
4reas respecto a la estructuracion
de los proceso de contratacion
Garantizar el conocimiento de los
4 lineamientos sobre la gestion Si No Si
contractual por parte de las areas
Validar la informacion profesional y
5 laboral §e! proveedor y galfa.ntizar el si No si
cumplimiento de los requisitos de
idoneidad y experiencia
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Proceso

Gestion Contractual

Riesgo

Declaratoria desierta
de los procesos de
seleccion por causas
imputables a la entidad
0 sus colaboradores.

Seguimiento matriz de riesgos de proceso - Tercer trimestre 2023 - FONCEP

Controles

Verificar y validar: a) que los
procesos de contratacion se
encuentren incorporados en el Plan
Anual de Adquisiciones del
FONCEP; b) la coherencia entre los;
documentos entregados ( estudios
previos, analisis de sector, la matriz
de riesgos, ficha tecnica y/o estudio
de mercado) y el objeto contractual,
la necesidad planteada, requisitos
habilitantes y evaluacion del
proceso; ¢) que las
especificaciones del proceso a
adelantar, se encuentren acorde
con la normatividad legal vigente; d
finalmente, la correcta
estructuracion de los estudios
previos y andlisis del sector.

Gestion Contractual

Incumplimiento en el
seguimiento a la
ejecucion de las

Asegurar la difusion general de
informacion sobre el rol de
supervisor

obligaciones
contractuales
Asegurar el cumplimiento de las
funciones de supervision.
Vencimiento de Monitorear mensualmente mediante
Gestion Control términos de las la matriz de seguimiento los
Disciplinario actuaciones terminos de los procesos
disciplinarias disciplinarios

Gestion de Cobro de
Cartera Hipotecaria

Recaudo bajo 0
inexi dela

Realizar seguimiento a cada uno de
los créditos hipotecarios activos

cartera hipotecaria del
FAVIDI.

Seguimiento a créditos hipotecarios

Gestion de Cobro de
Cuotas Partes

Gestion persuasiva de
cobro de cuotas partes
ejecutada de manera
inadecuada.

Asegurar la gestion de las cuotas
partes susceptibles de realizar el
cobro persuasivo

Asegurar la remision oportuna de
novedades de cuotas partes al area
financiera.

Asegurar el seguimiento a los
pagos pendientes de imputacion.

Asegurar el cumplimiento del plan
de escalamiento definido para la
remision de cuotas por cobrar que
se encuentran sin recaudo y se
priorizaron para remision a cobro
coactivo.

Sanciones legales por
prescripcion del cobro
de cuotas partes

Asegurar el cumplimiento del plan
de escalamiento definido para la
remision de cuotas por cobrar que
se encuentran sin recaudo y se
priorizaron para remision a cobro
coactivo.

Zona residual

Alta

Alta

Moderada

Alta

Alta

Anexo 1

Oficina de Control Interno
2023

Evaluacion controles informes OCI

La Oficina de Control Interno evalu¢ la
efectividad de los controles en el Informe
de auditoria al cumplimiento normativo
del proceso contractual
(Fases de planeacion, seleccion,

Seguimiento OCI

Monitoreado | Materializado

Estado de los controles del riesgo

Efectivo

B

oMot
PRESTACIONES ECONOMICAS,
(CESANTIAS Y PENSIONES

Observacion

El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo vigente
del FONCEP; presenta registro y/o evidencia cargadas

La Oficina de Control Interno evalu¢ la

efectividad de los controles en el Informe

Evaluacion integral al Fondo de

Pensiones Publicas de Bogota — FPPB.

PR ; Si No Si en VISION
contratacion y ejecucion), en el periodo
comprendido entre 1 de septiembre de
2022 al 31 de mayo de 2023 segin
selectivo
Id: 551058 del 26-julio-2023
El control cumple con los requisitos minimos
establecidos en el manual de gestion del riesgo vigente
del FONCEP.
La Qﬁcma de Coniral Interno evalu6 la ! Se sugiere tener en cuenta las observaciones
efectividad de los controles en el Informe Si No Sl generadas en el informe mencionado.
de auditoria al cumplimiento normativo ’
del proceso contractual
(Fases de planeacién, seleccion,
contratacion y ejecucion), en el periodo
comprendido entre 1 de septlembre' de El control cumple con los requisitos minimos
20223l 31 desr;:zgvie 2023 segln establecidos en el manual de gestion del riesgo vigente
- del FONCEP. No fue efectivo.
Id: 551058 del 26-julio-2023 s No NO
Se sugiere tener en cuenta las observaciones
generadas en el informe mencionado y gestionar las
acciones necesarias para evitar una nueva
La Oficina de Control Interno verificé la
efectividad del control en el informe de L .
Seguimiento a las disposiciones vigentes ! ) Bl gontrol oumple con los reqllflsﬁos minimos
B N Si No Si establecidos en el manual de gestion del riesgo vigente
para el ejercicio del control interno del FONCEP
disciplinario. ID 553695 del 9 de agosto ’
de 2023
si No si El control es preventivo con implementacion manual,
La Oficina de Control Intermo verificé la se encuentra documentado y su ejecucion es continua.
efectividad del control en la Auditoria
Cartera hipotecaria. Rad. 3-2023-07852
del 25 de septiembre de 2023 si N si El control es preventivo con implementacion manual,
! ° ! se encuentra documentado y su ejecucion es continua.
Si No Si
Los controles son prentivos, de ejecucion manual y
continua. Los controles cumplen con los requisitos
Si No Si establecidos en el manual de gestion del riesgo vigente
La Oficina de Control Interno evalu¢ la del FONCEP.
efectividad de los controles en el Informe
Evaluacion integral al Fondo de Se sugiere tener en cuenta las observaciones
Pensiones Publicas de Bogota — FPPB. . . generadas en los informes mencionados y gestionar
Primer semestre 2023. 1D 555013 del 16 Si No Si las acciones necesarias para evitar una nueva
de agosto de 2023 materializacion
Si No Si
CroUTTUrSS preverTIvo-soTT TeTOTT AT
se encuentra documentado y su ejecucion es continua.
Se observa registro de evidencia de ejecucion. En el
moédulo de riesgos de SVE se encuentra definido de
si No si otra manera: Remitir cuotas por cobrar para iniciar

proceso coactivo
Se recomienda armonizar la informacion entre el
mapa de riesgos y los diferentes reportes generadoos
por la herramienta SVE
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Controles

Seguimiento a prescripciones
reportadas

Gestion de
Comunicaciones

Ejecucion de la
estrategia de
comunicacion de la
Entidad de manera
inadecuada

Asegurar el concomimiento del
manual de modelo de servicio y
experiencia a la ciudadania

Validar el cumplimiento de las
actividades del plan de
comunicaciones

Validar que el manual de mddelo de
servicio y experiencia se encuentre
actualizado y las acciones definidas
en el plan de comunicaciones
mejoren las experiencias de los
grupos de valor

Zona residual

Moderada

Anexo 1

Oficina de Control Interno
2023

Evaluacion controles informes OCI

Primer semestre 2023. 1D 555013 del 16
de agosto de 2023

Monitoreado | Materializado

Si

Seguimiento OCI

fowone
PRESTACIONES ECONGMICAS,
‘CESANTIAS Y PENSIONES

Estado de los controles del riesgo

Efectivo

No Si

Observacion

El control es detectivo con implementacion manual, no
se encuentra documentado y su ejecucion es continua.
Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la gestion
del riesgo del proceso

La Oficina de Control Interno verificara la
efectividad de los controles en
actividades de seguimiento y verificacion
durante la vigencia 2024.

Si

No Si

El control es preventivo con implementacion manual y
su ejecucion es continua. No se encuentra
documentado
Se recomienda adelantar acciones que permitan
documenta el control con el fin de fortalecer la gestion
del riesgo del proceso

Si

No Si

El control es preventivo con implementacion manual y
su ejecucion es continua. No se encuentra
documentado
Se recomienda adelantar acciones que permitan
documentar el control con el fin de fortalecer la gestion
del riesgo del proceso

Si

No Si

El control es preventivo con implementacion manual, y
su ejecucion es continua. No se encuentra
documentado
Se recomienda adelantar acciones que permitan
documentar el control con el fin de fortalecer la gestion
del riesgo del proceso

Gestion de
Comunicaciones

Informacion divulgada
erréneamente

Asegurar el conocimiento de la
informacion a publicar en la pagina
web por los responsables

Asegurar el conocimiento de la
normativa TAIP

Asegurar la actualizacion de los
contenidos publicados en la pagina
web de FONCEP

Moderada

La OClI verificara la efectividad de los
mismos mediante el seguimiento al
cumplimiento de las medidas de
transparencia y
acceso a la informacion publica ley 1712
de 2014 Semestre Il de 20233

Si

No Si

El control es preventivo con implementacion manual y
su ejecucion es continua. Se encuentra documentado

Si

No Si

El control es preventivo con implementacion manual y
su ejecucion es continua. Se encuentra documentado

Si

No Si

El control es preventivo con implementacion manual y
su ejecucion es continua. Se encuentra documentado

Gestion de
funcionamiento y
operacion

Recursos fisicos no
tecnolégicos
insuficientes o mal
administrados para la
operacion de la
entidad.

Realizar conciliacion de los saldos
de los bienes del FONCEP

Asegurar que las dependencias
cuenten con los recursos fisicos no
tecnoldgicos suficientes

Realizar inspeccion a los recursos
fisicos no tecnolégicos necesarios
para la operacion de la entidad

Gestion de
funcionamiento v

Informacién reportada
de forma imprecisa del
proceso de gestion de

Verificar que la informacion
reportada por el referente ambiental
en el formato de ejecucion del
PIGA (FOR-APO-GFO-014) sea
coherente.

Moderada

La Oficina de Control Interno verificé la
efectividad del control en el inmforme de
Seguimiento al cumplimiento de las
medidas de austeridad en el gasto. ID
553461 del 30 de agosto de 2023

Si

No Si

El control es preventivo, de ejecucion manual y
continua. Se encuentra documentado.

Se recomienda documentar el control cumplimiento
de los establecido en el Manual de Gestién del Riesgo
y tener en cuenta las observaciones relacionadas en
los informes ya mencionados

Si

No Si

El control es preventivo, de ejecucion manual y
continua. No se encuentra documentado.
FONCEP.

Se recomienda documentar el control cumplimiento
de los establecido en el Manual de Gestion del Riesgo
y tener en cuenta las observaciones relacionadas en
los informes ya mencionados

Si

No Si

El control es preventivo, de ejecucion manual y
continua.

Se recomienda documentar el control cumplimiento
de los establecido en el Manual de Gestién del Riesgo
y tener en cuenta las observaciones relacionadas en
los informes ya mencionados

La Oficina de Control Interno evalu¢ la
efectividad de los controles en el informe
de Seauimiento v verificacion al

Si

No Si

El control es detectivo con implementacion manual, se
encuentra documentado y su ejecucion es continua.
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Evaluacion controles informes OCI

cumplimien{o del plan'de accion PIGA. ID

Monitoreado | Materializado

fonwoDt
PRESTACIONES ECONOMICAS,
(CESANTIAS Y PENSIONES

B

Seguimiento OCI

Estado de los controles del riesgo

Efectivo Observacion

El control es detectivo con implementacion manual, su

operacion I
operacn a entes Validar la consistencia de la 555038 del 16 de agosto de 2023 ejecucion es continua. Se encuentra documentado
extemos. informacién reportada a entes si No si (Procedimiento para la Elaboracién y Seguimiento del
externos Plan Institucional de Gestion Ambiental, PIGA
Cuatrienal)
. . El control es detectivo con implementacion manual y su
La Qﬁcma de Control Interno evalus la ejecucion es continua. No se encuentra documentado.
. . efectividad de los controles en el Informe
Inadecuada defensa en Garantizar el informar las Evaluacion intearal al Fondo de
los procesos coactivos caracteristicas y tiempos de envi6 Moderada Pensiones Publicasg de Bodotd — FPPB. Si No Si Se recomienda documentar el control y tener en
contra el FONCEP de informacion Primer semestre 2023, 1D 3550 13 del 1‘6 cuenta las observaciones relacionadas en el informe
) mencionado con el fin de mejorar la gestion del riesgo
de agosto de 2023 del proceso
El control es preventivo con implementacion manual,
Gestion de jurisdiccion Verificar la oportunidad de cobro de ! ) se engug ntrg documentado (Manual de. cobro
coactiva clotas partes Si No Si administrativo) y su ejecucion es continua.
La Oficina de Control Interno evalué la Se recomienda documentar el control de acuerdo a los
. criterios de manual de gestion del riesgo.
P inciénal efectividad de los controles en el Informe
rglsczpcml;a : Moderad Evaluacion integral al Fondo de El control es preventivo con implementacion manual,
acf:lggta: Cgﬂz e 00€rada | pensiones Publicas de Bogota — FPPB. su efecucion es continua, se encuentra documentado
P Verificar permanentemente el Primer semestre 2023. |D 555013 del 16 (Manual de cobro administrativo).
cumplimiento de los tiempos de de agosto de 2023 si No si Se recomienda documentar el control de acuerdo a los
it notificacion it criterios de manual de gestion del riesgo. y tener en
: cuenta las observaciones relacionadas en el informe
mencionado con el fin de mejorar la gestion del riesgo
del proceso.
! . El control cumple con los requisitos minimos
La Qﬁcma de ConirolIntermo evalu6 la establecidos en el manual de gestion del riesgo vigente
. " efectividad de los controles en el Informe
Entrega de informacion - . o del FONCEP.
) . Conciliacion y validacion de la Evaluacion integral al Fondo de ! '
inconsistente en os informacion boce Pensiones Publicas de Bogota — FPPB. si No Si
reportes oficiales : Primer semestre 2023. 1D 2550 13 del 1'6 Se recomienda tener en cuenta las recomendaciones
de agosto ae 2023 generadas por la Oficina de Control Interno en el
9 informe mencionados
Asegurar el conocimiento y ! !
unificacion de normatividad Si No Si
‘Asequrar la correcta emision del Los controles cumplen con los requisitos establecidos
acto administrativo o respuesta que La Oficina de Control Interno evalu¢ la Si No Si en el manual de gigﬁggzl riesgo vigente del
Gestion de Reconocimiento o corresponda efectividad de los controles en el Informe :
reconocimiento y pago pago de obligaciones i ; Evaluacic’lm integral al Fonld o de Se recomienda tener en cuenta las recomendaciones
de oblioaci pensionales Verificacion del estado pensional Pensiones Publicas de Bogota — FPPB. si No si eneradas por la Oficina de Control Interno en el
€0 'SHC'T”GS inadecuado del solicitante (G.Pensiones) Primer semestre 2023. ID 555013 del 16 9 P informe mencionado
pensionales de agosto de 2023 ’
Verificar las solicitudes del estado si No si
pensional recibidas (Némina)
Verificar el registro de las si No si
novedades
Revision de la trazabilidad desde la
v I " . Z '.', . . . . Los controles cumplen con los requisitos establecidos
radicacion, asignacion hasta el La Oficina de Control Interno evalud la Si No Si en el manual de gestion del riesqo vigente del
Incumplimiento en tramite gestionado. efectividad de los controles en el Informe gFON CEP 9o vig
tiempos de pago de Evaluacion integral al Fondo de :
obligaciones G Pensiones Publicas de Bogota - FPPB.
eng'onales Primer semestre 2023. 1D 3550 13 del 1‘6 Se recomienda tener en cuenta las recomendaciones
penst ’ Priorizacion de la asignacion y I de agosto de 2023 si No s generadas por la Oficina de Control Interno en el
atencion de solicitudes pensionales 9 informe mencionado.
Asegurar el adecuado seguimiento
a los requerimientos e incidencias Si No Si Los controles son preventivos con implementacion
de software e infraestructura, pes y manual y su ejecucion es continua. Se observa registro
periféricos - . de de evidencia de ejecucion. Se encuentran
) o La Oficina de Control Interno verifico la
Garantizar la definicion de los efectividad de los controles en el Informe Si No Si documentaos.
. Recursos tecnologicos requisitos adecuados . L Se determino como no efectivo el contrrol "asegurar la
Gestlc‘)n de gestionados i i de auditoria al cumplimiento de [as calidad y los tiempos del servicio prestado” y se
Tecnologias de la incumpliendo los Asegurar la calidad y los tiempos | Moderada disposiciones de gobierno digital, si si No materializa ol fiesdo
informacion ob'etivosp ol proceso del servicio prestado seguridad digital y proteccion de datos 90
J P A Asequrar 2 adecuada defincion de personales. 1D 551266 del 27 de julio de Si No Si Se sugiere tener en cuenta las observaciones
necesidades y requerimientos
Aseaurar la aii :acién delos 2023 generadas en el informe mencionado y gestionar las
g recu?sos Si No Si acciones necesarias para atender a la materializacion
— del riesgo.
Asegurar la gestion del si No si
conocimiento
L, Los controles son preventivos con implementacion
Asegurar la parametrizacion del Si No Si manual y su ejecucion es continua. Se encuentran
sistema PERNO documentados
La Oficina de Control Interno verificara la . . ) L
. ; Ami ; o . Se da verificar el ct to de requisitos
Nomina de Revisar la prenomina y verificar la efectividad del control en la auditoria a si S| No de dissio de los controles de a tl:uerdola o estgblecido
6 ionari informacién principal de la némina
Gestion de Talento fun0|9nar|0§ paga_das princip Moderada t'alento humano grogramada para en el manual de gestion del riesgo del FONCEP y
Humano con inconsistencias realizarse entre septiembre y noviembre ajustar la informacion respectiva en le aplicativo SVE.
de 2023, acorde con la programacion del ! .
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Validar la aplicacion de factores
que afectan la némina

Gestion de Talento
Humano

Talento humano
gestionado
inadecuadamente

Verificar el cumplimiento de las
responsabilidades asignadas al
personal del area.

Validar el diligenciamiento total del
formato de solicitud de
documentos.

Asegurar el conocimiento de las
necesidades de bienestar y
capacitacion de los funcionarios del
Foncep mediante la
implementacion de la encuesta de
medicion de resultados de clima
laboral, segun el DASCD

Verificar el cumplimiento del
procedimiento de concertacion de
compromisos y evaluacion de
desempefio laboral, mediante la
revision en el aplicativo EDL-APP
de la comision Nacional del Servicio
Civil y mediante envio de correo
electrénico del estado del
aplicativo, a los jefes y funcionarios
responsables

Verificar el diligenciamiento total del
formato de acta de entrega de
cargo

Asegurar la entrega de informacion
y conocimiento de los elementos
que instruyen al servidor publico en
la mision de la entidad y de las
funciones de su dependencia,
al igual que sus responsabilidades
individuales, sus deberes y
derechos

Gestion documental

Expedientes sin el
cumplimiento de los
requerimientos
técnicos y legales de
gestion documental

Asegurar la implementacion de los
instrumentos archivisticos

Asegurar la transferencia del
conocimiento de los lineamientos
de gestion documental

Gestion financiera

Entrega de informacion
financiera errénea o
inexacta

Garantizar que la informacion se
registre en los tiempos
establecidos.

Informacién financiera

Asegurar el conocimiento de las
politicas contables

Anexo 1

Oficina de Control Interno
2023

Evaluacion controles informes OCI

Plan anual de auditorias de la vigencia.

Monitoreado | Materializado

Seguimiento OCI

fomone
PRESTACIONES ECONGMICAS,
‘CESANTIAS Y PENSIONES

Estado de los controles del riesgo

Efectivo Observacion

Si No Si
Si Sl NO
Si No Si
Si No Si
Los controles cumplen con los requisitos minimos
La Oficina de Control Interno verificara la establecidos en el manual de gestion del riesgo vigente
efectividad del control en la auditoria a del FONCEP.
talento humano programada para
realizarse entre septiembre y noviembre Se recomienda adelantar las acciones necesarias
de 2023, acorde con la programacion del Si No Si para asi garantizar el correcto disefio, ejecucion y
Plan anual de auditorias de la vigencia. seguimiento del control teniendo en cuenta lo
establecido en el Manual de gestion de riesgos del
Foncep.
Si No Si
Si No Si
El control es preventivo, su ejecucion es manual y
La Oficina de Control Interno verificd la continua; se encuentra documentado .
efectividad de los controles mediante el Si No Si Se recomienda documentar el control siguiendo los
presente informe y a través de los criterios establecidos en el Manual de gestion de
registros de monitoreo y materializacion riesgos del Foncep
de riesgos cargados en la herramienta
S\:E', cips:wapdo que no §Zhan | El control es preventivo, su ejecucién es manual y
materializado riesgos asociados continua; se encuentra documentado .
proceso. Si No Si Se recomienda documentar el control siguiendo los
criterios establecidos en el Manual de gestion de
riesgos del Foncep
ETCONTTOl 65 preventivo con implementacion manuar, y |
La Oficina de Control Interno evalud la su ejecucion es continua. De acuerdo con SVE no se
efectividad de los controles en el Informe encuentra documentado. Sin embargo se encuentra
Evaluacion integral al Fondo de documentado en el procedimiento Cierre integral de
Pensiones Publicas de Bogota — FPPB. si No si areas - PDT-APO-GFI-039 V4.
Primer semestre 2023. 1D 555013 del 16 Se recomienda documentar el control siguiendo los
de agosto de 2023 y de Estados criterios establecidos en el Manual de gestion de
Financieros ID557496 del 30/08/2023 riesgos del Foncep y verificar la coherencia de la
informacion reportada en el aplicativo SVE.
El control es preventivo con implementacion manual, y
su ejecucion es continua. De acuerdo con SVE no se
encuentra documentado. Sin embargo se encuentra
documentado en el procedimiento Cierre integral de
Si No Si areas - PDT-APO-GFI-039 V4.

La Oficina de Control Interno evalu¢ la
efectividad de los controles en el Informe
Evaluacion integral al Fondo de

Se recomienda documentar el control siguiendo los
criterios establecidos en el Manual de gestion de
riesgos del Foncep y verificar la coherencia de la

informacion reportada en el aplicativo SVE.
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Oficina de Control Interno
2023

Evaluacion controles informes OCI

Pensiones Fublicas de Bogota — FPHB.

Primer semestre 2023. ID 555013 del 16
de agosto de 2023 y de Estados

Financieros 1D557496 del 30/08/2023

Monitoreado | Materializado

Seguimiento OCI

Estado de los controles del riesgo

Efectivo

fono0E
PRESTACIONES ECONOMICAS,
(CESANTIAS Y PENSIONES

o

Observacion

El control es detectivo con implementacion manual y su
ejecucion es continua. Se observa registro de de
evidencia de ejecucion. De acuerdo con SVE no se
encuentra documentado. Sin embargo se encuentra
documentado en el procedimiento Cierre integral de

Gestion financiera | inconsistente con los Moderada
hechos econémicos.
Verificar la coherencia de la
informacion registrada
contablemente
- ! Pago erréneo de una Validar la informacion de las
Gestion financiera ] . o Moderada
acreencia acreencias constituidas.
Asegurar que la entidad registre la
informacion adecuadamente
Pagos tardios en
Lo . obligaciones
Gestion financiera 9 !
pensionales
Garantizar la solicitud a tiempo de
recursos mediante revision de
cronograma
Saldos incorrectos que
. . Asegurar que las cuentas
no reflejen la realidad )
IR bancarias se encuentren
Gestion financiera de las cuentas Moderada

bancarias y de
patrimonios autonomos

conciliadas respecto a los
patrimonios auténomos

Gestion financiera

Sobreestimacion y/o
subestimacion de
ingreso y del gasto

Garantizar la correcta definicion de
cifras por parte de las areas

Extrema

Asegurar la respuesta correcta en

L los términos establecidos
Respuestas a tramites
Servicio al ciudadano | ¥ servicios entregadas
de manera incorrecta o
inoportuna.
Asegurar la clasificacion correcta
de tramites y servicios
Asegurar la gestion adecuada de
Respuestas las PQRSD
inadecuadas a PQRSD

Servicio al ciudadano

Validar el contenido de los

derechos de peticion e identificar el
encargado de dar respuesta y tipo

de solicitud

Moderada

S No S reas - PDT-APO-GFI-039 V4.

Se recomienda documentar el control siguiendo los
criterios establecidos en el Manual de gestion de
riesgos del Foncep y verificar la coherencia de la

informacion reportada en el aplicativo SVE.
La Oficina de Control Interno evalud la . . B
efectividad de los controles en los El cqntrol .e’s prevent!vo con implementacién manual, y
informes de Auditoria a la gestion de su ejecucion es continua. Se encuentra documentado.
tesoreria 1D 551820 del 27 de julio de X X } .
2023 y el Informe Evaluacion integral al Si No Si Se recomienda tgner en cuenta'las observacwpes
Fondo de Pensiones Publicas de Bogota generadas en los informes mencionados y definir el
_ FPPB. Primer semestre 2023. 1D plan de tratamiento y verificar la coherencia de la
555013 del 16 de agosto de 2023. informacion reportada en el aplicativo SVE.
El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es continua.
Se observa registro de evidencia de ejecucion.
Se recomienda tener en cuenta las observaciones
Si No Si generadas en los informes mencionados con el fin de
La Oficina de Control Interno evalud la mejorar la gestion del riesgo del proceso y verificar la
efectividad de los controles en los coherencia de la informacion reportada en el aplicativo
informes de Auditoria a la gestion de SVE.
tesoreria 1D 551820 del 27 de julio de
2023 y el Informe Evaluacion integral al . ) B
Fondo de Pensiones Piblicas de Bogota El control es detectivo con |mplleme{1’ta0|on maf]ual, se
_ FPPB. Primer semestre 2023. 1D encuentra documentado y su ejecucion es continua. Se
555013 del 16 de agosto de 2023. observa registro de de evidencia de ejecucion.
! ) Se recomienda tener en cuenta las observaciones
Si No Si . N .
generadas en los informes mencionados con el fin de
mejorar la gestion del riesgo del proceso. y verificar la
coherencia de la informacion reportada en el aplicativo
SVE.
La Oficina de Control Interno evalu¢ la ! . "
- El control es detectivo con implementacién manual, y
efectividad de los controles en los S ) )
) - " su ejecucion es continua. Se observa registro de de
informes de Auditoria a la gestién de evidencia de ejecucion. Se encuentra documentado
tesoreria 1D 551820 del 27 de julio de ’
2023, en el Informev Evalua(l:lop integral Si No Si Se recomienda tener en cuenta las observaciones
al Fondo de Pensiones Publicas de . . )
. ) generadas en los informes mencionados con el fin de
Bogotd - FPPB. Primer semesfre 2023. mejorar la gestion del riesgo del proceso y verificar la
ID 555013 del 16 de agosto de 2023 y en . . - -
. " Y coherencia de la informacion reportada en el aplicativo
el informe de Estados Financieros SVE
1D557496 del 30/08/2023 '
La Oficina de Control Interno evalu¢ la
efectividad de los controles en los
informes de Auditoria a la gestion de El control es preventivo con implementacion manual, y
tesoreria 1D 551820 del 27 de julio de su ejecucion es continua. Se encuentra documentado.
2023, Seguimiento al cumplimiento de las
medidas de austeridad en el gasto. ID Si No Si Se recomienda tener en cuenta las observaciones
553461 del 30 de agosto de 2023 y en el generadas por la Oficina de Control Interno en los
Informe Evaluacién integral al Fondo de informes ya mencionados y verificar la coherencia de la
Pensiones Publicas de Bogota — FPPB. informacion reportada en el aplicativo SVE.
Primer semestre 2023. ID 555013 del 16
de agosto de 2023
Los controles cumplen con los requisitos minimos
La Oficina de Control Interno evalu¢ la Si No Si establecidos en el manual de gestion del riesgo vigente
efectividad de los controles en el Informe del FONCEP. Se observa registro de ejecucion.
Evaluacion integral al Fondo de
Pensiones Publicas de Bogota — FPPB. Se recomienda tener en cuenta las observaciones
Primer semestre 2023. 1D 555013 del 16 generadas por la Oficina de Control Interno en los
de agosto de 2023 si No si informes ya mencionados y verificar la coherencia de la
informacion reportada en el aplicativo SVE
. ) El control es preventivo con implementacion manual,
La Oficina de Control Intemo evalud a Si No Si ¥ su ejecucion es continua. Se encuentra
efectividad dg |0§ controles en el Informe documentado.
Evaluacion integral al Fondo de El control es preventivo con implementacion manual,
Pensiones Publicas de Bogoté — FPPB. Y su ejecucién es continua. Se encuentra
Primer semestre 2023. ID 555013 del 16 Si No Si

de agosto de 2023

documentado. Se observa registro de ejecucion.
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Verificacion y
consolidacion de la
informacion laboral del
Sistema General de
Seguridad Social en
Pensiones-SGP

Riesgo

Informacion pensional
del Distrito Capital
verificada y reportada
inadecuadamente
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Controles

Asegurar el envio de respuesta de
los informes de inconsistencias al
Ministerio de Hacienda y Crédito

Publico (MHCP)

Asegurar la actualizacion de la
informacion de los pensionados

Asegurar la remision de solicitud de
informacion a las unidades
adminsitrativas (UA)

Verificar la actualizacion de la
informacion sobre el cumplimiento
de obligaciones del SGSSP

Zona residual

Moderada

Anexo 1

Oficina de Control Interno
2023

Evaluacion controles informes OCI

La Oficina de Control Interno evalu¢ la

efectividad de los controles en el Informe

de Seguimiento a la consolidacion de
informacion laboral - PASIVOCOL. Rad.
3-2023-07602 del 14 de septiembre de
2023

Seguimiento OCI
Estado de los controles del riesgo

Monitoreado | Materializado

Si

NO

Efectivo

S|

fonone
PRESTACIONES ECONGMICAS,
‘CESANTIAS Y PENSIONES

¥

Observacion

El control es preventivo con implementacion manual y

su ejecucion es continua. Se encuentra documentado

(Procedimiento para la actualizacion y depuracion de

informacion del sistema general de seguridad social -
SGP en Pasivocol)

Si

NO

S|

El control es detectivo con implementacion manual y su
ejecucion es continua. Se encuentra documentado.
(Procedimiento para la actualizacion y depuracion de
informacion del sistema general de seguridad social -
SGP en Pasivocol)

Si

NO

S|

El control es preventivo con implementacion manual y

su ejecucion es continua. Se encuentra documentado.

(Procedimiento para la actualizacién y depuracion de

informacion del sistema general de seguridad social -
SGP en Pasivocol)

Si

NO

S|

El control es preventivo con implementacion manual y

su ejecucion es continua. Se encuentra documentado.

(Procedimiento para la actualizacion y depuracion de

informacion del sistema general de seguridad social -
SGP en Pasivocol)

Revisé y aprobo: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno

Elaboré: Piedad Cuervo Rojas - Contratista

Octubre de 2023
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Oficina de Control Interno
2023

Zona

residual Verificacion controles OCI

Seguimiento OCI
Estado de los controles del riesgo

Monitoreado | Materializado

Efectivo

fono0e
PRESTACIONES ECONOMICAS,
CESANTIASY PENSIONES

Recomendacion

Posibilidad de recibir
una dadiva o beneficio
a nombre propio o
tercero por realizar la
convalidacion para el

La Oficina de Control Interno verificé la
efectividad de los controles mediante el
presente informe y a través de los
registros de monitoreo y materializacion

El control es preventivo con implementacién manual,
se encuentra documentado y su ejecucion es continua

Admlmstrac’lon de | pago d? lcesanuas con Validacién .de l.a, informacién de Alta de riesgos cargados en la herramienta Si No Si (diaria). Se observa registro de evidencia de ejecucion.
Cesantias régimen de convalidacion de pago
retroactividad a SVE‘. opservapdo gue no se han
) - materializado riesgos asociados al
servidores publicos del
Distrito capital sin el proceso.
debido cumplimiento
de requisitos
La Oficina de Control Interno evalu¢ la
efectividad de los controles mediante el X . .
Validar ¢l cumplimiento de los Informe de seguimiento al Plan El control es preventivo con implementacion manual,
lineamientos establecidos por el Anticorrupcion y Atencion al Ciudadano se encuentra documen.wtado:‘Se observa registro de
comité de coniliacién, en ouanto a (PAAC) del segundo cuatrimestre Rad. 3- Si No Si Se recomienda tene?:;L::iZ:lta las observaciones
la seleccion de apoderados 2023-07096 del 6 de septiembre de 2023; N N "
Posibilidad de recibir externos en el Seguimiento a contingentes generadas en el informes mencionado emitido por la
una dadiva o beneficio judiciales 1D 552420 del 02 de agosto de ocl
anombre propio o de 2023 y en el Seguimiento al cumplimiento
Defensa Judicial un tercero al omitir o Alta de los lineamientos fijados a comités
realizar acciones en funcionales del FONCEP, Rad 3-2023-
detrimento de los 07891 del 25-09-2023. El control es preventivo con implementacion manual,
intereses de Foncep Garantizar el seguimiento a las se encuentra documentado. Se observa registro de
actuaciones procesales si No si ejecucion.
adelantadas por los apoderados Se recomienda tener en cuenta las observaciones
externos, generadas en el informes mencionado emitido por la
ocCl
La Oficina de Control Interno verificé la
efectividad del control mediante los
registros de monitoreo y materializacion
de riesgos cargados en la herramienta
Posibilidad de recibir SVE, observando que no se han
una dadiva o beneficio . materializado riesgos asociados al ) . )
Evaluacion anombre propio o de Revision jerarquica al|0§ resultados proceso. . . El control es preventivo con |mp|§men?§cnon manyal,
) de auditorias, seguimientos y/o | Moderada - Si No Si se encuentra documentado y su ejecucion es continua.
Independiente un tercero, para alterar : La Oficina de Control Interno adelanta la ) S L
evaluaciones I : . Se observa registro de evidencia de ejecucion.
los resultados de una gestion de riesgos a través de la
auditoria identificacion de riesgos y valoracion de
los controles, la cual esta4 documentada
en el procedimiento de auditoria internas
Cod: PDT-COE-EIN-005 V:007, actividad
15.
Verificar y validar: a) que los
procesos de contratacion se
encuentren incorporados en el Plan
Anual de Adquisiciones del
FONCEP; b) la coherencia entre los:
documentos entregados ( estudios
previos, analisis de sector, la matriz
de riesgos, ficha técnica y/o estudio ) ) ”
3 El control es preventivo con implementacion manual,
de mercado) y el objeto contractual, Si No Si se encuentra documentado y su ejecucion es continua.
la necesidad planteada, requisito La Oficina de Control Interno evalud la Se observa registro de siecucié ’
Posibilidad de recibir habilitantes y evaluacion del efectividad de los controles en el Informe 9 Jecucion.
una dédiva o beneficio proceso; ¢) que las de auditoria al cumplimiento normativo
a nombre propio o de especificaciones del proceso a del proceso contractual
Gestion Contractual |U" tercero, al favorecer adelantar, se .encue””e”.amrde it (Fase;lde plgneagi}ﬁn, seleccic’an‘,
un proponente en el con la normatividad legal vigente; d) contratacion y ejecucion), en el periodo
proceso de finalmente, la correcta comprendido entre 1 de septiembre de
adjudicacion de un estructuracion de los estudios 2022 al 31 de mayo de 2023 segin
contrato. previos v analisis del sector. selectivo
Id: 551058 del 26-julio-2023
El control es preventivo con implementacion manual,
Asegura la divulgacion de los se encuentra documentado y su ejecucion es continua.
principios generales de la Si No Si Se observa registro de ejecucion.
contratacion estatal
El control es detectivo con implementacion manual, se
Validacion de acceso a carpetas y Si No Si encuentra documentado y su ejecucion es continua. Se
- - sistemas de informacion La Oficina de Control Interno evalué la observa registro de ejecucion.
Posibilidad de recibir L ) - - —
una dadiva o beneficio Validacion de la coherencia d | efectividad de los controlesmediante el El control es preventivo con implementacion manual,
Gestion de anombre propio o de alidacion de la coherencia de la Informe de Evaluacion Integral FPPB - Si No Si se encuentra documentado y su ejecucion es continua.
. informacion registrada del primer semestre 2023. ID 555013 del i iecucio
reconocimiento y pago|  un tercero por o Se observa registro de ejecucion.
de obligaciones modificar o proveer e i 16 de. agosto de 2023y .el Inforrpg de El control es preventivo con implementacion manual
pensionales informacion de Vahdacmp oel cumpllmlentg de los segy[mmntg al Plan Anticorrupcién y " " se encuentra documentado y su ejecucion es continué
expedientes mecanismos ,de prevencion € Atencpn al Ciudadano (FAAC) segundo S No S Se observa registro de ejecucion l
pensionales identificacion cuatrimestre 2023 Radicado 3-2023- ’
’ o X » 07096 2023-09-06 El control es detectivo con implementacion manual, no
Validacian de la correcta ejecucion Si No Si se encuentra documentado y su ejecucion es continua.

de las actividades del proceso

Se observa registro de ejecucion.
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Controles

Zona
residual

Anexo 1

Oficina de Control Interno
2023

Verificacion controles OCI

Seguimiento OCI

FoN00E .
PRESTACIONES ECONOMICAS,
‘CESANTIAS Y PENSIONES

]

Estado de los controles del riesgo

Efectivo

Recomendacion

Gestion de

reconocimiento y pago

de obligaciones
pensionales

Posibilidad de recibir
una dadiva o beneficio
a nombre propio o de
terceros por realizar el
reconocimiento de una
pension de
sobrevivientes a un
beneficiario que no
cumpla los
requerimientos.

Validacion de la proyeccion del
actos administrativos pension de
sobrevivientes

Alta

La Oficina de Control Interno evalu¢ la
efectividad de los controlesmediante el
Informe de Evaluacion Integral FPPB -
del primer semestre 2023. ID 555013 del
16 de agosto de 2023 y el Informe de
seguimiento al Plan Anticorrupcion y
Atencion al Ciudadano (PAAC) segundo
cuatrimestre 2023 Radicado 3-2023-
07096 2023-09-06

Monitoreado | Materializado |

Si

No Si

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es continua.
Se observa registro de de evidencia de ejecucion.

Gestion de las
Tecnologias de la
Informacion

Posibilidad de recibir
dadiva o beneficio a
nombre propio o de un
tercero a la entrega,
uso, alteracién o
modificacion indebida
de las bases de datos.

Asegurar el uso adecuado de la
informacion

Asegurar la correcta asignacion de
los activos de informacion de la
entidad a los servidores y
contratistas

Asegurar la implementacion de la
politica de seguridad y privacidad
de la informacion

Verificar el cumplimiento de los
pasos a produccion

Extrema

La Oficina de Control Interno evalu¢ la
efectividad de los controles mediante el
Informe de verificacion de la
implementacion de la politica de gobierno
digital y seguridad digital, radicado con ID
551266 del 27 de julio de 2023, el
Informe de seguimiento al Plan
Anticorrupcion y Atencion al Ciudadano
(PAAC) segundo cuatrimestre 2023
Radicado 3-2023-07096 2023-09-06 y en
el Informe de auditoria al cumplimiento
de las disposiciones de gobierno digital,
seguridad digital y proteccion de datos
personales. ID 551266 del 27 de julio de
2023

Si

No Si

El control es preventivo con implementacion manual y
continua. El control se encuentra documentado.

Si

No Si

El control es preventivo con implementacion manual y
continua. El control se encuentra documentado.

Si

No Si

El control es preventivo con implementacion manual y
continua. El control se encuentra documentado.

Si

No Si

El control es detectivo con implementacion manual se
encuentra documentado y su ejecucion es continua. Se
observa registro de ejecucion.

Gestion de Talento
Humano

Posibilidad de recibir
una dadiva o benéfico
anombre propio o de
un tercero al manipular
informacion para la
expedicion de
certificaciones
laborales

Validar la informacién registrada en
el documento preliminar, mediante
la revision de los datos versus la
tabla de salarios vigente, manual de!
funciones y competencias vigente

Moderada

La Oficina de Control Interno verificara la
efectividad del control en la auditoria a
talento humano programada para
realizarse entre septiembre y noviembre
de 2023, acorde con la programacion del
Plan anual de auditorias de la vigencia.

Si

No Si

El control es detectivo, con implementacion manual, la
actividad no se encuentra documentada. Se observa
registro de ejecucion.

Se recomienda dar cumplimiento al manual de gestion
del riesgo vigente en lo que respecta a la
documentacion del control

Posibilidad de recibir
una dadiva o benéfico
a nombre propio o de
un tercero al nombrar o
vincular personal sin
cumplimiento de
requisitos legales
establecidos en el
manual de funciones
vigente.

Asegurar la inclusion de controles
de verificacion de requisitos en la
vinculacion del personal

Moderada

La Oficina de Control Interno verificara la
efectividad del control en la auditoria a
talento humano programada para
realizarse entre septiembre y noviembre
de 2023, acorde con la programacion del
Plan anual de auditorias de la vigencia.

Si

No Si

El control es preventivo con implementacion manual,
se encuentra documentado y su ejecucion es continua.
Se observa registro de ejecucion.

Asegurar la socializacion del
procedimiento de vinculacion de
servidores y asegurar el
conocimiento del mismo

La Oficina de Control Interno verificara la
efectividad del control en la auditoria a
talento humano programada para
realizarse entre septiembre y noviembre
de 2023, acorde con la programacion del
Plan anual de auditorias de la vigencia.

Si

No Si

El control es preventivo con implementacion manual,
su ejecucion es continua; no se encuentra
documentado
Se recomienda dar cumplimiento al manual de gestion
del riesgo vigente en lo que respecta a la
documentacion del control

Gestion documental

Posibilidad de recibir o
solicitar cualquier
dadiva o beneficio a
nombre propio o de
terceros, por la
alteracion indebida de
los expedientes fisicos
de las distintas series
documentales

Validar el cumplimiento de los
procedimiento de préstamo de
expediente

Alta

La Oficina de Control Interno verifico la
efectividad de los controles mediante el
presente informe y a través de los
registros de monitoreo y materializacion
de riesgos cargados en la herramienta
SVE, observando que no se han
materializado riesgos asociados al
proceso.

Si

No Si

El control es preventivo con implementacién manual,
se encuentra documentado y su ejecucion es continua.
Se observa registro de ejecucion.

Se recomienda revisar el disefio del control con el fin
de garantizar el cumplimiento de los criterios de
establecidos para en Manual de gestion de riesgos del
Foncep y la adecuada ejecucion del control y gestion
del riesgo.

Gestion financiera

Posibilidad de recibir
una dadiva o beneficio
a nombre propio de un
tercero al manipular o

alterar los archivos
planos para pago de
némina de
pensionados en
novedades o cuentas
bancarias

Controlar las obligaciones con el
seguimiento a los archivos planos
de pago

Moderada

La Oficina de Control Interno evalu¢ la
efectividad de los controles mediante el
Informe de Evaluacion Integral FPPB -
del primer semestre 2023. ID 555013 del
16 de agosto de 2023 y el Informe de
seguimiento al Plan Anticorrupcion y
Atencion al Ciudadano (PAAC) segundo
cuatrimestre 2023 Radicado 3-2023-
07096 2023-09-06

Si

No Si

El control es detectivo con implementacion manual y su
ejecucion es continua. Se encuentra documentado

Se recomienda dar cumplimiento con lo dispuesto en
el manual de gestion del riesgo vigente respecto a la
descripcion del control en lo referente a responsable,
periodicidad, actividad, desviacion y evidencia, esto
con el fin de garantizar la ejecucion adecuada del
control.

Garantizar la toma de decisiones
participativa, multidisciplinar y en
consenso del equipo directivo

Si

No Si

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de
ejecucion. No se encuentra documentado
Se recomienda dar cumplimiento al Manual de
Gestion del Riesgo en lo que respecta con la
documentacion del control




K
BOGOT/\

Proceso

Riesgo

Posibilidad de recibir o

Seguimiento matriz de riesgos de corrupcion -Tercer trimestre 2023 - FONCEP

Controles

Validar la coherencia de la

Anexo 1

Oficina de Control Interno
2023

Zona

residual Verificacion controles OCI

Seguimiento OCI

Monitoreado | Materializado

Estado de los controles del riesgo

Efectivo

Fowo0E .
PRESTACIONES ECONOMICAS,
‘CESANTIAS Y PENSIONES

Recomendacion

El control es detectivo con implementacién manual, se
encuentra documentado y su ejecucion es continua. Se

L o necesidad con el proyecto de La Oficina de Control Interno evalu¢ la Si No Si ) O
soliiar una dadiva o inversion efectividad de los controles mediante el observa registro de ejecucion
beneficio a nombre -
) Informe de seguimiento al Plan
propio o de terceros al ! " il }
. Anticorrupcion y Atencion al Ciudadano
asignar recursos a Garantizar la coherencia de la (PAAC) segundo cuatrimestre 2023 El control es preventivo con implementacion manual,
Direccionamiento de la “necesidades necesidad de contratacion con el Radicado 3-2023-07096 2023-09-06 y en Si No Si se encuentra documentado y su ejecucion es continua.
Planeacion y Gestion nexistentes o proyecto de inversion SUCUEM el Seguimiento a planes, programas y
Institucional sobrevaloradas o a royectos - Informe de seguimiento
ejectar recursos fuera Asegurar que [a necesidad a P ryecomendaciones oriengtadas al !
del alcance del objetivo presentar por parte de las limiento de | tas del plan d
del proyecto de gerencias de meta ante el Comité ct:imp 'm'T‘I" ode as(;nel as t?d P dar;De
inversion o de la de Contratacién cumpla con ess;”;g?: TZ'?% ,e I? ed" . 232'3 El control es preventivo con implementacion manual,
cadena de valor de lineamientos establecidos para la e € Jullo de Si No Si se encuentra documentado y su ejecucion es continua.
FONCEP definicion de necesidades a Se observa registro de ejecucion
financiar con recursos del proyecto
y cuenten con la disponibilidad de
recurso
Asegurar la transferencia de
conocimiento sobre los ) ) )
. . . . . El control es preventivo con implementacion manual,
lineamientos y metodologias a Si No Si S N
N . N se encuentra documentado y su ejecucion es continua.
aplicar para las intervenciones a
desarrollar
La Oficina de Control Interno verifico la
efectividad del control en el Informe de
seguimiento al Plan Anticorrupcién y El control es preventivo con implementacion manual
Asegurar el conocimiento de los Atencion al Ciudadano (PAAC) del se encuentra ZOt:umenta da su Z’ecucién os oontinua'
agentes de servicio sobre los 1SN E I segundo cuatrimestre Rad. 3-2023-07096 Si No Si Se observa e ist’ro de]e'ecucién :
tramites y servicios de FONCEP del 6 de septiembre de 2023, el informe 9 ! ’
de Evaluacion Integral FPPB - Primer
semestre 2023. 1D 555013 del 16 de
aqosto de 2023
Recibir dadivas o
bfgeigcfzeatg’g?;z La Oficina de Control Interno verifico la
Servicio al ciudadano | PP o efectividad del control en el Informe de
por realizar tramites sin - N "
ol cumplimiento de los seguimiento al Plan Anticorrupcion y
requisitos Atencion al Ciudadano (PAAC) del
q Asegurar el conocimiento de los segundo cuatrimestre Rad. 3-2023-07096 El control es preventivo con implementacion manual, la
requisitos e informacion relevante Ere del 6 de septiembre de 2023, el informe si No si actividad se encuentra documentada, su ejecucion es

sobre cada uno de los tramites por
parte de los ciudadanos

de Evaluacion Integral FPPB - Primer
semestre 2023. 1D 555013 del 16 de
agosto de 2023 y del Seguimiento al
cumplimiento de los lineamientos fijados
a comités funcionales del FONCEP, Rad
3-2023-07891 del 25-09-2023

continua. Se observa registro de ejecucion.

Revisd y aprobé: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboré: Piedad Cuervo Rojas - Contratista

Octubre de 2023
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Seguimiento matriz de riesgos de seguridad digital - Tercer trimestre 2023 - FONCEP

Oficina de Control Interno
2023

Zona

Controles .
residual

Verificacion controles OCI

Garantizar el acceso a la
informacién tnicamente a los La Oficina de Control Interno verifico la

efectividad de los controles mediante el

Monitoreado

Seguimiento OCI
Estado de los controles del riesgo

Materializado

Efectivo

| oo X
& RESTACIONES ECONGMICAS,
x CESANTIAS Y PENSIONES.

Observacion

El control es preventivo con implementacion manual, se

Pérdida de la confidencialidad | 1 colaboradores del érea, de acuerdo Si No Si
erdica de ' confidencialida con sus respectivos roles Seguimiento Gestion de Riesgos encuentra documentado y su ejecucion es continua.
L e integridad de los activos de ' ) . ]
Administracion de | . - Il Trimestre y mediante los registros de
) informacién (base de datos Moderada ¥ o N
Cesantias ) monitoreo y materializacion de riesgos " - =
cesantias) del proceso N El control es preventivo con implementacion manual, se
Administracion Cesantias i : cargados en |a herramienta SVE, encuentra documentado y su ejecucion es continua
o |Asegurar que pueda realizarse copia observando que no se han materializado si No si ysue )
de seguridad correspondiente. riesgos asociados al proceso.
El control es preventivo con implementacion manual, se
X o encuentra documentado y su ejecucion es continua.
Validar con la OIS la activacion y
1 actualizacion de los antlylrus enlos Si No Si Se recomienda tener en cuenta las observaciones
Pérdida de disponibilidad computadorestey::z. Oficina Asesora relacionadas en el informe de Seguimiento a contingentes
Fordca de dispanibilcac & uricica La Oficina de Control Interno evalué la judiciales
integridad de los activos de - .
. . " efectividad de los controles en el informe
Defensa Judicial | informacion (base de datos L . . - - —
de Seguimiento a contingentes judiciales. El control es preventivo con implementacion manual, se
BUPF) del proceso de ID 552420 del 02 de agosto de 2023 d doy su ejecucié -
Defensa Judicial g 8 encuentra documentado y su ejecucion es continua.
Garantizar la seguridad de la
2 | informacion registrada en la base de Si No Si Se recomienda tener en cuenta las observaciones
procesos Judiciales (BUPF) relacionadas en el informe de Seguimiento a contingentes
judiciales
§ . El control es detectivo con implementacion manual y su
Verificar que se hayan reallzado los . . ejecucion es continua. Se encuentra documentado. Se
1 Backup d.e, los activos de Si No Si observa registro de evidencia de ejecucion.
informacion del proceso
El control es detectivo con implementacion manual y su
o ;. 2 Garantizar la adecuada disposicion si No si ejecucion es continua. Se encuentra documentado. Se
Perdida de la confidencialidad de la informacién observa registro de evidencia de ejecucion.
e integridad de los activos de La Oficina de Control Interno verificé la
o infolrmacién (C?rp?'a ] ] efectiyiqad del control en el Informe El control es detectivo con implementacion manual y su
D|reccmnam|gf1to compartida - Reprsﬂorlo OAP, Verificar los Pel'fT]lSOS ﬁe acceso, Seguimiento a planes, prog.rarnas y . . ejecucion es continua. Se encuentra documentado. Se
dela Planleamon y | carpeta compamd‘a -Reporte | 3 C.OHSU“EIAY modlﬂt.:’amon enlos Baja proyectos - Info.rme de seguimiento y Si No Si observa registro de_evidencia de ejecucion.
Gestion FURAG, Herramienta SVE) activos de informacién del proceso recomendaciones orientadas al
Institucional del proceso de cumplimiento de las metas del plan de
Direccionamiento de la desarrollo a cargo de la entidad. ID El control es detectivo con implementacion manual y su
Planeacion y Gestion 4 Asegurar el correcto funcionamiento 551391 del 27 de julio de 2023 si No si ejecucion es continua. Se encuentra documentado (Manual
Institucional de la herramienta de gestion SVE para la administracion de Suite Vision Empresarial - SVE)
Asegurar la adecuada asignacion de El control es detectivo con implementacién manual y su
5 los permisos, roles y si No si ejecucion es continua. Se encuentra documentado (Manual
responsabilidades asignadas a los para la administracion de Suite Vision Empresarial - SVE)
usuarios
La Oficina de Control Interno adelanta la
Verificacion y aprobacion del gestion de riesgos a través de la
almacenamiento de los papales de identificacion de riesgos y valoracion de El control es preventivo con implementacion manual, se
1| trabajo e informes de auditorias y los controles, la cual esta documentada Si No Si encuentra documentado y su ejecucion es continua. Se
. o seguimientos en la carpeta en el procedimiento de auditoria internas observa registro de evidencia de ejecucion.
Pérdida de Ia confidencialidad compartida de la OC. Cod: PDT-COE-EIN-005 V:007, actividad
i e integridad de los activos de 28
Evaluacion . " . :
independiente informacion (carpetas Baja -
compartidas) del proceso de La OﬂCInE de antrol Interno'adelanta la
Evaluacion Independiente. e _ gesfion de riesgos a través de la El control es preventivo con implementacion a través del
Verificacion trimestral de los identificacion de riesgos y valoracion de -
N . . . aplicativo de mesa de ayuda, se encuentra documentado y su
2 usuarios con acceso al recurso los controles. El control esta Si No Si L . . o
. L ejecucion es continua. Se observa registro de evidencia de
compartido de la OCI. documentado en el procedimiento de eiecucion
gestion de mesa de ayuda Cod: PDT-: ! .
PDT-APO-GTI-001 V:001, actividad 2.
Verificar que solo los usuarios
1 autorizados, tengan acceso a la La Oficina de G " o si No si
carpeta compartida y a la base de a ¢ .|cma le Control Interno evalud la
efectividad de los controles en el Informe L .
- - contratos - . " Los controles cumplen con los requisitos minimos
Pérdida de disponibilidad e de auditoria al cumplimiento 0 . " N .
. N . } X establecidos en el manual de gestion del riesgo vigente del
integridad de los activos de Verificar que la OIS realiza del proceso contractual FONCEP
Gestion informacion (carpeta 9 periédicamente un backup de la Alta (Fases de planeacion, seleccion, s N s ’
Contractual compartida y base de datos) informacion registrada en la carpeta contratacion y ejecucion), en el periodo ! o !
del proceso de Gestion compartida de contratacion comprendido entre 1 de septiembre de
Contractual 2022 al 31 de mayo de 2023 seglin
Validar con la OIS la activacion y selectivo
actualizacion de los antivirus en los Id: 551058 del 26-julio-2023 . .
3 ) : Si No Si
computadores de la Oficina Asesora
Juridica
" Pelrdlda_de la COandenFlalldad y . La Oficina de Control Interno verifico la
Gestion de Cobro | e integridad de los activos de Verificar que solo los usuarios . - " . "
. - - . . efectividad del control en la Auditoria . . El control es preventivo con implementacion manual, se
de cartera informacién (aplicativode | 1 | asignados al area tengan acceso al | Moderada . N Si No Si o N
R N . N . - . N Cartera hipotecaria. Rad. 3-2023-07852 encuentra documentado y su ejecucion es continua.
hipotecaria Cartera Hipotecaria del érea aplicativo de cartera hipotecaria N
del 25 de septiembre de 2023
de Cartera
Asegurar que pueda realizarse copia ! !
Pérdida de la confidencialidad | 1 | - e ot P Si No Si

e integridad de los activos de
informacion del proceso de

de serguridad correspondiente
La Oficina de Control Interno evalud la

Los control son preventivos con implementacion manual. y
su eiecucion es continua. En SVE se reporta documentado




oK Anexo 1 oo )
BOGOT/\ Seguimiento matriz de riesgos de seguridad digital - Tercer trimestre 2023 - FONCEP TS YOO
Oficina de Control Interno
2023
Seguimiento OCI
[ Riesgo Controles rezs?::al Vertteast roles 00! Estado de los controles del riesgo
erificacion controles i
Monitoreado | Materializado Efectivo OEERERLD
Gestion de cobro Gestion de Cobro de Cuotas eremgfjﬂai?(;ﬁnzn:;l:f ::n::n E]éorme Se recomienda documentar el control cumpliendo los
de cuotas partes Partes:Bases de datos, Alta Pensiones PL’anicasg ‘de Bogots — FPPB criterios establecidos en lamual de riesgos vigente y tener en
P carpetas compartidas, Garantizar el acceso a la Primer semesire 2023. 1D 2550 13 del 1‘6 cuenta las recomendaciones generadas por la Oficina de
informacion en los aplicativos, informacion unicamente a los de agosto &e 2023 si No si Control Interno en los informes mencionados con el fin de
locumentacion fisica y colaboradores del area, de acuerdo mejorar la gestion del riesgo en el proceso
d tacion fisi laboradores del area, d d 9 jorar la gestion del i |
magnética. con sus respectivos roles
) . . El control es Preventivo, su ejecucion es manual y continua.
Verificar los permisos en la intranet y El control no se encuentra documentado razén por la cual se
1 pagma web mefilante RQ Si No Si recomienda adelantar las acciones necesarias para asi
especificando quienes y que garantizar la correcta ejecucion y seguimiento del control.
permisos tienen
La Oficina de Control Interno verifico la
Pérdida de Ia intearidad de los efectividad de los controles mediante el El control es Preventivo, su ejecucion es mapual y continua.
aciivos de info?macién ( Verificar la proteccion contra presente informe y a través de los El control no se encuentra documentado razén por la cual se
Gestion de o § 2 ¢ ibeméticos de la pgi registros de monitoreo y materializacion si N si recomienda adelantar las acciones necesarias para asi
- pagina web e intranet) del ataques cibemeticos de la pagina Alta . A | o | tizar | ta ejecucio imiento del control
Comunicaciones " b e intranet de riesgos cargados en la herramienta garantizar la correcta ejecucion y seguimiento aef control.
proceso de Gestion de WeD € intrane
C SVE, observando que no se han
Comunicaciones. - ) )
materializado riesgos asociados al
proceso.
Asequrar que los permisos El control es Preventivo, su ejecucion es manual y continua.
3 | solicita d?)s a Ig ols mz diante GLPI si No si El control no se encuentra documentado razoén por la cual se
sean a los profesionales requeridos recomienda adelantar las acciones necesarias para asi
P q garantizar la correcta ejecucion y seguimiento del control.
Perdida de la confidencialidad el;:cijﬁzs g:l gg:ggll Lr:]t:rﬁ::;lrf:ﬁz Se El control es detectivo con implementacion manual y su
Gestion de e integridad de los activos de ) . ! L . ejecucion es continua. El control se encuentra documentado
8 y . " Validar los usuarios activos en el Seguimiento al cumplimiento de las . .
funcionamiento y | la informacién del proceso de | 1 modulo SAE/SAI Moderada medidas de austeridad en el aasto. ID Si No Si
operacion Funcionamiento y Operacion 553461 del 30 de agosto dg 202'3 Se recomienda especificar dentro de procemiento el punto
de tipo médulo SAE/SAI 9 especifico de aplicacion del control.
Perdida de la confidencialidad La Oficina de Control Interno evalud la EI;%TQ;'::;;E::;:KZ;?” IsTJprz:zZiTz:Z: ::)E:]r:il:;l‘ase
" e integridad de los activos de N . efectividad de los controles en el Informe 3 ysue ; §
Gestion de informacién (cameta Verificar que solo los usuarios Evaluacion intearal al Fondo de Se recomienda documentar el control cumpliendo los
jurisdiccion N pe " 1 | asignados al area tengan acceso a | Moderada y - 9 . Si No Si criterios establecidos en lamual de riesgos vigente, asi como
coactiva compartida Base Definifiva la carpeta compartida Pensiones Publicas de Bogoté — FPPB. tener en cuenta las recomendaciones generadas por la
(\ATLAS y del &rea de Cobro Primer semestre 2023. ID 555013 del 16 Oficina de Control Intermo en el informe mencionado con el fin
Coactivo) de agosto de 2023 de mejorar la gestion del riesgo en el proceso
o o Asegurar que pueda realizarse copia ! !
Pgrd;da_ge;adcinﬂder;gahd;d e serguridad correspondiente Si No Si
€ ".] egrida " 6 105 activos de . . Los control son preventivos con implementacion manual. y
" informacion del proceso La Oficina de Control Interno evalud la S N
Gestion de " - - su ejecucion es continua. En SVE se reporta documentado
. Gestion de reconocimiento y efectividad de los controles en el Informe . "
reconocimiento y 200 de obliaaciones Evaluacion intearal al Fondo de Se recomienda documentar el control cumpliendo los
pago de p 9 i g Extrema . - 9 . criterios establecidos en lamual de riesgos vigente y tener en
obligaciones pensionales: Bases d.e datos, Garantizar el acceso a la Pgnsmnes Publicas de Bogotd - FPPB. cuenta las recomendaciones generadas por la Oficina de
pensionales . carpgtas COmpar‘llfiaSj informacion unicamente a los Primer semesire 2023. 1D 555013 del 16 Control Interno en los informes mencionados con el fin de
informacion en los aplicativos, | 2 " de agosto de 2023 Si No Si meijorar Ia gestion del riesqo en el proceso
documentacion fisica y colaboradores del érea, de acuerdo | 9 g p
magnética. con sus respectivos roles
A la asi " o d El control es preventivo con implementacion manual, se
1 seguralr a amgnac(l‘oq ofretlro ”e s N si encuentra documentado y su ejecucion es continua. Se
accesoalos actlvosv @ Informacion ! 0 ! observa registro de evidencia de ejecucion en informe de
de la entidad monitoreo
El control es detectivo con implementacion manual, se
2 Verificar que los backups se si No si encuentra documentado y su ejecucion es continua. Se
encuentren en buen estado observa registro de evidencia de ejecucion en informe de
monitoreo.
o El control es preventivo con implementacion manual, se
Asegurarla corecta clasificacion de . . encuentra documentado y su ejecucion es continua. Se
3| losactivos de la Informacion del Si No Si observa registro de evidencia de ejecucion en informe de
FONCEP La Oficina de Control Interno verifico la monitoreo.
) o efectividad de los controles en el Informe " : "
é El control es preventivo con implementacion manual, no se
Gestionde | erdida de la confidencialidad Asegurar que los colaboradores de de auditoria al cumplimiento de las pd d plementac -
Tecnologias dea | & Medridad de los acfivos de la entidad tengan informacion Extrema disposiciones de gobierno digital encuentra doclmentado y su ejecucion es continua.
Inf 9 . informacion de Gestion de 4 | relacionada con el funcionamiento y pd 4 dicital 9 tecci6 dg q t si No si Se recomienda documentar el control cumplimiento de los
nformacion Servicios TI. delas h entas de Mi ft seguridad digital y proteccion e. ? 08 establecido en el Manual de Gestion del Riesgo
uso de las herramientas de Microsol personales. ID 551266 del 27 de julio de
y GLPI 2023
El control es preventivo con implementacion manual, se
L . . encuentra documentado y su ejecucion es continua. Se
5 Asegurar la parametrizacion. Si No Si observa registro de evidencia de ejecucion en informe de
monitoreo.
El control es preventivo con implementacion manual, no se
encuentra documentado y su ejecucion es continua.
Garantizar el correcto Se recomienda documentar el control cumplimiento de los
6 ! ) o Si No Si establecido en el Manual de Gestion del Riesgo
funcionamiento del antivirus
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Seguimiento matriz de riesgos de seguridad digital - Tercer trimestre 2023 - FONCEP

Controles

Garantizar el resguardo de los

Zona
residual

Oficina de Control Interno
2023

Verificacion controles OCI

Monitoreado

Seguimiento OCI

Materializado

FoN00DE .
PRESTACIONES ECONOMICAS,
- | CESANTIAS Y PENSIONES

Estado de los controles del riesgo

Efectivo

Observacion

1 activos de la informacion Si No Si
(expedientes laborales).
:ﬁg‘;gzr dﬁg?:;sz';d;: ) Gatnl'avntizar el fllmcionamdien(;o |de| La Oficina de Control Interno verificara la s . s o
informacién (Documentos de antivirus con el resguardo de los efectividad del control en la auditoria a | 0 | Los controles cumplen con los requisitos minimos
" - R activos de la informacion talento humano programada para establecidos en el manual de gestion del riesgo vigente del
Gestion de Talento | la ndmina de administrativos, . N 3 A
Humano expedientes laborales y ) Baja realizarse entre septiembre y novgmbre FONCEP.
carpeta compartida de Talento Asegulrar los ;v)enmsosvfie acceso'a de 2023, acorde cqn lz,i programgcmn d el
Humano) de Gestion de los acfivos de informacion que estén Plan anual de auditorias de la vigencia.
correctamente asignados
Talento Humano. 3|  (Documentos de la némina de Si No Si
administrativos, expedientes
laborales y carpeta compartida de
Talento Humano).
Perdida de la confidencialidad El control es preventivo con implementacion manual y su
e integridad de los activos de ejecucion es continua. Se observa registro de evidecia de
la informacion del proceso de Verificar los permisos y roles de los . o ejecucion en informe de monitoreo.
Gestion Documental de tipo | 1 Jsuarios en ol SIDEAF La Qﬁ?'na de Control Interno Ve!‘IﬁCO la Si No Si Se recomienda documentar el control y tener en cuenta las
Expedientes entregados en efectividad de los controles mediante el observaciones relacionadas en el informe mencionado, con el
custodia en el Archivo Central presente info@e y através .de. |°5” fin de mejorar la gestion del riesgo.
Gestién y archivo de gestion reg|§tros de monitoreo y matenahzgmon
documental centralizado - Documentos Moderada | de riesgos cargados en la herramienta El control es preventivo con implementacion manual y su
fisicos y SGDEA. SVE, observando que no se han ejecucion es continua. Se observa registro de evidecia de
Validar los prestamos documentales materializado riesgos asociados al ejecucion en informe de monitoreo.
solicitados por los diferentes canales proceso. si No si Se recomienda documentar el control y tener en cuenta las
autorizados por el Area observaciones relacionadas en el informe mencionado, con el
Administrativa fin de mejorar la gestion del riesgo.
El control es preventivo con implementacion manual y su
ejecucion es continua. el control esta documentado.
Asegurar la actualizacion la Se recomienda tener en cuenta las observaciones
’ definicién de roles y sus permisos de si No si relacionadas en los informes mencionados, esto con el fin de
os activos de informacion de gestion mejorar la gestion del riesgo y verificar la coherencia de la
financiera La Oficina de Control Interno evalud la informacion reportada en el aplicativo SVE.
efectividad de los controles en los
informes de Auditoria a la gestion de
Gestion Financiera tesorera 1D 551820 del 27 de juiio de El control es preventivo con implementacion manual y su
_ o 2023, eneel Informe Evaluacion integral ejecucion es continua. el control esta documentado
Pelrdlda.de la confldenf:lalldad Garantizar el funcionamiento del al Fr’mdo de Pensllones Publicas de Se recomienda tener en cuenta las observaciones
e |ntegr|d'=lzfi de los activos de anfivirus con el resguardo de los Baja Bogota — FPPB. Primer semestre 2023. relacionadas en los informes mencionados, esto con el fin de
|nforma<:|lo'n d.el proceso de | 2 activos de la informacion del proceso ID 55;013 del 16 de agostg de 2923 yen Si No Si mejorar la gestion del riesgo y verificar la coherencia de la
gestion financiera de gestion financiera el '”ﬁg&ii;gj:i‘[’;o?/;%;zeros informacién reportada en el aplicativo SVE.
. - El control es preventivo con implementacion manual y su
Garantizar la solcitud del ejecucion es continua. el control esta documentado.
procedimiento del back up a la Se recomienda tener en cuenta las observaciones
Gestién Financiera 3 oficina de informtica con el Si No Si relacionadas en los informes mencionados, esto con el fin de
_ resguardo de los activos dela. mejorar la gestion del riesgo y verificar la coherencia de la
informacion del proceso de gestion informacion reportada en el aplicativo SVE.
financiera
Asegurar la actualizacion la El control es preventivo con implementacion manual y su
definicion de roles y sus permisos de . . ejecucion es continua. Se encuentra documentado
1 " X - - Si No Si - . .
los activos de informacion de gestion (Procedimiento para el pago nomina de pensionados)
financiera La Oficina de Control Interno verifico la
Garantizar el funcionamiento del efectividad de los controles mediante el El control es preventivo con implementacion manual y su
Perdida de la confidencialidad antivirus con el resguardo de los Seguimiento Gestion de Riesgos s No s ejecucliélj es continua. Se encugntra documlentado
Planeacion e integridad de los activos de activos de la informacion del proceso! Baja Il Trimestre y mediante los registros de (Procedimiento para el pago nomina de pensionados)
financiera misional | - informacion del proceso de de gestion financiera monitoreo y materializacion de riesgos
planeacion financiera misional Garantizar Ia solicitud del cargados en la herramienta SVE,
- observando que no se han materializado . . "
procedimiento del back up a la . Ny El control es preventivo con implementacion manual y su
: . " riesgos asociados al proceso. L N
3 oficina de informatica con el si No si ejecucion es continua. Se encuentra documentado
resguardo de los activos de la (Procedimiento para el pago nomina de pensionados)
informacion del proceso de gestion
financiera
1 Verificar I0§ backupsAde la carpeta si No si
compartida y los sistemas de
PQRSD
Pérdida de la integridad de los Verificar los Permlsos ‘?e la carpeta La Qﬁcma de Control Intermo evaluo la Los controles son preventivos con implementacion manual.
" . ” compartida y los sistemas efectividad de los controles en el Informe S "
Senidio al activos de informacion 2 | relacionados con PQRSD mediante Evaluacion integral al Fondo de s No s Se encuentran documentados y su ejecucion es continua.
. (PQRSD y carpeta compartida N N Moderada y - .
ciudadano e RQ especificando quienes y que Pensiones Pblicas de Bogota — FPPB.
) del proceso de Servicio al o N
Ciudadano permisos tienen. Primer semestre 2023. ID 555013 del 16
de agosto de 2023
Asegurar que los permisos
3 | solicitados a la OIS mediante GLPI Si No Si
sean a los profesionales requeridos
1 Asegurar la actualizacion de la base si No si

Pérdida de la confidencialidad

de los procesos disciplinarios

La Oficina de Control Interna verificd la




-

03
BOGOT/\
Proceso

Gestion de Control
Disciplinario

Riesgo

e integridad de los activos de
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Anexo 1

Seguimiento matriz de riesgos de seguridad digital - Tercer trimestre 2023 - FONCEP

Controles

Garantizar el funcionamiento del

2 | antivirus con el resguardo de los
activos de la informacion.
Garantizar el resguardo de los
3 activos de la informacion

(expedientes fisicos de los procesos
disciplinarios)

Oficina de Control Interno
2023

Zona

residual Verificacion controles OCI

efectividad del control en el informe de
Seguimiento a las disposiciones vigentes

para el ejercicio del control interno
disciplinario. ID 553695 del 9 de agosto
de 2023

Monitoreado

Si

Seguimiento OCI

Materializado

No

Estado de los controles del riesgo

Efectivo

Si

Si

No

Si

OO0
PRESTACIONES ECONOMICAS,
‘CESANTIAS Y PENSIONES

Observacion

son p con

Los
su ejecucion es continua. Se encuentran documentados

6n manual y

Revisé y aprobo: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
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BOGOT/\ Seguimiento matriz de riesgos de metas y resultados- Tercer trimestre 2023 - FONCEP RS ECONOMICS,
Oficina de Control Interno
2023
Seguimiento OCI
Proceso Riesgo Zona Estado de los controles del riesgo
residual Verificacion controles OCI
Monitoreado | Materializado Efectivo Observacion
El control es preventivo, su ejecucion es manual y
. continua. El control se encuentra documentado
Asegurar el seguimiento a la . ) » -
- ) ) (Lineamientos para la gestion del conocimiento y la
1| generacion de los productos de Si No Si . "
conocimiento innovacién)
Se recomienda documentar el control cumplimiendo
La Oficina de Control Interno verifico la lo establecido en el Manual de Gestion del Riesgo
Ciclo de transferencia efectividad de los controles en los
Oficina Asesora de de los productos de informes de Seguimiento a planes, ) o
Planeacién conocimiento Asegurar |a realizacion del L\[E8 ] programas y proyectos - Seguimiento al El control es Preventivo, su ejecucion es manual y
desarrollado de 2 seguimiento de las metas cumplimiento de Metas Producto del Plan Si No Si continua. EI control se encuentra documentado
manera inoportuna institucionales distrital de desarrollo ID 551391 del 27 Se recomienda tener en cuenta las observaciones
de julio de 2023 relacionadas en los informes ya mencionados
Asegurar la aplicacion de los El control es preventivo, su ejecucion es manual y
lineamientos establecidos en el ’ ! continua. El control se encuentra documentado.
3 : : Si No Si . -
ciclo de transferencia de los Se recomienda documentar el control cumplimiendo
productos de conocimiento lo establecido en el Manual de Gestion del Riesgo
Del control es preventivo, de ejecucion manual y
Asegurar la entrega de informacion continua. Se encuentra documentado (Procedimiento
'\ conocimiento de los elementos de si No si para administrar los elementos de planeacion y
planeacion y gestion a los roles gestion institucional)
definidos
Alta Del control es preventivo, de ejecucion manual y
Asegurar la realizacion del continua. Se encuentra documentado (Manual para la
2 seguimiento de las metas Si No Si formulacion y seguimiento del plan estratégico
institucionales institucional)
La Oficina de Control Interno verifico la
i i efectividad de los controles en los Del control es preventivo, de ejecucién manual
. Implementacion parcial Asegurar la gestion de los recursos| informes de Seguimiento a planes, ' ' )  de ¢l Y
Oficina Asesora de del modelo de 3 . Si No Si continua. Se encuentra documentado (Manual para la
" P para metas estratégicas programas y proyectos - Seguimiento al tion d tos de inversio
Planeacion planeacion orientado o gestion de proyectos de inversion)
: m cumplimiento de Metas Producto del Plan
resultados Asegurar la implementacion, o " . "
o L ) distrital de desarrollo ID 551391 del 27 Del control es preventivo, de ejecucion manual y
aplicacion y seguimiento al Sistema de julio de 2023 continua. Se encuentra documentado (Manual para
4 de Gestion y la operacion del © Julio de Si No Si o - - P
- el seguimiento y evaluacion del desempefio
Modelo Integrado de Planeacion y institucional)
Gestion-MIPG )
) " Del control es detectivo, de ejecucion manual y
Validar la adecuada formulacion y .
. " N continua. Se encuentra documentado (Manual para
la inclusion de todas las variables ) ) - - .
5. . Si No Si la formulacion y seguimiento del plan estratégico
importantes para la entidad en la s . I
. institucional). Para el periodo no se ejecutd el control
plataforma estratégica " L
porque tiene periodicidad anual.
Del control es preventivo, de ejecucion manual y
Asegurar la consistencia en la continua. Se encuentra documentado (Manual para
6 | implementacion de la plataforma Si No Si la formulacion y seguimiento del plan estratégico
estratégica institucional). Para el periodo no se ejecuto el control
porque tiene periodicidad anual.
El control es correctivo con implementacion manual y
Minimizar la indisponibilidad del . . su ejecucion es continua. Se encuentra documentado.
1 aplicativo Si No Si Se observa registro de evidencia de ejecucion.
Asegurar la aplicacion de los El control es preventivo con implementacion manual y
2 lineamientos y metodologias Si No Si su ejecucion es continua. Se encuentra documentado.
definidas Se observa registro de evidencia de ejecucion.
La Oficina de Control Interno verifico la
Asegurar el correcto efectividad de los controles en los El control es preventivo con implementacion manual y
Modelos para la . h . ) - - ) ) L .
NN 3 | funcionamiento de la herramienta informe de Seguimiento al cumplimiento Si No Si su ejecucion es continua. Se encuentra documentado.
gestion institucional (de d " ) ’ N L Se ob istro de evidencia de eiecucid
foces05, Hiesqus le gestion de los lineamientos fijados a comités e observa registro de evidencia de ejecucion.
Oficina Asesora de P . ! funcionales del FONCEP, Rad 3-2023-
- seguimiento y Moderada - . . ”
Planeacion evaluacion) Asequrar la briorizacion de las 07891 2023-09-25 y en el Seguimiento al El control es preventivo con implementacion manual y
intervenidos de 4 ir?tervenci%nes = realizar cumplimiento de los lineamientos fijados Si No Si su ejecucion es continua. Se encuentra documentado.
manera tardia a comités funcionales del FONCEP, Rad Se observa registro de evidencia de ejecucion.
- 3-2023-07891 2023-09-25.
Asegurar la transferencia de
conocimiento sobre los ) . "
) . ; ) ) El control es preventivo con implementacion manual y
5| lineamientos y metodologias a Si No Si o )
) . ; su ejecucion es continua. Se encuentra documentado.
aplicar para las intervenciones a
desarrollar
Asegurar la realizacion del El control es preventivo con implementacion manual y
6 seguimiento de las metas Si No Si su ejecucion es continua. Se encuentra documentado.
institucionales Se observa registro de evidencia de ejecucion.
Garantizar y validar la realizacion
1 de seguimiento a las actuaciones si No si
procesales adelantadas y
actualizacion de SIPROJ
Fallos desfavorables Asegurar contestacion de
. debido a una 2 | demandas deptro de los términos La Qﬂcma de Control Interno ev:laluo la Si No Si Los controles cumplen con los requisitos minimos
inadecuada defensa establecidos por la ley efectividad de los controles en el informe
Al EANAER miin An Cmmi Al mvimliminnta An Inn
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Seguimiento matriz de riesgos de metas y resultados- Tercer trimestre 2023 - FONCEP

Zona
residual

Oficina de Control Interno
2023

Verificacion controles OCI

Monitoreado

Seguimiento OCI

Estado de los controles del riesgo

Materializado

Efectivo

o000
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

Observacion

DULUITELLIVIT yulluIiLd uel runNuvLr yue P | R d Tema ue SEYUITIETIV di CUTTIPIITIEIN Ue 1U> establecidos en eI manual de esti(’)n del ries 0
Defensa Judicial afecte la llrlesle’ntalr a comlte e lineamientos fijados a comités vigente del FONgEP 9
implementacionde la | 3 cong;;amon, las accmnels' quljeI funcionales del FONCEP, Rad 3-2023- Si No Si 9
estrategia y meta de contr ‘éyaj‘ a a,,pr?(‘j{e"C'°" e 07891 2023-09-25
dafio antjuridico afio antijuridico.
Realizar la verificacion de la
asistencia de los abogados a
4 | audiencias programadas por los Si No Si
Despachos Judiciales y el
Ministerio Pdblico
Asegurar el conocimiento del ) . ”
: § " El control es preventivo con implementacion manual y
funcionamiento, operacion y ) ) o )
1 o Si No Si su ejecucion es continua. Se encuentra documentado.
responsables de los tramites y Se observa registro de evidencia de ejecucion
servicios de FONCEP g ) :
El control es preventivo con implementacion manual y
o su ejecucion es continua. No se encuentran
Asegurar la actualizacion de la
. " ) ) documentados.
2 | informacion personal de los grupos Si No Si . . .
Se recomienda adelantar acciones que permitan
de valor de FONCEP )
documentar el control con el fin de fortalecer la
gestion del riesgo del proceso.
o Experiencias de los Aseuura la qestion adecuada de La Oﬂglqa de Control interno verlﬁpara la El control es preventivo con implementacion manual y
Colmvumcaqones y grupos de valor 3 g gPQRSD Alta efectmdad dellos'controles.m'edlante Si No Si su ejecucion es continua. Se encuentra documentado.
Servicio al Ciudadano eveﬂuadas d|ferentes auditorias y segwmlgntos a Se observa registro de evidencia de ejecucion.
negativamente. realizar de acuerdo a lo establecido en el
plan de auditorias 2023 ) ) "
Asegurar la respuesta correcta de El control es preventivo con implementacion manual y
4 | tramites y servicios en los términos Si No Si su ejecucion es continua. Se encuentra documentado.
establecidos por la Ley Se observa registro de evidencia de ejecucion.
El control es preventivo con implementacion manual y
o su ejecucion es continua. No se encuentran
Verificacion uso de la
N, ) ) ) documentados.
5 | caracterizacion de usuarios como Si No Si . . .
) L Se recomienda adelantar acciones que permitan
base de estrategias de servicio )
documentar el control con el fin de fortalecer la
gestion del riesgo del proceso.
El control es preventivo con implementacion manual,
o se encuentra documentado y su ejecucion es
Asegurar la ejecucion de las fases continua
L de hoja de ruta Si No Si Se recomienda tener en cuenta en el disefio del
control los requisitos minimos establecidos en el
manual de gestion del riesgo vigente del FONCEP.
El control es preventivo con implementacion manual,
.Garant}zar la capac|da'd ope.r'atwa La Oficina de Control Interno verifico la se encuentra documentado Y su ejecucion es
o | institucional para la articulacién de efectividad de los controles existentes en Si No Si s iend continua. | disefio del
Hoia de ruta para la la gesfion pensional el » Seguimiento a planes, programas y e reclolmlen a\ltlener gnlcuenm er:) le . (;seno eI
Gestion de athiculaciénZe a proyectos - Informe de seguimiento y contrT dos reqlullsn((;slrrlnnlmos. esta gc: :g:g:p
reconocimiento y pago estion pensional Alta recomendaciones orientadas al manual de gesfidn del riesgo vigente del -
de obligaciones g i Ien?enta i cumplimiento de las metas del plan de El control es preventivo con implementacion manual,
pensionales a?rcialmente Validar mensualmente el desarrollo a cargo de la entidad. ID se encuentra documentado y su ejecucion es
P 3 cumplimiento de las actividades 551391 del 27 de julio de 2023 si N si continua.
definidas en el plan de accion de la | 0 I Se recomienda tener en cuenta en el disefio del
implementacion de hoja de ruta control los requisitos minimos establecidos en el
manual de gestion del riesgo vigente del FONCEP.
El control es preventivo con implementacion manual,
. se encuentra documentado y su ejecucion es
. Venﬁcg’r la entrega zlie la . . continua.
4|  informacion de las entidades Si No Si Se recomienda tener en cuenta en el disefio del
candidatas a colectar control los requisitos minimos establecidos en el
manual de gestion del riesgo vigente del FONCEP.
" . El control es preventivo, de ejecucion manual y
Asegurar la depuracion del pasivo . .
. . continua, con registro. Se encuentra documentado -
1 | causado por concepto de cuotas Si No Si "
Procedimiento de pago de cuotas partes (Recursos
partes por pagar .
Propios).
El control es preventivo, de ejecucion manual y
continua, no se encuentra documentado.
Se recomienda documentar los controles
9 Asegurar que se recupere el nivel si No si cumplimiendo con los criterios de disefio establecido
de cumplimiento esperado en el Manual de Gestion del Riesgo y tener en cuenta
las observaciones relacionadas en los informes ya
mencionados
Asegurar la gestion de las cuotas El control es preventivo, de ejecucion manual y
3 partes susceptibles de realizar el si No si continua, con registro. Se encuentra documentado
cobro persuasivo. (Procedimiento de cobro de cuotas partes etapa
La Oficina de Control Interno verifico la persuasiva)
A la remision oportuna d efectividad de los controles existentes en El control es preventivo, de ejecucion manual y
. . . segu(rjarda rzm|3|on oportuna Ie el Seguimiento a planes, programas y s N s continua, con registro. Se encuentra documentado
" strategia de novedades de cuotas partes a T i o i i
Gestion de >raleg J6s de co'as p proyectos - Informe de seguimiento y (Procedimiento de cobro de cuotas partes etapa
- estabilizacion de los area financiera. . ) ersuasiva)
reconocimiento y pago - recomendaciones orientadas al p
R orocesos de la aestion ma , o .
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Oficina de Control Interno
2023
Seguimiento OCI
Proceso Riesgo Controles rezs‘i,::al Veritend s 00! Estado de los controles del riesgo
erificacion controles
Monitoreado | Materializado Efectivo Observacion
de obligaciclmes rrr\|5|onalln;plemg(entada Cliij"miTlmo de las ;neltas d(?; P('ia'TDde El control es preventivo, de ejecucion manual y
pensionales parcialmente 5 Asegurar el seguimiento a los esarrollo a cargo de a entidad. s N s continua, con registro. Se encuentra documentado
pagos pendientes de imputacion. 551391 del 27 de julio de 2023 | 0 | (Procedimiento de imputacion de cuotas partes
pensionales)
El control es preventivo, de ejecucion manual y
Asegurar la adecuada gestion de ’ ! continua, se encuentra documentado -
6 Si No Si ..
pago Procedimiento de pago de cuotas partes (Recursos
Propios).
Asegurar el cumplimiento del plan El control es preventivo, de ejecucion manual y
de escalamiento definido para la continua, con registro. Se encuentra documentado
7 remision de cuotas por cobrar que si No si (Procedimiento de cobro de cuotas partes etapa
se encuentran sin recaudo y se persuasiva)
priorizaron para remision a cobro
coactivo
El control es preventivo, de ejecucion manual y
Validar el cumplimiento de las continua, no se encuentra documentado.
8 actividades de Devolucion de Si No Si Se recomienda tener en cuenta en el disefio del
Aportes control los requisitos minimos establecidos en el
manual de gestion del riesgo vigente del FONCEP.
Validar la calidad y pertinencia de : .
1 los servicios tecnolégicos La Oﬂ0|rl1a. de Control Interno verifico la si No si
efectividad de los controles en el
prestados. -
Seguimiento a planes, programas y
o | Asegurarla calidad y los tiempos proyectos - Informe de seguimiento y si sl si
del servicio prestado. recomendaciones orientadas al
. . Asegurar la gestion del cumplimiento de las metas dgl plan de ) )

" Satisfaccion de 3 imient desarrollo a cargo de la entidad. ID Si No Si - -
Gestion de - o conocimiento - Los controles cumplen con los requisitos minimos
. servicios tecnologicos " 551391 del 27 de julio de 2023 y en el . . .

tecnologias de la ) ) Asegurar que los colaboradores de Baja L o establecidos en el manual de gestion del riesgo
. . calificada por debajo . . " Informe de auditoria al cumplimiento de )
informacion h la entidad tengan informacion R ) - vigente del FONCEP.
de la meta establecida ) ) ) las disposiciones de gobiermno digital, ’ )
4 | relacionada con el funcionamiento ) - e Si No Si
X seguridad digital y proteccion de datos
y uso de las herramientas de .
) personales. ID 551266 del 27 de julio de
Microsoft y GLPI 2023
Asegurar la adecuada planeacion
al momento de definir las
5 actividades del plan de accion de la si No Si
OlIS.
Asegurar la realizacion del . L
- ) ) El control es preventivo, de ejecucion manual y
! segimiento de [as metas i ifico Si No Si continua. Se encuentra documentado.
institucionales. La Oﬁcn)al de Control Interno verificd la . .
efectividad de los controles en el
Asegurar la adecuada planeacion Seguimiento a planes, programas y El control fivo, de ejecudis |
9 al momento de definir las proyectos - Informe de seguimiento y s N s con “:, s pgeven Vo, te e(jecuaon trn:nua y
actividades del plan de accion de la recomendaciones orientadas al : ° ! continua. S¢ encuenira documentado.
Gestién de Plan de Accién de la 0IS. cumplimiento de las metas dgl plan de
tecnologias de a OIS ejecutado desarrollo a cargo de la entidad. ID
) » . 551391 del 27 de julio de 2023 y en el
informacion parcialmente o o
Informe de auditoria al cumplimiento de
. las disposiciones de gobierno digital,
3 QSZ%UCT&;ciz:s‘ii:;g:?:r(])alsy sequridad digital y proteccion de datos s No s El control es preventivo, de ejecucion manual y
1e ”P p defat personales. ID 551266 del 27 de julio de continua. Se encuentra documentado.
de inversion durante la vigencia. 2023
El control es preventivo, de ejecucion manual y
» ) ) continua. Se encuentra documentado.
4 | Asegurarla revision del inventario si No sl El control cumple con los requisitos minimos
de logs. establecidos en el manual de gestion del riesgo
vigente del FONCEP.
El control es preventivo, de ejecucion manual y
Asegurar la adecuada continua. Se encuentra documentado.
2 | coordinacion y comunicacion para Si No Si El control cumple con los requisitos minimos
realizar un cambio. establecidos eln el manual de gestion del riesgo
vigente del FONCEP.
Asegurar un mantenimiento
preventivo o correctivo en el fluido El control es preventivo, de ejecucion manual y
eléctrico (planta, UPS), redes y continua. Se encuentra documentado.
3 comunicaciones (enlaces de fibra si No si
optica, cableado), condiciones de Se recomienda tener en cuenta el cumplimiento de
refrigeracion (Chiller) en el centro La Oficina de Control Interno verifico la los criterios de disefio del control con el fin de
de almacenamiento y efectividad de los controles en el garantizar la adecuada gestion del riesgo.
procesamiento de informacion. Seguimiento a planes, programas y
By Atan  Infarmma A Anl A
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Seguimiento matriz de riesgos de metas y resultados- Tercer trimestre 2023 - FONCEP

Zona

Controles .
residual

Oficina de Control Interno
2023

Verificacion controles OCI

PIUYELLUS = IHTTVITHE UE SeyYulliigiiw y
recomendaciones orientadas al

Monitoreado

Seguimiento OCI

Materializado

fon0o0e
PRESTACIONES ECONOMICAS,
CESANTIAS Y PENSIONES

Estado de los controles del riesgo

Efectivo Observacion

El control es preventivo, de ejecucion manual y

de informatica y sistemas para su
solucion

Gestion de Infr'agstru.ctura cumplimiento de las metas dgl plan de continua. Se encuentra documentado.
fecnologias de la tecnoldgica dispuesta o desarrollo a cargo de [ entidad. ID A partir del informe de auditoria a gobierno digital se
informacion por debajo de la meta 551391 del 27 de julio de 2023 y en el establece como no efectivo el control "asegurar el
establecida Asegurar el monitoreo del Informe de auditoria al cumplimiento de monitoreo del rendimiento de la infraestructura
4 | rendimiento de la infraestructura las disposiciones de gobierno digital, Si No NO tecnologica de FONCEP" y se materializa el riesgo.
tecnolégica de FONCEP. seguridad digital y proteccion de datos
personales. ID 551266 del 27 de julio de Se recomienda tener en cuenta las observaciones
2023 generadas en el informe mencionado y gestionar las
acciones necesarias para atender a la materializacion
del riesgo.
Asegurar mediante su aliado El control es preventivo, de ejecucion manual y
(Oracle Cloud Infrastructure) el ’ ! continua. Se encuentra documentado.
5 } . Si No Si . .
correcto funcionamiento de las Se recomienda tener en cuenta las observaciones
alertas relacionadas en el informe en mencion.
El control es preventivo, de ejecucion manual y
Verificar los resultados y continua. Se encuentra documentado.
6 conclusiones de las alertas Si No Si Se recomienda tener en cuenta las observaciones
generadas o incidencias. relacionadas en el informe en mencion.
El control es preventivo, automatico y ejecucion
Asegurar la disponibilidad de los continua. No se encuentra documentado.
7 | servidores virtuales que contienen Si No Si Se recomienda adelantar acciones que permitan
la infraestructura critica documenta el control con el fin de fortalecer la gestion
del riesgo del proceso
A§egur§r aplicacién d?’, los La Oficina de Control Interno verifico la . .
L lineamientos de gestion efectividad de los controles en el Si No Si
Documentacion documental Seguimiento a planes, programas y ) . ”
o . L Los controles son preventivos con implementacion
priorizada sin el proyectos - Informe de seguimiento y L )
Gestion documental | cumplimiento de los Moderada recomendaciones orientadas al manualy su e]ectfmon es continua. Los controles
lineamientos técnicos Asegurar la seleccion adecuada de cumplimiento de las metas del plan de estan documentados.
archivisticos o | lapersonanatural o juridica que desarrollo a cargo de la entidad. ID si No si
realizara la intervencion 551391 del 27 de julio de 2023
documental.
1 Asegu@r la def!r)lmon corretl:ta de La Oficina de Control Interno verifico la Si No Si
requisitos habilftantes técnicos efectividad del control en el Informe
Herramientas Seguimiento a planes, programas y Los controles son preventivos con implementacion
Gestion documental | archivisticas sin 2 Asegur'?\r la entregg 'de. las B proyectos - Infgrme de §eguimiento y si No si manual y su ejectfcién es continua. Los controles
implementar o con herramientas archivisticas recomendaciones orientadas al estan documentados.
falencias técnicas cumplimiento de las metas del plan de
Asegurar la implementacion de los desarrollo a cargo de la entidad. ID
3 | lineamientos de las herramientas 551391 del 27 de julio de 2023 Si No Si
archivisticas
. El control es preventivo con implementacion manual y
Asegurar el monitoreo del R .
o ; ) ) su ejecucion es continua. Se encuentra documentado
1 | rendimiento de la infraestructura . o Si No Si - - . L
tecnologica de FONCEP La Oﬁc.".m de Control Interno verifico la (Procedimiento gestion de monitoreo de servicios de
efectividad del control en el Informe )
Asegurar la disponibilidad de los p?:!?:ézf?tlzfzrprinz:Ysperggiﬁmtsoyy . , El cor'ﬁ.rol es preventivo con implementacion '
2 serwdorgs virtuales que ggntlenen recomendaciones orientadas al Si No Si automatico y su ejecucion es continua. No esta
5 . la infraestructura critica cumplimiento de las metas del plan de documentado
Politica de atencion al )
o pensionado Asegurar mediante su aliado desarrollo a cargo de la entidad. 1D El control es preventivo con implementacion manual y
Direccion General implementada 4| (Oracle Cloud Infrastructure) el 551391 del 27 de julio de 2023 s N s su ejecucion es continua. Se encuentra documentado
parcialmente correcto funcionamiento de las : ° ! (Procedimiento gestion de monitoreo de servicios de
alertas Tl)
Este control es nuevo, la Oficina de
Asegurar el cumplimiento de la Control interno verificara la efectividad de El control es preventivo,de ejecucion continua, de
4 ejecucion de actividades del Plan los controles mediante diferentes si No implementacion automatica. Se encuentra
de accion sobre la politica de auditorias y seguimientos a realizar de documentado (Guia para la implementacion y
atencion al pensionado acuerdo a lo establecido en el plan de seguimiento de la politica de atencion al pensionado)
auditorias 2023
Informar la indisponibilidad del
sistema mediante la creacion del El control es correctivo con implementacion manual y
1 | requerimiento o GLPI a la Oficina Sl No Si

su ejecucion es aletoria. Se encuentra documentado.




i Anexo 1 oone
BOGOT/\ Seguimiento matriz de riesgos de metas y resultados- Tercer trimestre 2023 - FONCEP ‘ RS ECONOMICS,
Oficina de Control Interno
2023
Seguimiento OCI
Proceso Riesgo Controles rezs?::al Veritend s 00! Estado de los controles del riesgo
erificacion controles
Monitoreado | Materializado Efectivo Observacion
2 Asegurar la aplicacion de los La inf;ina de Control Interno verificd la sl No si El control es correctivo con implementacion manual y
lineamientos archivisticos efect|lV|d.ad del control en el Informe su ejecucion es aletoria. Se encuentra documentado.
Seguimiento a planes, programas y
Documento electrénico proyectos - Informe de seguimiento y
Gestion documental implementado de Moderada |recomendaciones orientadas al
manera inadecuada cumplimiento de las metas del plan de
desarrollo a cargo de la entidad. ID
551391 del 27 de julio de 2023
Asegurar la socializacion de los
lineamientos archivisticos a los El control es correctivo con implementacion manual y
3 ) Sl No Si L .
servidores y colaboradores de su ejecucion es aletoria. Se encuentra documentado.
FONCEP.
Asegurar la realizacion del " B "
- ) El control es correctivo con implementacion manual y
4 seguimiento de las metas Sl No Si L )
Lo su ejecucion es aletoria. Se encuentra documentado.
institucionales

Octubre de 2023

Revis6 y aprobé: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboré: Piedad Cuervo Rojas - Contratista



R o ] ) A_nexo 1 ) @ PRESTACIONES ECONOMICAS,
aoqo-r[\ Seguimiento matriz de riesgos ambientales - Tercer trimestre 2023 - FONCEP scamrn | CESANTIAS Y PENSIONES
Oficina de Control Interno
2023
Seguimiento OCI
Proceso Riesgo Controles rezs(i)::al Vertens e 00! Estado de los controles del riesgo
erificacion controles
Monitoreado  Materializado Efectivo Recomendacion
Verificar la separacion correcta de S S Los controles cumplen con los requisitos minimos
1 residuos y corregir la separacion ! No ! establecidos en el manual de gestion del riesgo vigente del
FONCEP.
] ) Se observaron diferencias entre la informacién registrada en
o | Verificar el correcto ingreso de los si No si el madulo de riesgos, frente a o evidenciado en el médulo
residuos documental, frente al control “Asegurar la correcta entrega
de los residuos peligrosos”.
3 Asegurar la afiecuadai entrega de La Oficina de Control Interno evalué la si No si Sg recomlendg tener en cuent_a Igs observa0|ope§
los materiales reciclables efectividad de los controles en el informe rel(ajc:ogladals etr.1t eI]nfo:nJe dGe ssgwwe;to taI lcu:}pelgmento
imi i el Plan Institucional de Gestion Ambiental - a
Gestion de Ejecucion parcial de | , | Asegurar la correcta entrega de los de  Seguimiento y verificacién ~ al s No s mencionados y
funcionamientoy | las actividades del residuos peligrosos cumplimiento del plan de accién PIGA. ID
- 555038 del 16 de agosto de 2023
operacion PIGA
El control es preventivo con implementacién manual y su
ejecucion es continua; se encuentra documentado
Se observaron diferencias entre la informacion registrada en
el médulo de riesgos, frente a lo evidenciado en el médulo
5 Asegurar la aplicacion correcta de si No si documental, frente al control “Asegurar la aplicacion

la politica de consumo de agua correcta de la politica de consumo de agua"

Se recomienda tener en cuenta las observaciones
relacionadas en el informe de seguimiento al cumplimiento
del Plan Institucional de Gestion Ambiental - PIGA ya
mencionados

Octubre de 2023

Revisd y aprobé: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboré: Piedad Cuervo Rojas - Contratista
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Seguimiento matriz de riesgos fiduciarios - Tercer trimestre 2023 - FONCEP

Oficina de Control Interno
2023

Zona

residual Verificacion controles OCI

La Oficina de Control Interno evalué la
efectividad de los controles en el Informe

Monitoreado

Seguimiento OCI

Materializado

Efectivo

&7

foN0DE
PRESTACIONES ECONOMICAS,
‘CESANTIAS Y PENSIONES

Estado de los controles del riesgo

Recomendacion

El control es preventivo con implementacion manual y
su ejecucion es continua. Se observa registro de de
evidencia de ejecucion. El control se encuentra

Pérdida de capacidad Verificar que la fiduciaria mantenga o documentado.
e ) A . Evaluacion integral al Fondo de ) . . -
Gestion financiera financiera de la 1 la calificacion de calidad en la . . . Si No Si Se recomienda documentar el control cumplimiento
L L . Pensiones Publicas de Bogota — FPPB. ) o N
fiduciaria administracion de portafolios. . de los establecido en el Manual de Gestién del Riesgo
Primer semestre 2023. ID 555013 del 16 .
tener en cuenta las recomendaciones generadas por
de agosto de 2023 - )
la Oficina de Control Interno en los informes
mencionados.
El control es preventivo con implementacion manual y
- A su ejecucion es continua. Se observa registro de de
La Oficina de Control Interno evalué la lecuck o 9
. ) ) . s evidencia de ejecucion. El control se encuentra
Incumplimiento de las Verificar que las inversiones se efectividad de los controles en el Informe
o . P documentado.
e obligaciones hayan realizado de acuerdo con la Evaluacion integral al Fondo de ) . . .
Gestion financiera 1 ) " ; . . Si No Si Se recomienda documentar el control cumplimiento
contractuales estrategia, normas y politicas de Pensiones Publicas de Bogota — FPPB. ) i "
Py X - . . de los establecido en el Manual de Gestion del Riesgo
especificas. inversion establecidas. Primer semestre 2023. 1D 555013 del 16 8
tener en cuenta las recomendaciones generadas por
de agosto de 2023 - )
la Oficina de Control Interno en los informes
mencionados.
El control es preventivo con implementacion manual y
Incumplimiento e - X su ejecucion es continua. Se observa registro de de
. ) La Oficina de Control Interno evalué la A o
inoportunidad de los o evidencia de ejecucion. El control se encuentra
) } efectividad de los controles en el Informe
flujos de caja Asegurar la adecuada P documentado.
e L Evaluacion integral al Fondo de ) . . .
Gestion financiera | esperados presentes y| 1 [administracion de los recursos para [SAENES N Lo . Si No Si Se recomienda documentar el control cumplimiento
. L Pensiones Publicas de Bogota — FPPB. ) i "
futuros de los garantizar la liquidez. N de los establecido en el Manual de Gestion del Riesgo
. . Primer semestre 2023. 1D 555013 del 16 8
patrimonios auténomos tener en cuenta las recomendaciones generadas por
) . de agosto de 2023 - )
(Riesgo de liquidez). la Oficina de Control Interno en los informes
mencionados.
El control es preventivo con implementacion manual y
- A su ejecucion es continua. Se observa registro de de
" La Oficina de Control Interno evalué la A o
Seleccion de una = evidencia de ejecucion. El control se encuentra
. ' . — efectividad de los controles en el Informe
fiduciaria que no Definir y verificar definicion de o documentado.
e . e » Evaluacion integral al Fondo de ) . . -
Gestion financiera | cumpla los requisitos | 1 requisitos habilitantes y la Extrema ; . . Si No Si Se recomienda documentar el control cumplimiento
. " ) Pensiones Publicas de Bogota — FPPB. ) i "
de la licitacion o con planeacion de tiempos adecuados N de los establecido en el Manual de Gestion del Riesgo
L Primer semestre 2023. 1D 555013 del 16 8
poca experiencia. tener en cuenta las recomendaciones generadas por
de agosto de 2023 - )
la Oficina de Control Interno en los informes
mencionados.
El control es preventivo con implementacion manual y
Dejar establecido que los La Oficina de Control Interno evalud la Su ejecucion es gontln}{a. Se obseva registro de de
" . . s evidencia de ejecucion. El control se encuentra
Colusion en el proceso participantes del proceso deberan efectividad de los controles en el Informe documentado
e (Acuerdo actuar con transparencia, integridad Evaluacion integral al Fondo de ) . . ’ -
Gestion financiera . " 1 . - Moderada . i . Si No Si Se recomienda documentar el control cumplimiento
anticompetitivo entre y no tolerancia a la corrupcion, de Pensiones Publicas de Bogota — FPPB. . - )
o . de los establecido en el Manual de Gestion del Riesgo
los proponentes) acuerdo con las disposiciones de la Primer semestre 2023. 1D 555013 del 16 8
PR o tener en cuenta las recomendaciones generadas por
contratacion publica del Distrito. de agosto de 2023 - )
la Oficina de Control Interno en los informes
mencionados.
Asegurar por parte de Ia fiduciaria El cor.'ntrol es preventn(o con mplementacpn manual y
. - - i su ejecucion es continua. Se observa registro de de
el monitoreo de las condiciones del La Oficina de Control Interno evalué la N N o
- ! . s evidencia de ejecucion. El control se encuentra
Variaciones negativas mercado con el objetivo de efectividad de los controles en el Informe
. P documentado.
e en el valor del establecer que las decisiones de Evaluacion integral al Fondo de ) . . -
Gestion financiera s 11, . Moderada ; . . Si No Si Se recomienda documentar el control cumplimiento
portafolio. (Riesgo de inversion propuestas y adoptadas Pensiones Publicas de Bogota — FPPB. . - )
. . . de los establecido en el Manual de Gestion del Riesgo
mercado) (compra, venta, reinversion) se Primer semestre 2023. ID 555013 del 16 )
’ ) tener en cuenta las recomendaciones generadas por
hayan ejecutado conforme a dichas de agosto de 2023 - X
. la Oficina de Control Interno en los informes
condiciones. .
mencionados.
Posible pérdida o El control es preventivo con implementacion manual y
disminucion de los - i su ejecucion es continua. Se observa registro de de
PR La Oficina de Control Interno evalué la AR o
activos financieros = evidencia de ejecucion. El control se encuentra
) efectividad de los controles en el Informe
como consecuencia de . e . s documentado.
e Monitorear la calificacion crediticia Evaluacion integral al Fondo de ) . . .
Gestion financiera que la contraparte | 1 ) . Moderada ; . . Si No Si Se recomienda documentar el control cumplimiento
) de los emisores de titulos Pensiones Publicas de Bogota — FPPB. ) i "
incumpla sus N de los establecido en el Manual de Gestion del Riesgo
s iy Primer semestre 2023. 1D 555013 del 16 8
obligaciones (Riesgo de aqosto de 2023 tener en cuenta las recomendaciones generadas por
de Crédito y/o g la Oficina de Control Interno en los informes
contraparte). mencionados.

Revisé y aprobo: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno

Elaboré: Piedad Cuervo Rojas - Contratista

Octubre de 2023
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Seguimiento matriz de riesgos Seguridad y Salud en el Trabajo - Tercer trimestre 2023 - FONCEP %@% bt
Oficina de Control Interno
2023
Seguimiento OCI
Riesgo Controles rezs?::al Estado de los controles del riesgo
eTtcaRicn copte s OC Monitoreado  Materializado Efectivo Recomendacion
Asegurar el cumplimiento de los
requisitos de implementacion del . o
Sistema de Gestion de | 1 SG-SSTy la planeacion de La Oﬁqpa de Control Interno verlﬁcqra la Si No Si
Seguridad y Salud en acciones para el cumplimiento del efectividad del control en la auditoria a Los controles son preventivos con implementacién
ol Trabajo- SGSST SG-SST Moderada talento humano programada para manual y su ejecucion es continua. Se encuentran
implementado parcial o realizarse enire septiembre y noviembre documentados (Manual del sistema de gestion de
inadecuadamente Asegurar el cumplimiento a la de 2023, acorde con la programacion del seguridad y salud en el trabajo).
. " . Plan anual de auditorias de la vigencia ' '
2 | implementacion de las diferentes Si No Si
actividades del SG-SST
Asegurar la prevencion de actos La Oficina de Control Intemo verificara la Los controles son preventivos con implementacion
Accidente laboral grave 1| inseguros y fomentar conductas de efectividad del control en la auditoria a Si No Si manual y su ejecucion es continua. Se encuentran
autocuidado talento humano programada para documentados (Manual del sistema de gestion de
o mortal y enfermedad lizarse entre ¥ noviembre seguridad y salud en el trabajo).
laboral . - . § .
5 | Validar las condiciones inseguras de 2023, acorde con la programacion del s No s
dentro de la entidad Plan anual de auditorias de la vigencia
Servidores
diagnosticados como La Oficina de Control Interno verificara la El control es preventivo con implementacion manual y
positivo para contagio efectividad del control en la auditoria a su ejecucion es continua. Se encuentra documentado
de COVID-19 durante 1 Verificar el cumplimiento de las talento humano programada para si No si (Manual del sistema de gestion de seguridad y salud
el ejercicio de sus medidas de bioseguridad. realizarse entre septiembre y noviembre en el trabajo).
funciones y/o de 2023, acorde con la programacion del
obligaciones en el Plan anual de auditorias de la vigencia
FONCEP

Revis6 y aprobo: Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
Elaboré: Piedad Cuervo Rojas - Contratista

Octubre de 2023




Anexo 1
Seguimiento matriz de riesgos SARLAFT - Tercer trimestre 2023 - FONCEP

K
BOGOTI\ Oficina de ;:(;;r;trol Interno

4

Seguimiento OCI
Proceso Riesgo Controles rezs?::al Vertienet ol 00! Estado de los controles del riesgo
erificacion controles
Monitoreado  Materializado Efectivo Recomendacion
La Oficina de Control Interno evalud la El control es detectivo con implementacion manual y
efectividad de los controles en el su ejecucion es continua. Se encuentra documentado
Vincular personas Validar la completitud de la Informe de auditoria al cumplimiento en el contrato de la Fiducia administradora de los
naturales o juridicas documentacion y su veracidad, normativo del proceso contractual patrimonios auténomos.
asociados con mediante la revision de los (Fases de planeacion, seleccion, Se observo que este riesgo fue monitoreado por los
Gestion Contractual ~ [actividades de lavado | 1 | soportes que lo acreditan como contratacion y ejecucion), en el periodo Si No Si supervisores de contrato, asociado al cumplimiento
de activos y idoneo y su coherencia con los comprendido entre 1 de septiembre de que debe dar la Fiduciaria a las disposiciones de la
financiacion del requisitos habilitantes y juridicos 2022 al 31 de mayo de 2023 seglin Superintendencia Financiera y el cual se relaciona en
terrorismo -LA/FT establecidos. selectivo el informe de gestién que mensualmente presenta la
Id: 551058 del 26-julio-2023 Fiduciaria como parte de la ejecucion de los contratos
148 y 149 de 2021
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Seguimiento OCI
Zona Estado de los controles del riesgo

Proceso Riesgo Controles Pl - ——
erificacion controles
Monitoreado  Materializado Efectivo Recomendacion

Posibilidad de efecto

~ Asegurar la gestion de cobro de El riesgo y su control fueron creados en
dafioso sobre los ; . ) e ) " '
. las incapacidades, mediante los el aplicativo SVE el 27 de septiembre. La El control es preventivo, continuo, manual y se
recursos publicos, por R s . s .
" cobros persuasivos y las mesas de verificacion de su efectividad la realizara encuentra sin documentar.
Gestion de Talento  |pago a terceros que no ) L ) : L ) . . -
' 1 trabajo de conciliacion de la Moderada | la Contraloria mediante el seguimiento a Si No Si Se recomienda documentar el control siguiendo los
Humano tienen derecho a . . - . . - ’ ”
cuentas de incapacidades con las la accion del plan de mejoramiento criterios establecidos en el Manual de gestion de
causa de pago a las . ™ . ’ - )
areas de contabilidad, tesoreria y establecido, en auditoria regular PAD riesgos del Foncep
EPS por mayores
talento humano. 2024.

valores
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