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INFORME AUDITORIA INTERNA

PROCESO GESTION DE INFORMACION Y TECNOLOGIA

En cumplimienta del Programa de Auditorias vigencia 2014 el cual establece como
derrotero realizar el examen sistematico, objetivo e independients de los procesos,
actividades, operaciones y resultados del FONCEP para contribuir a la mejora del
Sistema de Gestion de |a entidad y prestar apoyo a la Alta Direccion para la toma de
decisiones. se auditd el procese Gestién de Informacién y Teenologia.

1. OBJETIVO

Verificar el cumplimiento de los objetivos, metas, procedimientos, controles,
reglamentacion de |as actividades y funciones, y evaluar |a gestion del riesgo del
preceso Gestidn de Informacién y Tecnologia, para contribuir a la mejora continua.

2. OBJETIVOS ESPECIFICOS

- Verificar el cumplimiento del objetive del procedimientc SOPORTE DE
APLICATIVMOS PRINSOS-04 el cual consiste en “Definir fas aclividades qua se
realizan para la gestion de Ios requerimientos donde se solicita soporte con
respecto a fos sisternas de informacion o al soflware instalado en los
computadores (propios o en arrenda) def FONCEP™

- Verificar el eumplimiento del objetivo del procedimiento SUPERVISION DE LA
PLATAFORMA QUE DA SOPORTE AL SISTEMA DE INFORMACION
PRINS05-14 el cual consiste en “Garanfizar ef buen funcionamiento de ta
plataforma tecnoldgica y la disponibilidad de la misma medianie la supervision y
fa toma de medidas o acciones correchivas cuando se reguieran para que ef

FONCEP tenga la disponibifidad de los recursos tecnoldgicos en sus
operaciones”

- Verificar el cumplimiento del objetivo de! procedimienta MANTENIMIENTO
PAGINA WEB E INTRANET PRINS05-08 el cual se refiere a “Manfener
aclualizada la  pdgina web  www.foncep.gov.co ¥y fa Intranet

imranet. foncep.gov.co con fa informacion correspondiente para fos clientes
externas e infernos”.
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- Verificar &l cumplimiento del objetive del procedimiento GESTION DE COPIAS
DE RESPALDO DE BASES DE DATOS FRINSOE-06 el cual consiste en
‘Reatizar los pasos necasarios para fa elaboracion de fas copias de respaido de
la informmacion de fas bases de datos activas Y en gperacion en FONCEP, que
garanficen la integridad, verificacion. controf ¥y restauracion ante cualquier
eventualidad o por solicitud de los usuarios”

- Verificar &l cumplimients del objetiva del procedimiento CONTINGENGIA DEL
SISTEMA DE INFORMACION PRINS05-12 el cual se refiere a “Lograr ef
restablecimiento de fos sistemas de informacion ante faltos en el menor tiempa
posible”

- Realizar seguimiento al Plan de mejoramiento del procese Gestidn  de
informacién y tecnologia.

3. ALCANCE

Realizar seguimiento al proceso GESTION DE INFORMACION Y TECNOLOGIA
verificande los  procedimientos ¥ actividades, relacionados en ios objetivos
especificos gue aplican a la gestion administrativa y gestidn operativa, establecer e!
cumplimiento de los procedimientos, estado en el cual se encuentra la
impiementacién del Sistema de Gestion Documental Electrdnica de Archivos -
SGDEA, revisidn y seguimiento al Plan de Mejoramiento y Matriz de riesgo,
concluyenda con el informe final,

4. CRITERIOS DE AUDITORIA

- Manual de Procesos y Procedimientos

- Planes de Mejoramienta

- Matriz de Riesgos del pracesa y de Anticorrupcion
- Rendicion de Cuentas vigencia 2013

- Plan Estratégico de la entidad POA — POAI y PESI
- Indicadores

- informe mensual de Gestion

- Informe anual de Rendicién de Cuentas

- MECI| 1000:2014

- NTD SIG 01:2011

- NTC GP 1000:2009
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- Resolucion 001 de 2001, Por la cual se expiden politicas pablicas para las
entidades, organismos y drganos de control del Distrito Capital, en materia
de Tecnolegias de la Informacion ¥ Comunicaciones respecto a la
pianeacidn, seguridad, democratizacion, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y Software Libres’

- Resolucién 305 de 2008. «Por |a cual se expiden pofiticas publicas para las
entidades, organismos y Grgancs de control del Distrito Capital, en materia
de Tecnologias de la Informacian y Comunicaciones respecto a la
planeacién, seguridad, democratizacién, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y Software Libres?

- Ley 1341 de 2009, Por la cual se definen principios y conceptos sobre |a
sociedad de la informacién y la organizacién de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones’

- NTC-ISO/IEC 27001, Por la cual se definen las practicas recomendadas para
la implementacion de sistemas de gestion de seguridad informatica*

- NTC - ISQ/EC 17799, Por lo cual se definen los requerimientos para la
Implementacién de sistemas de gestion de seguridad informatica °

5. METODO DE AUDITORIA

- Revisién documents)
- Entrevistas

- Listas de verificacion
- Visita de Campo

- Muestreo

- Observacion

6. DESARROLLO DE LA AUDITORIA

De acuerdo con el Plan de Auditoria para la vigencia 2014, se verificd el
cumplimiento de las actividades sefialadas en los procedimientas objeto de la

Fuente: Normagrana disponible en |3 Intranet dal FONCER
Fuente: Normograma dispanible en 13 Intranet del FONCEP
Fuante: Mormograma dispanible gn la Intranet del FONCEP

Fuente: Normograma dupenible én 13 Intranet del FONCER
G Fuerte: Narrograma disponible en fa Intranet del FOMCER
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auditoria de gestién a! procesc  GCestion de Informacion y Tecnologia y de la
documentacion relacionada con los mismos

Con el fin de validar las actividades operativas  y dar cumplimiento a |a
programacién establecida para hacer seguimiento al praceso y relacionarta con los
procedimientos a auditar, se procedid a solicitar los registros que se originan y
verificar la gestién adeiantadz por la Oficina de Informatica y Sistemas. De igual
manera, se evidencio gue el proceso Gestion de Infermacién y Tecnologia dispone
de |a siguiente estructura dacumental disponible en el Aplicativo de Calidad Visign
Empresarial que le permite desamollar sus funciones:

* Caracterizacion TICS - CRGIT05-01 &N praceso de actualizacion,

» Manual de Contingencia de TICs MNINSOS-03, en el aplicativo Visién
Empresarial se encuentra pubiicada la version |,

» Los siguientes 20 Instructivos se encuentran desactualizados; Instructivo general
para unificar, estandarizar y configurar los parametros de los clientes de la red
ININS05-03, instructivo instalacién de backup pc en el cliente ININS05-04,
Instructivo configuracién ¥ ejecucién de copias de respaldo de clientes con
agente backuppc activo ININS05-05, Instructivo gestion cuentas de usuario de
dominio y correo electrénico ININSO5-08, Instructivo instalacien ocs-inventory
ININSO5-07, Instructivo para el registro de las placas y seniales de ios teclados,
mouse, monttores y CPU ININS05-08.  |nstructivo para agregar variables
administrativas a ocs-inventory ININS05-09. Instructive para la verificacion dei
dominie de un pe cliente ININSDS-10, Instructivo para registrar usuarios al
dominio con su configuracion de perfil y archivos del perfil ININS05-11,
Instructivo para la instalacién de |z consola de administracién de antivirus
kaspersky ININS05-12, Instructivo para la instalacion dei agente v antivirus en el
cliente ININS05-13, Instructivo para el reporte de informes con firmas digitales a
Contraloria ININS05-14, Instructivo para la instalacion de tight vnc ININSQ5-15,
Instructivo para la instalagién de ms magement studio express [NINS05-186,
instructivo para la instalacion pidgin ININS05-18, Instructive para la instalacion
del ciiente de Oracle 10g para propésitos generales ININSO5-19, Instructivo para
la configuracién del cliente windows 2000 professional para la actualizacion con
wi ININSO0S5-20, Instructivo para la instalacidn de gunpg ININSOS-21, Instructivo
para la actualizacién de cuentas de usuarios de dominio ININS05-22 &
Instructivo paso a produccion ININSQ5-23,

> Se encuentran Publicados & Formatos pendientes de actualizacién: Formato de
especificaciones funcionales FT) NS05-03, Formato cronograma de sistemas
FTINS05-04, Formato control de mantenimientos preventivos de equipos
FTINS05-06, Formato de visita y capacitacién de copias de respaldo de archivos
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FTINE05-07, Formato gestion de usuarios y roles FTINSQOS-08 y Formato
asignacion computador a usuario FTINS05-09,

> Sistema de Gestion de Seguridad de la !nformacion (SGSI) POLINS05-01. En el
aplicative no se encuentra pubiicada la Politica de Seguridad de ta Infermacién
del FONCEP aprobada el 29 de enero de 2014 la cual fue suministrada en
desarrollo de la auditoria, no obstante, se evidencio la publicacion en el Portal
web del FONCEP a través del enlace:

http:fwww foncep gov. colgestion-y-controlf politicas-y-planes/categony/33-
politicas

7. PROCEDIMIENTOS

El proceso Gestién de Informacién y Tecnologia - GITOS cuenta con los
procedimientos enunciades a continuacion:

Tahklz 1
FOMDO DE PRESTACIONES ECONCMICAS, CESANTIAS ¥ PENSIONES FONCEFP
QFICINA DE INFORMATICA ¥ SISTEMAS
Procedimientos

A NG T G R S A
. A7 Control adopesn Gobiarna en Linaa PRINSOS-16
i12... Copias da respaldo de archivos PRINSOS-10
111311 Peso a produccisn PRINSO515
134 Actualizacion o salichud de datos PRINS0S-11
80 Contingancia del sistema da infanmacian PRINS0S-12
“f . Control de yirvs infornéalic PRINSO5-02
ST L Creacién cuemtas de usuarle PRINSO5-07
1!8:]|! Dmsarrolo y mantenimiento de software PRINS05-03
i@l Gestian de copias de tespakdo de bases PRINS05-06
0 Gestion de usuarios de basa datos FRINSO5-13
“14:1 Mantenimiente da equipos PRINS05-05
2| Mantsnimienta pagina web e intranst PRINSDS-08
i3]} Monitoreo de la basa de datos y gestion da incidencias PRINS05-01
141 Monftores de Ia platafarna que da scports al sistema de infomacién PRINSDS-14
i::18:  Seporte de aplicatives PRINSOS-04
l':18i  Soporte v atencién a usuarias PRINSO5-0%

Fuente. Informacién tomada de htp atranet fncep. iov.coraplealivesicalidadvisian
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7.1 PROCEDIMIENTOS AUDITADOS

7.1.1 SOPORTE DE APLICATIVOS PRINS0S-04

El procedimiento SOPORTE DE APLICATIVOS PRINS05-04 version 3 aprabado en
junio de 2011 pertenece al proceso Gestién TIC'S, De acuerdo con el Objetivo
‘Definir las actividades que se realizan para Ia gestion de los requerimientos donde
se soficita soporte con respecto a Ins sistemas de informacién o al sSoftware
nstalado en los computadores (propios o en armendo} def FONCEFP”™ se verificaron
en el puesto de trabajo de la funcionaria auditada encargada de las actividades que
se& gjecutan para atender la solicitud de soporte de los aplicativos del FONCEP,
desde la asignacién del requerimiento hasta su finalizacion por medio del Sistema
de Registro de Requerimientos (GLPI.

Se evidencid la existencia de los siguientes aplicativos disponibles en la Intranet del
FONCEP:

Tabla 2
FONDO DE PRESTACIONES ECDNGMICAS. CESANTIAS ¥ PENSIONES FONCEP
Aplicativos

: Soparte
Administrativos  Financferas  Penslonales - Instliiucionales Calidad ~ Técnico
CORDIS PAC SISLA MISIONALES PIGI GLP!
CONTRATACION  OPGET ' COACTIVO HIPOTECARIA  WVISION
ARCHIVO OF 5 BOMRENS GESTION - B
PERNG PREDIS 2 i : z
SAl LIMAY
TERCEROS . . - -

Fuerte: informacisn lomada de h11g'rfinifanet.fnn§gg guu.cmﬁgligtrﬂ-us

E! aplicativo GLPI es la herramienta utilizada para realizar la solicitud de soporte
técnico, requerimiento que es anaiizado por el Ingenierc encargado de |os
Aplicativos con el fin de definir e alcance del requerimiento, ofreciendo la
explicacién o aclaracién al usuario sobre la comecta gjecucidn u operatividad de |a
funcionalidad del sistema, e informa las acciones a realizar, en el evento de resolver
o subsanar la causa del requerimiento finaliza el tramite de |a solicitud, de no ser
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asi, s& reasigna al Ingeniero o Técnico segun el tipo de solicitud que puede ser para
mantenimiento. desarrollo del software, © actualizacion de datos {son
procedimientos diferentes al PRINSO5-04). La funcionaria auditads facilitd |a
trazabilidad del tramite, y manifestd gue los Registros y Controles estan incluides en
&l Aplicativo.

La Oficina de Informatica y Sisternas atiende ¥ resuelve |as solicitudes de soporte
técnico de todes los aplicatives, se aclara Que algunos se encuentran inactivos
como CORDIS por implementacidn del Sistema de Gestign Diecumental Electronico
de Archivos - SGDEA. De igual forma, no se encuentran en uso los siguientes
aplicativos: ARCHIVO, PAC (FONCEP maneja el PAC de Secretaria de Hacienday),
COACTIVO (esta activo) ¥ PIGI,

A fravés del enlace en la intranet de |a entidad:

h_t:g:,-’,-"nrac.Evaplz.ancen.guv.cn{si:agltal archives/slide00d] archivos/ayuda en lineaflesme.htm, 5
consuitan los Manuales de usuario de los siguientes aplicativas:

Sicapital:

- Administrativos:;

PERNG

SAE

SAl

CONTRATACION

CORDIS (Ver numeral §.1.8 de este informae}

L B S I o

- Financieros:
o LIMAY

& PREDIS

o OPGET

o CAJA MENCR

o PAC

Pensionales

- BONOS
- SISLA

Soporte técnico;

- GLPI

De acuerdo con el Informe de Gestion del primer trimestre de 2014, ‘La Oficina de
informatica y Sistemas atendic los requenimientos de afustes y arregio de los
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aplicalivos que se utifizan actusimente en iz emlidad, cuyas intervenciones se
efectian continuamente para fograr ef funcionamiente de lo existente. De la misma
manera, fa Oficina estd reafizando un esfudio de conveniencia y oportunidad para fa
infegracitn de las aplicaciones que sopartan las gestiones propias de las Areas
misiognales” La gestion adelantada aporta al cumplimiento de las acciones
planteadas para subsanar la observaciones o hallazgos. objeto de seguimiento at
Plan de Mejoramiente incluido en este Informe.

Meadiante Resolucién 3483 del 24 de abril de 2013 se adopis el Plan Estrategico del
FONCEP para el periodo 2013 — 2016 con el fin de facilitar el logro de ios objetivos v
metas de |z entidad, en el folio § del anexo se observa el mapa de procesos el cual
incluye el proceso “Gestion de Informacion ¥ Tecnologia” dependiente del
Macroproceso de Apoyo, por tanto, es necesario actualizar el procedimiento
"Soporte de Aplicativas PRINS05-04" que audn aparece dependiente del procesa
"Gestion TIC'S”. El proyecto de actualizacion dal procedimiento ya fue presentado a
la Oficina Asesora de Planeacion donde informan que se devoivis para ajustes.

7.1.1.1 FORTALEZA

Al verificar 1a existencia de los diferentes aplicativos en produccion con los que
cuenta el FONCEP, se evidencié la existencia de |a aplicacién GLP) {Gestién Libre
del Parque Informatico) implementado con el fin de facilitar a los usuarios finales
ingresar las solicitudes de soportg tecnico, las cuales son atendidas para el caso en
particular del procedimiento revisado SOPORTE DE APLICATIVOS PRINS05-04,
en tiempo real, con seguimiento oportung v facilidad Para que el usuario opine

acerca del servicio prestado y califique la satisfaccidn que percibe al concluir el
tramite.

De igual manera, la Oficina de Informatica y Sistemas en cumplimiento de |os
ineamientos del Plan Estrategico de Sistemas de Informacién —PESI-, el cual se
fundamenta en los principios basicos de la ingenierla para cada uno de sus
companentes (infraestructura, aplicaciones, servicios ¥ usuarics} en tomo 2 la
segundad de la informacion en el ciclo vital del tratamiente electrénico de datos,
apoyados en las Tecnologias de la Informacion y las Comunicaciones —TIC-,
atiende el primer nive! de las solicitudes de cada uno de los usuarios a traves de Ia

plataforma actual http.ifsos foncep.gov.col lo que facilita el ingreso directo al
Aplicative GLPI,
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7.1.2 SUPERVISION DE LA PLATAFORMA QUE DA SOPORTE AL SISTEMA
DE INFORMACION PRINS05-14

El procedimiento SUPERVISION DE LA PLATAFORMA QUE DA SCPORTE AL
SISTEMA DE INFORMACION PRINSO5-14 version 4 aprobado en junio de 2011
pertenece al proceso Gestion TIC'S. Con el fin de verificar el cumplimienta del
objetivo del procedimiento; “Garantizar s buen funcionamiento de la plataforma
tecnologica vy ta disponibitidad de la misma medianie (a supenision v ia toma de medidas ¢
acciones correctivas cuando se requieran pars que ef FONCEP tenga fa disponibilidad de los
TBCUrs0s fecnologicos en sus operaciones”, se revisd en el puesto de trabajc de los
Ingenieros auditados, responsables del procedimiento, las actividades gue se
ejecutan para supervisar la plataforma tecnolbgica que soporta el sistema de
informacidn por intermedic de la herramienta *MAGIOS” que verifica automatica v
permanentemente el funcionamiento de |os elementos a supervisar: Enrutadores,
Firewalls y Servidores que alojan los servicios del Sistema de Informacién, teniendo
en cuenta aspectos como: Retorno de paquetes ICMP {Frotocole de Mensajes de
Control de Internet), latencia y réspuesta de servicios; y que reporte las condiciones
de advertencia y criticas que sean detectadas; de tal manera que cuiminen las
actividades del procedimiento cuando el Administrador de Red realiza las acciones
comectivas mejorande cualguier situacién no deseada detectada en [a supervision
de la infraestructura que soporte el sistema de informacién o a causa de fallas de Ia
mismma.

En desarrollc de la auditoria los Ingenieros auditados informaron: “se ests
actualizando la herramienta NAGIOS 13 cual se encarga de moniforear fa red y los estados
de los equipos’, no obstante, para garantizar el funcionamiente de la plataforma
tecnologica estan pendientes de Ias fallas de la consola, En el equipo de computo
del Ingeniero auditado se ingresé al software administrador en Dominios de
Politicas, se selecciona a qué elemento o a todo FONCEP se le quiere realizar la
actualizacion o el escaneo, el objetivo es “mantener un controf y proteccidn de los
equipos” El equipo esta configurade para realizar actualizaciones automaticas ¥
semanalmente se realizan manuaimente. Se efectia monitoreo de la consola
{antivirus, digiturno, aire acondicionado para el DataCenter), UPS, asistencia
remota, y el correo electrénico avisa eventos los cuales son atendides de manera
inmediata. En el repositorio de |a maquina in-situ y en el carreo electrdnico Outlock
queda la trazabilidad de eventos infarmativos, comectivas y alertas.

Desde junio de 2013 empezd el cambio de la infragstructura fisica para el
mejoramiento  computacional del FONCEP. Actualmente se cuenta con una
adecuada infraestructura de cableado estructural {de Red y cableado eléctrico) lo
cual permite la continuidad del servicio, existe un Data Center en Santa Barbara W
en la Sede principal del FONCEP,
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En el equipe de computo de los auditados se evidencio la existencia de Instructivos
elaborados por los Ingeniercs de la Oficina de Informatica ¥ Sistemas para manejo
de herramientas lo cual permite el acceso ¥ la administracion de la Consola de
antivirus de F-secure disponible en un recursa compartido para toda la Oficina de
Informatica y Sistermas. De igual manera, para manegjo del Digiturno, aire
acondicionado y Carteleras Digitales, v en el evento de presentarse fallas fisicas,
existe un repositorio de claves.

Mediante Resolucién 3483 del 24 de abril de 2013 se adoptd el Plan Estratégico del
FONCEP para el periodo 2013 — 2018 con el fin de facilitar el logro de los obyjetivos y
metas de la entidad, en el folio @ dai anexa se observa el mapa de procesos el cual
incluye el procesc ‘Gestion de Informacicn ¥ Tecnofogla”™ dependiente del
Macroproceso de Apoyo, por tanto, es necesario actualizar el procedimiento, no
obstante. [a Oficina Asesora de Planeacion informa que los procedimientos se
devolvieron a la Oficina Asesora de Informatica y Sistemas con el fin de proceder a
corregir las inconsistencias.

7.1.2.1 FORTALEZA

La dispenibilidad de Instructivos para manejo de herramientas como el Digiturno
optimiza el uso del recurso y evita la contratacion de soporte técnico por parte del
proveedor en consideracion a que si bien es cierto existe la exclusividad en el
desarrolio de la herramienta, la atencion ante eventuales fallas es prestada por la
Oficina de Informatica v Sistemas dependiendo de la compiejidad del problema. De
la misma manera, el Instructive es insumo para capacitar a los usuarios de la
herramienta tecnologica alcanzandose un Mejor mangje y buena practica conforme
a las politicas de seguridad de |a informacién,

7.1.3 MANTENIMIENTO PAGINA WEB E INTRANET PRINS05-08

De acuerdo con los criterios de la auditoria planteados, se evalué el cumplimienta
del objetivo; “Mamtener actualizada fa pagina web www.foncep.gov.co y fa intranet
mtranet. foncep.gov.co, con fa informacién cormespondiente para los clientes extermos
e internos”, en el cual al indagar a la Ingeniera auditada informs que referente a cste
procedimiento se solicitd a la Oficina Asesora de Plangacion entregarlo al area de

Comunicaciones por ser la competente de |a ejecucion de las actividades propias
del procedimiento.
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Al consultar en el aplicativo Visign Empresarial se verificd la existencia del
procedimiento ACTUALIZACION PORTAL WEB E INTRANET - PRCOM11-02
Version 001 aprobado en junio de 2014 cuyo objetive es. “Mantener actualizado ef
portal web y fa Intranet de la Entidad. con informacion otil defiida para fos usuarios
externos e intermos”,

7.1.3.1 RECOMENDACION

En consideracion a la existencia de elementos comunes entre los procedimientos
MANTENIMIENTO PAGINA WEB E INTRANET PRINS05-08, bajc ia responsabilidad de
la Oficina de Informitica y Sistemas - OIS, y ACTUALIZACION PORTAL WEB &
INTRANET ~ PRCOM?1-02 bajo |a responsabilidad del drea de Comunicaciones, se
recomienda evaluar sus contenidos entre la OIS y Comunicaciones con el fin de
determinar la articulacién entre los procedimientos, & incluso la posibilidad de
fusionarles.

La disponibilidad permanente de las citadas paginas continda bajo  |a
responsabilidad de |z Oficina Asesora de Informatica y Sistemas.

714 GESTION DE COPIAS DE RESPALDO DE BASES DE DATOS
PRINS05-06

Con fundamento en los criterios de auditoria planteados se evalud el cumplimiento

del objetivo, el cual es “Reatizar fos pasos necesanos para la elaboracidn de las copias de
respalda de fa informacidn de lss bases de datos acfivas ¥ e ppevacidn en FONCEP. que garanticen
fa infegrdad, verficacidn, controf ¥ restauracion anfe cualguier evenlualidad o por soficitud de fos
usuanios .

Al consultar al Ingeniero auditado se verificéd que la funcién principal de las copias
de respaldo de Bases de Datos, es garantizar que la plataforma informatica del
FONCEP tenga un respaldo que permita conservar a informacion, Fara tal efecto,
diariamente el Ingeniers administrador de |a Base de Datos — DBA verifica que los
backup se hayan realizado y revisa la nomenclatura. £l sistema operativo instalado

garantiza que la fecha sea en tiempo real a través de! SYSDATE ({fecha del
sistermna).

Las Bases de Datos se guardan en el DATA CENTER de ETB de Santa Barbara, y
en el DATA CENTER del FONCEP ubicado en Ia Sede principal.

Entre las Bases de Datos del FONCEP estan: SISLA cuyo Motor de Base de Datos
es Oracle, se le hace backup una vez al dia: Cartera Institucional (Cesantias) y

Pargque Santander - Tarre A
Conmutador: 307 6200
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Cartera Hipotecaria se les hace backup una vez al dia, el motor de Base de Datos
es 5QL Server: y Soporte Técnico GLPI estd en el motor de Base de Datos MySQL
al clial se hace backup diariamente,

Al elaborar |las copias de respalde de la informacion de las bases de datos activas ¥
en operacion en FONCEP, |a integridad se garantiza mediante 1a pemmanencia de
los datos. Es fundamental que haya espacio en el disco duro ¥ que &l servidor
donde estén esos sistemas estén encendidos. en caso de interrupcién de energia
eléctrica trabaja por un tiempo limitade. De igual forma, cuanda se solicita restaurar
un backup, se realiza en el ambiente de pruebas comprobando el funcionamiento
del aplicativo y verificando que ia informacion sea la correcta. Es decir, la
restauracian por lo general se garantiza en el ambiente de prugbas, la cual es
confirmada por técnicos operativos de cada aplicacién.

Por lo anterior, se evidencié el cumplimiento del objetive del procedimients
GESTION DE COPIAS DE RESPALDO DE BASES DE DATOS version 4 aprobado
en junie de 2011 dependiente del procesc Gestidn TIC'S. Se observé que la
informacion que reposa en las Bases de Datos de |a entidad esta protegida a través
de los backup (copias de respaldo} a los cuales (nicamente tiemen acceso las
personas autonzadas.

Cabe precisar que mediante Resolucion 3483 del 24 de abril de 2013 se adopts el
Plan Estratégico del FONCEP para el periode 2013 - 2018 con el fin de facilitar el
logro de ios objetivos y metas de |a entidad, en el folio 9 del anexo se observa el
mapa de procesos el cual incluye el procesn "Gesticn de informacion ¥ Tecnologia’,
por tanto, el procedimiente se encuentra desactualizado, no obstante, la QOficina
Asesora de Planeacion informa que el procedimiento se devolvié a la Oficina
Asesora de Informatica y Sisternas con el fin de proceder a realizar ajustes.

7.1.5 CONTINGENCIA DEL SISTEMA DE INFORMACION PRINS05-12

El procedimiento CONTINGENCIA DEL SISTEMA DE INFORMACION PRINSO5-12
version 6 aprobado en agosto de 2011 pertenece al procesa Gestion TIC'S.

Se verificod el cumplimiente del objetivo dei procedimiente CONTINGENCIA DEL
SISTEMA DE INFORMACION PRINS05-12 version 4 aprobada en junio de 2011 el
cual se refiere a “lograr ef restablecimisnto de fos sisfemas de informacion ante faflos en gy
menor tiempo posible” cuyas actividades se desarrollan conforme z |o sefialado en al
procedimiente y que se encuentra en procese de actualizacién de acuerdo con la
nueva infraestructura tecnolégica.

FONCEP Sede Principal:
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La Oficina de Informatica y Sistemas recibe los requerimientos de los usuarios por
diferentes medios de comunicacisn como: presencial, telefénico, correo electrénico
¢ por el aplicativo GLP!, para el caso en particular se solicitc el reporte

tarrespondiente al primer semestre de 2014 el cual se consolida en la siguiente
tabla;

Tabla 3
FONDO DE PRESTACIONES ECONOMICAS, CESANTIAS ¥ PENSIGNES FONCEP
primer semestre 2ﬂ14—Ap|icativu_GLF‘l_ o

L RN R

Atencion a requerimientos

ML I

il el

i I -.'|-il:.i-..i'-. ! E':"..E EH e
afld L :iiiif{ﬁw:}
Rl ey

5 208 167

i 184 181

;i 264 43 87 50%
e 221 167 39 14%

b 216 5 102.31%

o 210 158 . L
ik 1314 1.186 el

Fuente: dalgs suministrados por la Oficing de Infermatica y Sistemas

La ejecucién de las actividades requeridas para solucionar la indisponibilidad del
sistema de informacion Y comunicaciones se realiza de conformidad con o
establecido en el Manual de Contingencia de TICS, para los casos gque no se
alcanzan a resolver de manera inmediata o pasan para el siguiente periado como en
el caso presentado en mayo cuando &l indicador se ubica en el 102.31% obedece a
que se atendieron requerimientos (RQ) que se encontraban pendientes por resolver
correspondientes al mes inmediatamente anterior E| seguimiento al tramite
relacionado con la solicitud de restablecimiento de los sistemas de informacian se
realiza a través de correo electrénico enviado automdticamente a quien presenté el
requerimiento ¥ una vez atendida la soficitud el Ingeniero responsable de |a
prestacion del servicio cierra el requerimiento, en el evento que el usuaric no se
encuentre conforme con la solucidn dada, devuelve el requerimiento con copia al
administrador de la aplicacion GLPI hasta cuando sea aprobado por el usuario.

Mediante Resoiucidn 3483 dei 24 de abril de 2013 se adaptsd el Plan Estratégico del
FONCEP para el periodo 2013 — 2016 con el fin de facilitar e! logro de los objetivos y
metas de Ja entidad, en el folio 9 del anexo se observa el mapa de pracesos el cual
incluye el proceso ‘Gestidh de Informacion y Tecnologia™ dependiente del
Macroproceso de Apoyo, por tanto, el procedimiento se encientra desactualizade,

FONCEP Sede Principal: !:—‘j
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no obstante, la Oficina Asesora de Planeacion informa que los procedimientos se
devalvieron a la Oficina Asesora de Informatica ¥ Sistemas con el fin de proceder a
carregir las inconsistencias. De igual forma, el Manual de Caontingencia TIC
MNINSO5-03 se encusntra pendiente de actualizacion {(Ver numeral 6 de este
Infarme}

En relacion con los procedimientos revisados ¥ enunciados anteriormente, se
considera necesario recordar que los Manuales de procesos vy procedimientos
rednen las actividades orientadas a Ia optimizacion de la gestion de las
organizaciones, y son gjecutadas por los colaboradores (servidores pablicos)
quienes a través de la optimizacidn de los recursos aportan a la mejora continua y &
la sostenibilidad de la entidad. La estandarizacion ¥ mejoramienty de los procesos y
procedimientos contribuye entre otros beneficios a que la entidad se centre en lo
importante, suministra documentacién necesaria Para el desarmrollo de la misidn
mnstitucional vy orienta para dar cumplimiento a la normatividad segun  su
competencia.

La falta de continuidad en la gestién relacionada con |a revision y actualizacién de
los procedimientos afecta la memoria institucional, situacidn que amerita e
replanteamiento orientado a implementar una cultura instituciona! de mejora
continua, en consideracion a que los procedimientos del proceso Gestién de
Informacién y Tecnologia (mapa de praceses vigente) o Gestidn TIC'S publicados
en el aplicativo Visidn Empresarial, no registran informacién suficiente para evaluar
las actividades por falta entre otros requisitos, de: normatividad, registros, farmatos
y documentos utilizados, politicas de operacion, deteccién ¥ Cormecgion de
inconsistencias determinados como cortroles, Indicaderes que midan |a gesticn
realizada, relacion de tiempos por ser un elemento que permite compromeaterse con
la calidad y satisfaccion de los usuarios.

Los procedimientos tienen caracieristicas coma son las actividades o conjunty da
operaciones a realizar las cuales son coherentes y ordenadas, es decir, presentan
una descripeidn secuencial y l6gica gjustada a la realidad.

Adicionalmente, “‘cada actividad o por fo menos, las més refevantes requieret
controles que son entendidas como af confunto de mecanismos que evitan fas
desviaciones y evaftian of cumplimiento def proceso”® La materializacion de los
contrales en un procedimiento se conace con el nombre de puntos de contral, Io gue
indica gue al detectar inconsistencias en la ejecucién de actividades se corrige en

tiempao real, guardando |as respectivas evidencias de su realizacian, para lo cual se
identifican los registros.

E
Fuente: Guia Distrital de procesos ¥ pretedimientos, Pag, 41
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7.1.6 OBSERVACION

Revisados los procedimientos SOPORTE DE APLICATIVOS  PRINS(05-04,
SUPERVISION DE LA PLATAFORMA QUE DA SOPORTE AL SISTEMA DE
INFORMACION PRINS05-14, MANTENIMIENTO PAGINA WEB E INTRANET
PRINS0S5-08, GESTION DE COFIAS DE RESPALDO DE BASES DE DATOS
PRINS05-06 y CONTINGENCIA DEL SISTEMA DE INFORMACION PRINSDS5-12 se
observa que se encuentran desactualizados, de igual manera el Manual de
Contingencia TIC MNINSOS5-03, por tanto, es necesario actualizados de
conformidad con la normatividad vigente que aplica al FONCEP en materia de
Informacion y tecnologia.

8. GESTION DE LA OFICINA DE INFORMATICA Y SISTEMAS - OIS -
VIGENCIA 2013 Y CON CORTE A SEPTIEMBRE 30 DE 2014

Durante la vigencia 2013 |a Qficina de Informatica y Sistemas enfocd su gestion con
fundamento en las directrices sefialadas en el Plan de Desarrollo Begotd Humana
2012 - 2016. Plan Estratégico 2012 — 2016, Plan Qperativo Anual POA 2013, Plan
Estratégico de Sistemas de Informacion PESI 2012 — 2014,

La decisidn de la Alta Direccidn de entregar los inmuebles que se encontraban en
calidad de arrendamiento en los cuales funcionaban ias Sedes del FONCEP, y
recuperar los bienes publicos para el disfrute Y use misional de la entidad, le
representd a la Oficina de Informatica y Sistemas - QIS - un constante esfuerzo para
adecuar |as instalaciones ubicadas en el Condominia Parque Santander, actividades
4 fas que se les sumaba la reversién del proceso de tercerizacidn de funciones
misicnales coma son las relacionadas con ia nomina de pensionados a nivel interno
de la entidad. Al retomar las actividades misicnales relacionadas con la némina de
pensicnados, FONCEP asumié la atencién en tiempo real a los pensicnados ¥
pablico en general a través del Centro de Atencion al Ciudadano, dependencia que
requirio adecuaciones de infraestructura fisica ¥y tecnologica. De igual manera, la
entidad centralizo los archivos en el Archive Central ubicado en ta Transversal 93
No. 51 - 95 Bodega No. 12 {Parque Empresarial Puerta del Sol) de Bogots,
adecuaciones que requieren para su funcionamiento la gestion especifica y
permanente de la Oficina de Informética y Sistemas.

8.1 Entre varias actividades ejecutadas por la OIS durante la vigencia 2013, con
corte a septiembre 30 de 2014 se encuentran:

FONCEP Sede Principal:
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8.1.1

8.1.2

8.1.3

d.1.4

815

3.1.6

8.1.7

8.1.8
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Sopaorte técnico en la diferentes Sedes de FONCEF ubicadas en la Calle 65,
Calle 70 y Calle 71 durante los primeros meses de 2013 hasta finalizar la
entrega de los inmuebles que se encontraban en arrendamienta.

Renovacidn del pargque computacional, con |a adguisicidn de 103 equipos,
cuya entrega la realizé la Oficina de Informatica y Sistemas previa
configuracidn para proceder a instalarlos dando la respectiva capacitacion a
tada colaborador del FONCEF que recibid nuevo equipo.

Durante el traslado a la nueva Sede ubicada en el Condominio Parque
Santander, se realizaron las adecuaciones pertinentes para garantizar la
continuidad de las labores de cada uno de las servidores de |a entidad, entre
ofras: instalacidon de red de datos provisional en la Tome A con acreso a
internet, comeo institucional,  sistemas de infarmacidén, servicios de
comunicaciones, instalacion de cableado estructurade en la Torre B pisos 3,
4 y 7, adecuacion Centro de Computo, renovacion del parque computacional
incluyendo la configuracién, instalacien y capacitacion a los servidores del
FONCEP.

Actividades requeridas para la adecuacién de las nuevas funcionalidades de
nomina de pensionades en la aplicacion SISLA.

Segun las necesidades generadas por fa unificacién de 'a infraestructura
tecnoldgica en la sede Condaminio Parque Santander, de acuerdn con el
Anexc 3 al contrate Interadministrative No. 20 de 2012, suscrito el 1° de
agosto de 2013 se contratd el servicio de masa de ayuda, administrador de
servidores, administracion de red y ETL con los ajustes de los aplicativos
misionales, la cual presta soporte técnico mediante la solicitud de servicio a
través de un R {requerimienta).

Con el fin de dar continuidad al servicio de las COMUMCACIONEs para permitic
&l acceso a Internet, correo electrénico y servicics de la Red, se suscribio el
Anexo 5 al Contrato Interadministrativo No. 20 de 2012, suscrito el 21 de
agosto de 2013,

Adquisicién del sistema de Digiturno, con el fin de contar con una plataforma
de asignacidn de turmos de manera automatica en las instalaciones de la
Oficina de Correspondencia y de Atencion al Ciudadano. Lo anterior
mediante Contrato No. §7 de 2013,

En FONCEF los documentos se radicaban en el sistema CORDIS, y se
hacia reparto del documento fisico en cada area segln su competencia para
atender e! tramite. Con el fin de mejorar &l proceso del tramite de
dacumentos tanto a nivel interno como externo (entrante y saliente) se

FONCEP Bede Principal:
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implementd un sistema mediante el cual no sofo permite radicar documentos
sino digitalizar e! documenta ¢ indexar de tal farma que quede en una Base
de Datos que pueda ser consultado facilmente por los servidores de |a
entidad. Se espera poder realizar el seguimiento de las diferentes
actuaciones que genera internamente el documente en tramite y el estada en
el cual se encuentra,

En cumplimiento del Plan de Desarrollo Bogota Humana enmarcade dentro del eje
3. UNA BOGOTA QUE DEFIENDE ¥ FORTALECE 1O PUBLICO. gue establece
corne accitn esencial racionalizar fa administracion publica meforando fa prestacion
de sus servicios para fa toma de decisiones ¥ la satisfaccion de ja demanda de
lrdmites y servicios ciudadanocs. ufilizando de manera adecuada ¥y novedosa fas
fecnologias de fa informacicn y de las comunicaciones. En este sentido se
constituye el programa FORTALECIMIENTO DE LA FUNCION ADMINISTRATIVA
Y DESARROLLO INSTITUCIONAL que pretende & través de las enbidades
fortalecidas generar mejores servicios que comMleven a una mejor ciudad, Para tal
efecto se formula ef proyecto GESTION INSTITUCIONAL, of cual busca participar
activamente de fa ejecucion de fas metas del Plan de Desarrolio Bogotd Humana a
fravés de fa implementacion def Sistema integrado de Gestién, alrededor det cual
giran aspectos fundamentales coma ef fortalecimiento fisico y tecnologico
institucional que son elementos esenciales para la consecucion de fas metas
mstitucionates distritales que confleven a fa prestacicn de servicios oportunos y gue
aseguren al cliente ef cubrimienfo de sus expectativas v requisitos, fodo con
Servicios compelitivos que aporten al cliente seguridad vy conflanza en Is
institiciones  pubficas. Por tanto, el FONCEP suscribid con la Empresa de
Telecomunicaciones de Bogota S.A. E.S.P el contrato Interadministrativo No. 20 de
2012, el cual se desarrolla a través de anexos o contratos especificos, para el caso
en paricular se toms el ANEXO 6 suscrito el diz 8 de noviembre de 2013 cuyo
QBJETO es. "Prestar los servicios relacionados con Is solucion integral de
tecnologia de informacion para of Sistema de Gestién Documental Electronico de
Archives en el FONCEP, de acuerda con los requernimientas teécnicos v de
seguridad sefialados por ef FONCEP" La supervision del Anexo 6 esta bajo la
respansabilidad del Jefe de ta Oficina de Informética ¥ Sisternas.

En consideracién a que el FONCEP se encuentra actualizando los procesos y
procedimientos segun los esquemas del Sistema de Gestion de Calidad, para los
fiujos de trabzjo que deben ser automatizades, adicicnalmente el FONCEP se
encontraba aprovisionanda el servidor para la entrada a produccion del SGDEA, Iz
gjecucion del Anexo & se suspendio durante el penodo comprendido entra el 11 de
febrero y &l 27 de abril de 2014. Los documentos reposan en la Carpeta 20 de fa
Oficina Asesora Juridica Codigo 30 Serie Contratos — Anexo B-2013 del Contrato
Marco Interadministrativa 20 de 2012

FONGEP Sede Pringipal: i
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La implementacion del Sistema de Gestitn Documental Electrénico de Archivos
SGDEA, intitulado SIGEF baje la plataforma  ControlDoc cuenta con los siguientes
madulos funcionales: administracion de| sistema, parametrizacién, BFM, Radicacion
(communications), gestion de documentos {magnagement of documents), vy
Reportes; los cuales permiten realizar de manera eficiente el seguimiento v control
de los procesos de gestidn documental y archivo de la entidad.

Teniende en cuenta que la automatizacion del Programa de Gestién Documental de
la entidad tiene por objete dotar al FONGEP de sohiciones tecncidgicas e
infarmaticas que soporten el Sistema de Gestidn Documental Electronico de
Archivos en los procesos misionales y de apoyo teniende como referente el Plan
Estratégico de Sistemas de Informacién — PESI, mediante Resolucidn 942 de julic B
de 2014 el Fondo de Prestaciones Econémicas, Cesantias y Pensiones reglamenta
la generacion. envio, recepcion, almacenamiento y comunicacion de los mensajes
de datos,

De acuerdo con lo estabiecido en la Resolucion 943 del 8 de julioc de 2014 se adopta
el Sistema de Gestion Documental Electrdnico de Archivos como herramienta
institucional para radicar, producir, tramitar, archivar ¥ hacer seguimienio a |a
documentacion oficial del FONCEFR.

Mediants Resoiucién 944 del £ de juiic de 2014 se adopta el uso de la firma
macanica para la expedicion de las comunicaciones oficiales del FONCEP. La
misma Resolucion en el Paragrafo del Articulo Primero define la "firma mecanica
como ef facsimife que se obliene al escancar 1a ribrica det funcionario competente
de expedir las comunicaciones oficiales def FONCEP, acomparfiads de su nombre I%
cargo. fa cual quedard estampada en cada uno da BUE promunciandenfos” Para tal
efecto la Jefatura de la Oficina de informatica y Sistemas procedid a atender las
solicitudes presentadas por los servidores autorizados de acuerdo con &l siguiente
Formato:

“Stendo  consecuente con Ia estrategia o8  modsrnizacion
tecnoldgica de la Entidad, y con basse a lo establecido en ef
parigrafo primero del artfoulo primero de ia Resolucion Nro. 044
de 2014 por medio de la rual se adopta ef uso de fa firma
mecanica para fa expedicion de las comunicacionss oficiales def
FONCEP, concordants ésta con ef articulo guinta de Iz Resofucion
Nro. 942 de 2014 v en plens conexidad con (a Resofucidn Nro. 943
d6 2014 la cusl adopts el Sistema de Gestion Documenial
Elecironico de Archivos, como Berramients instifucional para
radicar, producir, tramitar, archivar ¥ hacer seguimiento a toda ia
documentacion oficiafl de nuestra Institucion, soficito crear !
facsimile que se obtenga al escanear mi robrica para Jos
promynciamientos que como XXXXX debo efectuar en gfercicio de
fas funciones regentadas por ef cargo”
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Con fundamento en lo establecido en ios articulos 251 ¥ 252 del Decreto 1400 de
1970 - Cédigo de Procedimiento Civil, Literal C, del articulo segundo y articulo sexto
de la Ley 527 de 1999, Decreto Ley 018 de 2012. Decreto Nacional 2364 de 2012
el cual reglamentd el articulo 7 de la Ley 527 de 1999 sobre |a firrna electronica ¥
que la define como “Fimma Efectrénica. Métodos tales como, codigos, confrasefias, dalos
biométricos. o cfaves criptograficas privadas, que permite identificar 8 una persons, en
refacion con un mensaje de datos, siempre y cuando ef mismo sea confiable ¥ apropiado
respecto de los fines para 1os que se ulifiza fa firma. atendidas todas fas circunstancias det
caso, asf como cualquier acuerdo pertinente”, Directiva Presidencial NGmero D4 el 3
de abril de 2012 de conformidad con las bases del Plan Nacional de Desarrollo 2010
- 2014, es propésitc del Gobierne Nacional tener una gestion plblica efectiva,
eficiente y eficaz. Dentro de las estrategias para la implementacion de la politica, se
encugntra la denominada “Cero Papef, que consiste en la sustitucion de flujos
documentaies en papel por soportes ¥ medios electrénicos. Sustentado en la
utilizacién de Tecnologias de la Informacion ¥ las Telecomunicaciones.

Por o anterior, el FONCEP mediante Resolucion No, 945 de julio 8 de 2014 adoptd
el uso de la firma electronica en todas las comunicaciones oficiales que se
produzcan con el Sistema de Gestidn Documental Electronico de Archivos - SGDEA
de la entidad y en el Articulo Segundo establece “Todas fas comumnicaciones oficiales
def FONCEP que hayan sido producidas con su sistema de Gestion Documental Elecirtnico
de Archivos, por pare de un usvario autorizadn ¥ que contengan Ia firma elscirdnica con su
respectivo centificado digital, se consideran auténticos”.

8.1.8.1 RECOMENDACION

Es necesario evaluar las siguientes situaciones présentadas en la implementacion
del Sistema de Gestién Documental Electrénico de Archivos en el FONCEP

- Manual dei Usuario. Disponible en ControlDoc, es necesario socializario con el
fin de aclarar dudas en relacién con la funcionalidad del aplicativo segun los
perfiles de cada usuario. Lo cual amerita que se haga un ABC Funcignal para
cada uno de los roles y actividades cel Software, evitando el tecnicismo,

- Navegacion de ControlDoc en diferentes exploradores. Es viable la funcionalidzd
¥ son compatibles para visualizar las imagenes de los archivos. No obstante en
unos equipos que tienen instalado guogle Chrome e Internet Explorer las
finagenes no logran visualizarse, se Queda cargandolas y no las muestra.

- Al utilizar la expresion Radicado en un archivo que se carga en el sistema, se
inserta toda la informacion que contiene el rétuio, Lo anterior, modifica el
contenido del archivo, casos ID (identificador Unico del sistema, consecutivo)
4857 e ID 4976 entre ofros. Se debe utilizar unz palabra que concatene el
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nomero de radicado en el documento sin que afecte el contenido det mismo. El
Ingeniero auditado informa que la Oficina de Sistemas e Informatica ha
propuesto al cantratista utilizar |a palabra cifrada R4D1C4D0 fLas vocales en
ndmeros).

- Excepcionalidades de documentos producidos y firmadas en fisico para luego
ser digitalizados en el aplicativo ControlDoc. En relacién con |a inquietLd
presentada, la Oficina de Sistemas & Informatica manifiesta QueE s necesario
identificar el tipo documental de acuerde con las TRD, cudles documentos se
firman manualmente y cudles mecanicamente desde el sistema, segun las
normas y politicas intemas del FONCEP.

- Visualizacion de los documentos disponibles en el aplicative, la imagen que se
puede ver en [a pantalla es muy pequefa y de dificil manejo. Se revisd el ID
13783 cuyos anexos por su tamane de informacion de acuerdo con la
orientacién de la hoja {horizontal tamafio oficio) no es posible leer, por tanto, |a
QIS informé acerca de fa viabilidad de utilizar el zoom para aumentar su tamafio
(alejar y/o acercar el documento). La auditora manifiesta que s presenta
dificultad al leer el contenido del documento, por cuante en el casoc de
informacion en Excel (digitalizada o escaneada} se lee parcialmente en la
ventana propia del sistema. También se evidencia que si el documento tiene
varias paginas, el sistema sclo permite ver hoja a haja, haciendo mas
dispendioso su desplazamiento para la lectura. De igual manera se desconoce a
primera vista cuantas hojas componen el documento,

- ElI SGOEA no permite guardar ningun documento, focalmente en el equipe de!
usuario. Al respecto la OIS indica que por politicas adoptadas en el Comité
Directivo se deshabilitaron tales opciones. Los unicos que tienen ésta
funcionalidad habilitada son los usuarios de archive, cormrespondencia y la
Oficina Juridica para lo de su competengia,

- Los documentos radicados como copias de las comunicaciones en el sistema
ControlDoc no ingresan a la Bandeja de Gestian del usuario destinatario de la

copia, con lo cual se crea &l nesgo de que no se entere de la informacion que le
fue enviada.

- Tramite dado a la entrega de documentos fisicos a Destinatarios Externos. Es
necesario asociar el cumplido (constancia o Guia de entrega del documento) al
documento oficial enviade, el cual se encuentra disponible en el aplicative
ControlDoc. Contemplar la viabilidad de crear alertas, © parametrizar la
herramienta de tal manera que e Responsable del documento enviado, tenga
certeza que fue entregado en la direccian aportada por el destinatario, y en fos
eventos de ser devuelto, se revise |a causa de la devolucién y si es viable se
subsane y se reenvie o se tome |la respectiva decisidn,
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- Tiempos de respuesta. Es importante contemplar |a viabilidad ¥y conveniencia de
parametrizar el sistema con el fin de crear avisos {alertas} de acuerdo con los
tipos documentales.

- Criterios de busqueda. Es necesario que los servidores del FONGEP tengan
conocimiento de los criterios de busqueda que permite el sistema. con el fin de
evitar desgaste al tratar de ubicar documentos gue posiblemente no se van a
encontrar. Los criterios de busqueda deben contemplar {as palabras contenidas
&n el asunto del documento, previendo gue no se recuecden los nlmeros de
identificacion de la comunicacion en el momento de |a busqueda.

- Capacitacidn a los servidores del FONCEP. La auditora considera necesario
fortalecer la capacitacion a todos Ios servidores del FONGCEP con el fin de e
¢ada uno de acuerde con su perfil de usuario, aclare las inquietudes y optimice
el uso de Ia nueva herramienta tecnalégica.

- Las funcionalidades del SGDEA para las aclividades de preparar, revisar y
aprobar no se han logrado implementar para los usuarios finales lo que implica
feprocesos al tener que gestionar dichas etapas de manera manual o a través
de correos electrénicos. La Auditora recomienda revisar |as limitadas y
dispendiosas opciones de dicha funcionalidad en el SIGEF sobre la plataforma
de Control-Daoc, toda vez que es indispensable tener la trazabilidad en el control
de cambios del documento y los actores en cada uno de sus momentos
{prepard, revisd y aprobd, entre otros),

- Deben activarse los controles para e cumplimiente de términos de los
documentos.

- Existen muchas series y subseries de las tablas de retencién documental que no

estdn incluidas. o que puede crear complicaciones en |a organizacion de la
decumental.

- No existe una visualizacion previa del documento lo gue dificulta su edicion,
- Cuando se adjuntan archivos "pesados” el sistema no permite su visualizacién.

- En la bandgja de gestion, “Documentos en Transito”, permanecen documentos

cuyo estado es de gestion exitosa y por tanto deberian estar en |a clasificacién
"Gestion Exitosa”

La gestién adelantada por la Oficina de Informatica de Sistemas refleja que
FONCEP esta dando cumplimiente al Plan Estrategico de Sistemas de Informacion
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PES| 2013 - 2014 (falta publicarlo) &n relacion con la consolidacidn de la
infraestructura, lo cual apunta al cumplimiento del Plan Estratégico 2012 — 2016 ded
FONCEF el cual se refiere al fortalecimiento de las Tecnologias de |a Informacian y
las comunicaciones de la entidad, objetive alineado con el Plan de Desarrollo
Bogotd Humana 2012 - 2016 especificamente en [a renovacién de equipos de
computo ¥ actualizacién del software y con el Plan Nacional de Desarrollo 2010 —
2014 en relacién con la implementacion de la politica “Cero Papel.

9. INDICADORES

Revisado el portal web del FONCEP se observan tres {3} indicadores formulados
para medir el cumplimiento del 5° objetivo estratégico el cual estd orentado a
ortalecer las Tecnologias de informacion v Comunicaciones de fa entidad” ¥
establece como abjetive especifico "Desarroffar un sisterna tecnologico, agif
opontunc y permanente gue cumpla con fas necesidades en ia prestacion do
tramifes y servicios de fa enfidad”. con el fin de medir su cumplimienta se formularon
tres {3} indicadores cuyos resultados se presentaron trimestralmente asi:

- Porcentaje de cumplimiento del plan de mantenimiento preventive de TIC:
durante el primer trimestre de 2013 no se dio cumplimientoe al Plan de
mantenimiento preventivo, para el segundo, tercero y cuarto trimestre se alcanzé

el 51.5% respectivamente. Para lo corido de! afio 2014 no agparecen reportes
del indicador,

- Porcentaje de disponibilidad de los canales de comunicacion y de los sistemas
de informacién: durante el primer trimestre alcanzé el 99.9%, en el segundo
trimestre se logro el 80.7%, para el tercer trimestre presenté aumento
ubicandose en el 95,7% y en el cuarto trimestre descendié al 84 1%. Para lo
corrido del afio 2014 no aparecen reportes del indicador.

- Porcentaje de cumplimiento en |a atencion de requerimientos; durante los cuatro
{4} trimestres de 2013 la Oficina de Informatica y Sistemas atendid el 100% de

los requerimientos. Para lo corrido de! afo 2014 no aparecen reportes del
indicadar.

La Oficina de Informatica y Sistemas ejerce sus funciones, optimiza recursos y
tiempo, sin embargo, no se evidencid el control de |a gestion a través de la medicion
mediante Indicadores de efectividad.

Se recomienda evaluar particularmente el compeortamiente del indicador:
‘cumplimienia def plan de mantenimiento preventivo de TIC, el cual se ubicd en el
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51,5% en cada uno de los trimestres de 2013 toda vez que la meta se formuld para
cumplir en un 100%.
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9.1 RECOMENDACION

El proceso Gestion de informacion y tecnologia solo cuenta con indicadores de
eficacia, que le hacen seguimiento a la ejecucién del objetivo estratégico bajo su
responsabilidad. dichos indicadores no presentan reporte en lo corride del afo 2014.
Se recomienda definir, hacer seguimiento, analisis y revisian periddica de
indicadores para el objetivo estratégico bajo responsabilidad del area. y para el
proceso de Gestion de la Informacion y la Tecnologia, en los términos establecidos
en el numeral "1.2.4 Indicadores de Gestion”, del Manual Técnico del Modelo
Estandar de Control Interno para el Estade Colombiano, MECI 2014 .y los
numerales “8.2.3 Seguimiento y medicion de fos procesos” ¥ ‘8.4 Andlisis de datos”
de l2 Norma Tecnica de Calidad en la Gestién Pdblica, NTCGP 1000-20089.

10. PLAN DE MEJORAMIENTO

A continuacidn se presenta el estado de ias acciones planteadas con el fin de
subsanar las observaciones o hallazgos producto de las auditorias internas yio
realizadas per la Contraloria de Bogota:

Hallazgo o no conformidad real o potencial.

Ajustes a las interfaces y puesta en marcha de nuevas funcionalidades concretadas
con el usuario de las aplicaciones de S| CAPITAL (SAl, SAE, PERNO, LIMAY, OP,
OPGET, PREDIS} con registros contables no es completa.

Origen del Hallazgo: Auditpria al Area de informdtica v sistemas. 2012, evaiuasisn
Cficina de Control Interno.

Accion de Majora. Documentar los casos de uso y disefio. Por ello se solicitd
apoyo a la SHD para gue con base en el Convenio se evaluen las brechas de la
nueva versidn del S-Capital para su posterior implementacion. Se espera
implementar la NUEVA versidn del S1-Capital en enero de 2015.

Indicador. Interfaces entre los Sistemas de Informacion Misional ¥ los
Administrativas Financieros.

Meta. Instalar la Gitima version del SI-Capital
Fecha de Inicio: 01/07/2012

Fecha de terminacion: 31/07/2013
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Resultado reportado del indicador: No se presenta reporte.

Estado reportado de la accidn: En el seguimiento efectuado con corte a 31 de
agosto, la Oficina de Sistemas no reporta seguimiento,

Descripcion de la gestidn adelantada por la Oficina de Informatica ¥ Sisternas
al 12 de septiembre de 2014 (fecha auditoria); Se revisaron los correos
electronicos de cruce de informacién entre el FONCEP vy la Secretaria Distrital de
Hacienda - SDH donde se evidencié que el 24 de junio de 2014, se solicito a la SDH
&l procedimiento para iniciar el plan piloto para la adguisicion de |as nuevas
versiones de los aplicativos administrativas y Financieros de SI-CAPITAL. La
Secretaria de Hacienda informa que se debe hacer un acercamients con los lideres
funcionales para la evaluacién de cada uno de los médulos. Adicionaimente,
enviaron un formato con las especificaciones técnicas {Recurso Humano requerido
para el proyecto, Especificaciones de maquinas y Sistemas Operativos).

Se solicitd a la Secretaria de Hacienda hacger un piloto en un ambiente de pruebas
de elfos ya que los responsables de infraestructura informan que NO contamos con
ta infragstructura requenida. Para lo cual Secretaria de Hacienda informa gue cada
entidad debe tener su correspondiente infraestructura para iniciar el proyecto.

Evaluacion del Auditor de la Oficina de Control Interne. El no reporte de avance
de la accién por parte de la Oficina de Sistemas desvitda el control sobre su
ejecucion afectande el riesgo de incumplimienta. Es necesario evaluar la coherencia
entre la accion que en su texto plantea extenderse hasta enero de 201 5, ¥ sU plazo
establecide para el 31 de Julio de 2013.

Hallazge o no conformidad real o potencial

Falta de conocimiento y capacitacion a personal operador de Sl CAPITAL, en el

manejo de las funcionalidades del apiicativo (SAl, SAE, PERNO, LIMAY, QP,
OPGET, PREDIS).

Origen del Hallazgo: Auditoria al Area de informatica ¥ sisternas. 2012, evaluacion
oficina de control intemo

Accion de Mejora. Documentar los casos de uso y disefio. Por ello solicitamos
apoyo a la SHD para que con base al Convenio evaluemos las brechas de la nueva
version del Si-Capital para su posterior implementacion. Esperamos tener
implementada la NUEVA versian del S|-Capital en enero de 2015,
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Indicador. Interfaces entre los Sistemas de Informacién  Misional y los
Administratives Financieros.

Mseta. Instalar la Gltima versién del Sl-Capital.

Fecha de Inicio; 01/07/2012

Fecha de terminacién; 31/12/2012

Resultado reportado del indicador: Na se presenta reporte
Resultado reportado de la Meta: No se presenta reporte

Descripeion de la gestién adelantada por la Cficina de Informética y Sistemnas
al 12 de septiembre de 2014 (fecha auditoria): El no reporte de avance de la
accion por parte de la Oficina de Sistemas desvirtla el control sobre su
cumplimiento, acentuando el riesgo de incumplimiento de una accion cuyd plazo de
terminacian era 31 de diciembre de 2012,

Evaluacion del Auditor de la Oficina de Control Interno. El no reporte de avance
de la accién por parte de la Oficina de Sistemas desvirtua el contral sobre su
gjecucion acentuando el riesgo de incumplimiento. Es necesaric evaluar la
coherencia entre la accidén que en su texto plantea extenderse hasta el 2015, y su
plaze establecido para el 31 de julio de 2013

Hallazgo o no conformidad real o potencial,

Falta automatizacion de: Reportes complementarios en areas financieras, contables
¥ talento humano,

Origen del Hallazgo: Auditoria al Area de informatica y sistemas. 2012, evaluacion
oficina de control interno

Accidn de Mejora. Documentar Ios casos de uso ¥ disefio. Por ello solicitamos
apoyo a la SHD para que con base al Convenio evaluemos las brechas de |a nueva
version del SI-Capital para su posterior implementacion. Esperamos tensr
implementada la NUEVA versién del SI-Capital en enero de 2015,

Indicador., |Interfaces entre los Sistemas de Informacién Misional y los
Administrativos Financiercs.

Meta. instalar la Gltima versién del S1-Capital

Fecha de fnicio: 01/07/2012
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Fecha de terminacion: 31/07/2013
Resultado reportada del indicador: Na se presenta reporte
Resultado reportado de la Meta: No se presenta reporte

Descripcion de la gestion adelantada por la Oficina de Informatica y Sistemas
al 12 de septiembre de 2014 (fecha auditoria): Solicitamos el apoyo a la
Secretaria de Hacienda Distrital. para que con base en el Convenio tengamos
accest a las nuevas FUNCIONALIDADES de Sl-Capital.

Verificacion del Auditor de la Oficina de Control Interno. El no reparte de avance
de la accién por parte de la Oficing de Sistemas desvirtda el control sabre su
ejecucion acentuando el riesgo de incumplimients. Es necesario evaluar |a
coherencia entre la accidn que en su texto plantea extenderse hasta el 2015, y su
plazo establecido para el 31 de julio de 2013,

Hallazgo o ne cenformidad real o potencial.

Revision y actualizacion de manuales en linea y las ayudas de los aplicativos, 5!
CAPITAL: (CAJA MENOR, SA|, SAE, PERNO, LIMAY, OP, OPGET, PREDIS).

Origen del Hallazgo: Auditoria al Area de informatica y sistemas, 2012, evaluacion
oficina de control inter

Accion de Mejora, Documentar los casos de uso y disefiv. Por ello solicitamos
apoyo a la SHD para que con base al Convenio evaluemos las brechas de |a nueva
version del SI-Capital para su posterior implementacion. Esperamos tener
implementada la NUEVA version del Si-Capital en enero de 2015.

Indicader.  Interfaces entre los Sistemas de  Informacion Misional vy los
Administrativos Financieros.

Meta: Instalar |a Ultima versién del Sl-Capital

Fecha de Inigio: 01/07/2012

Fecha de terminacion: 31/07/2013

Resultado reportado del indicador, No se presenta reporte
Resultado reportade de |a Meta: No se presenta reporte

FONCEP Sede Principal:
Carrera 6 Mo 14-98 Edificio Condominic

Parque Santander - Torre A BU
Conmutador: 307 6204 H

www. foncep nov.co

FPagina 29 de 42

]
=)



Descripcion de la gestion adelantada por la Oficina de Informatica y Sistemas al 12
de septiembre de 2014 (fecha auditoria): Solicitamos el apoyo a la Secretaria de
Hacienda Distrital, para que con base en el Convenio tengamos acceso a las
nuavas FUNCIONALIDADES de S1-Capital.

Evaluacién del Auditor de la Oficina de Control Interna. Teniendo en cuenta la
descripcién del hallazga: “Revision ¥ aclualizacidn de manuafes en finea ¥ las
ayudas de fos aplicativos, SI CAPITAL - (CAJA MENOR, 5A! SAE, PERNG, LIMAY,
OF, OPGET, PREDIS)". se recomienda revisar la accién de mejora planteada
tendiente a subsanar la causa que generd el hallazge, el indicador ¥ |2 meta, toda
VEZ qug no se tiene en cuenta la revisicn ¥ actualizacion de los Manuales en
Linea y las ayudas de los aplicativos. De igual manera, esta auditaria informa gue
$e esta incumpliende con las fechas establecidas para ejecutar las acciones
plarteadas la cual esta sujeta a la implementacion de la NUEVA, version del Sh-
Capital en enero de 2015,

Hallazgo Administrative 3.4.2

Cotejados los registros de la cuenta Propiedad Planta y Equipo con el
inventario de las existencias de almacén reportada por la entidad, se evidenci¢
que los cadigos reportados por almacen son diferentes a los que registra en el
area de contabilidad, notandose asi que el area de almacén no ha realizado I3
homologacion de los cédigos contables incbmpliendo o establecido en |a
Resolucién 001 de 2001 del Contador Genersl de Bogota en los numerales
2311y2315y)a Ley 87 de 1993, articuio 2° literales ajy y e,

Dicha situacién es ocasionada por deficiencias en los mecanismos de controi,
para dar cumplimiento 2 la normatividad vigente y ausencia de un sisterna de
infarmacién para la comecta administracién de los bienes de la entidad o que
trae como una correcta administracion y control de los bienes de |z entidad.

Origen del Hallazgo. Contraloria dstrital, Informe de Auditoria Gubermamental con
Enfoque integral - Modalidad Reguiar. Plan de Auditoria Distrital 2011

Accion de Mejora. Implementar un reporte gque contenga adicional a los cddigos de
almaceén, las cuentas contables.

Indicador, Reporte Implementado

Meta: Generar un reporte en el sistema de Almacén que nos permita identificar los
codigos en donde estin reportadas los elementos a nivel almacén ¥ contable.

Fecha de Inicio: 01/06/2012
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Fecha de terminacidn. 31/05/2013
Resultado reportado del indicador.
Resultado reportado de la Meta. No reportado

Descripcion de la gestion adelantada por la Oficina de Informatica y Sistemas:
No se reperta avance en esta meta debido a que el aplicativo que controla todo o
referente al manejo del almacén, requiere mejoras y desarrollos informaticos para
adecuarlo a las necesidades de la Entidad, entre los cuales se encuentra la
codificacion. El plan estratégico de modernizacion tecnofégica contempla para la
vigencia 2015, |a intervencion de los aplicativos de apoyo administrativos, parque en
primera instancia se proyecta intervenir los aplicativos misionales de la Entidad. Sin
embargo cabe aclarar gue el control y administracién de los hienes de fa Entidad se
realiza correctamente, toda vez que el control detallado de INgresos y egresos se
realiza, al igual que la conciliacion con el area de cortabilidad.

Evaluacidn del Auditor de la Oficina de Control Interno. Esta auditoria advierte a
la Oficina de Informatica y Sistemas que la débit gjecucion y reporte de acciones
que conduzcan a subsanar el hallazgo formulade por el drganc de vigilancia vy
control fiscal “Contralorfa de Bogotd" se expone a! FONCEP a ser objeto de
posibles investigaciones disciplinarias y sanciones.

10.6 Hallazgo Administrativo 2.4.3

La Entidad no cuenta con un sistema integrado con los demas aplicatives, vy a
la fecha de la visita no se encuentra en uso el Aplicativa LIMAY.

Falta de Personal, lo que ocasiona un atraso en el registro de la informacion
cantable en &l aplicativo. Lo anterior cantraviene la ley 87 de 1993 art 2 literal
e} Asegurar la oportunidad y eonfiabilidad de la informacién ¥ de sus registros,

Origen del Hallazgo. Contraloria distrital, Informe de Auditeria Gubernamental con
Enfoque Integral - Modalidad Regular Plan de Auditoria Distrita! 2013

Accion de Mejora.
1. Identificar las interfaces a actualizar
2. Hacer ajustes sobre la interface.

3. Una vez establecida la interface. se hara la revision correspondiente por parte del
Area funcional.

4. Pruebas funcionales.
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Indicador. Cantidad de Interfaces identificadas
Interfaces ajustadas / Interfaces identificadas

Meta: 100 % de interfaces identificadas
100 % de la interfaces ajustadas e implementadas

Fecha de Inicio; 01/06/2013

Fecha de terminacion. 30/06/2014

Resultado reportado del indicador. No reportado
Resultado reportado de la Meta. No reportado

Descripcidn de la gestién adelantada por la Oficina de Informatica y Sistemas
al 12 de septiembre de 2014 {fecha auditoria): Pese a los esfuerzos adelantados
con la ETB y su Aliado Tecnolégico Evolutions, no se logré realizar las interfaces ¥
{a integracion, dada la particularidad del pseudocodigo de las  aplicaciones
informaticas del FONCEP, la atomicidad de los datos y la documentacién de los
codigos fuente de las mismas. Por ello solicitamos apoyo a la SHD para que con
base al Convenio evaluemos las brechas de la nueva version del Sl-Capital para su
posterior implementacion. Esperamos tener implementada la NUEVA versidn del S)-
Capital en enera de 2015.

Evaluacidn del Auditor de la Oficina de Control Interno. Esta auditoria advierte a
la Oficina de Informatica y Sistemas que la débil gjecucion y seglimiento de las
acciones que conduzcan a subsanar el hallazgo formulado por el drgano de
vigilancia y control fiscal “Contraforfa de Bogotd”, se expone al FONCEP a ser
objeto de posibles investigaciones disciplinarias y sanciones.

10.7 Hallazgo Administrativo 2.10.1

En el proceso de auditoria se realizo una encuesta de satisfaccion del usuario
final para conocer el funcionamienta de los diferentes aplicativos de Si-Capital
que se encuentran en produccian en la entidad, para o cual se tomaron de las
diferentes asreas administrativas los moédulos PREDIS. QPGET, SIECO,

SAE/SAl y los Aplicativos de Cartera Institucional. SISLA ¥ BONPENS de las
areas misionales,

Falta de capacitacidon de los usuarios de los diferentes madulos que
conforman el sistema de informacion, inciden directamente en el manejo del
sistema y la aplicacion de las bueras practicas para ¢l mangjo de la
infermacion y la observancia de las politicas de seguridad informatica. .
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Origen del Hallazgo. Contraloria distrital, Informe de Auditoria Gubemamental con
Enfoque Integral — Medalidad Regular Plan de Auditoria Distrital 2013,

Accién de Mejora’,

Desarrollar capacitacion en el uso de los aplicativos con la colaboracion de los
funcionarios que conacen las funcionalidades de cada uno de los aplcativos

Desarrcllar los procesos necesarios que permitan recibir a satisfaccion los equipos
adquiridos, después de lo cual se procedera a efectuar el ingreso a almacén

Politicas de seguridad

a. Agregar a todos los contratos de los funcionarios la clausula de cenfidencialidad
en ef manejo de Iz informacion del FONCEP

b. Difundir y socializar las politicas de seguridad vigentes

c. Hacer un proceso de andlisis y ajustes de las politicas de sequridad, teniendo en
cuenta la nueva tecnologia que se ha incorporado

Portal Web del FONCEP

Desarrollo de un nuevo portal del FONCEP v de una nueva Intranet

Mejora de los sistemas de Informacién.

a. Ajuste en la interface de LIMAY con Contabilidad
b. Ajuste y mejora de SISLA en lo referente a sus procesos de ingreso de
informacién y de los reportes y archivos planos gue genera.

Indicador®
Numero de funcionarios capacitados en el manegjo funcional del aplicativo

Cantidad de equipos entregados al almacén / Cantidad de efuipos pendientes de
entregar a almacén

Porcentaje de los contratos con la cldusula de confidencialidad

7 4 : . , .
Informacién tomada del Reparte del Plan da Mejoramiento amdado 2 la Cantraloria de Bagota, con fecha de carte 31 de
diciembre de 2013

1
Infarmaeidn tamada del Reporte del Plan de Mejoramients caviads a la Contralora de Bogets, con fechi de corte 31 de
diciembre de 20713
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Porcentaje de las politicas de seguridad socializada

Porcentaje de adelanto de la actualizacion del partal

Porcentaje de adelanto de |a interface LIMAY y contabilidad

Meta®

100 % de funcionarios que utilizan aplicattvos, capacitados

100% de equipos entregados al almacén

100% de los contratos con pélizas de confidencialidad

100 % de las politicas de seguridad socializadas

Portal actualizado

100 % de la interface LIMAY y Contabilidad

Fecha de Inicio. 01/06/2013

Fecha de terminacidn. 2014/03/31

Resuitado reportado del indicador. Na reportado

Resultado reportado de 1a Meta, No reportado

Descripcion de la gestion adelantada por la Oficina de Informética y Sistemas:
Fese a los esfuerzos con la ETE y SU Aliado Tecnoldgico Evolutions, no se logro
realizar las interfaces y la integracién, dada la particularidad del pseudociddigo de
las aplicaciones informaticas del FOMCEF, la atomicidad de Ios datos ¥ la
documentacion de los codigos fuente de las mismas. Por eilo solicitamos apoya a la
3HD para que con base al Convenia evaluemos las brechas de |a nueva version del

Sl-Capital para su posterior implementacion. Esperamos tener implementada iz
NUEVA versién del SI-Capital en enero de 2015

A
Infarmacidn tomada del Reporte dal Plan de Mejorarniento emviada 3 la Contraloria de Bogotd, con fecha de corte 3lde
diciembre de 2013

©
Infamacitn tomada del segulmiento realizade por la Oficing de Contrg! Intarno £@n corte a mayo de 2014
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Observacién Auditor de la Oficina de Control Interno. Esta auditoria advierte a la
Oftcina de Informética y Sistemas que |a débil ejecucion vy reporte de las acciones
formuladas para subsanar ei hallazgo farmulade por el érgane de vigilancia y control
fiscal “Contralorfa de Bogotd” se expone al FONCEP a ser ohjeto de posibles
investigaciones disciplinarias y sanciones,

10.8 Hallazgo Administrativa 2.2.4.2.

Al revisar el formato 3401 CB-0402: PLAN DE MEJORAMIENTO — 2 con corte
a 2013-06-30 rendido por el FONCER, especificamente en (o correspondients
al hallazgo 2.10.1, se evidencia que la fecha de terminacién de las acciones
de mejora superan un afo, ya que la fecha de inicio es el 01 de junio de 2013
y la fecha final s el 31 de diciembre de 2016. La entidad transgrede lo
normadoc en el pardgrafo 1, ariculo 4, capitulo | de la Resolucion
Reglamentana nimero 029 de diciembre 28 de 2012, de la Contraioria de
Bogota, D.C.. ya que la fecha reportada no es coherente con lo normado en
dicha resolucion. Las acciones del plan de mejoramiento exceden el tiempo
establecido y no se tiene certeza de si se plantearon metas semestrales que
permitan realizar el seguimiento.

Origen del Hallazgo. Contraloria Distrital, Auditoria Especial diciembre 2013,
Periodo auditadg 2013

Acciones: se plantean las siguientes acciones de mejora tendientes a subsanar la
causa del hallazgo:

10.8.1 Accion de Mejora"

Masificar el uso de las TIC, socializande sus funcionalidades.
Establecer el protocolo de aprovisionamiento de compaonentes de TIC.
Socializar las Politicas de Seguridad de la Informacién.

Indicador'?
Usuarios TIC / Herramientas TIC
Componentes Aprovisionados / Componentes Ingresados en Almacén

Meta'®

i 5 . .
Informiacian tomada del Reporte del Plan de Mrjeramients enviads a la Contralorfa de Bogotd, con fecha de corte 31 de
dicigtmbre de 2013

L 2 . . ;
Informacidn tomada del Beporte del Plan de Mejaramiente enviado 3 la Contralonia de Bogotd, can facha da corte 31 de
diciembre de 2013

13
Inforrmacitn tomada dal Reporte del Plan de Mejaramiento enviad g a la Contralaria de Bogotd, con fechs de corte 31 de
diciemnbre de 2013
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80% de Uso de las TIC
100% de los Componentes TIC

Fecha de Inicio. 13/12/2013

Fecha de terminacién, 30/11/2014

Resultado reportado del indicador. No reportado
Resultado reportadeo de [a Meta. No repartado

Estado Reportado de la Accion. Sin reporte de avance

Descripcion de la gestion adelantada por la Oficina de Informatica y Sistemas:
Coma parte del proceso de mesa de ayuda, se realizaron sensibilizaciones scbre 2l
uso de Windows & y Tecnologias de la Informacion ¥y las comunicaciones. De otro
lade la politica de seguridad de la informacion se colgod en el portal de FONCEP
para gue sea consultado por cualquier ciudadano.™

Observacion Auditor de la Oficina de Control Interno. Esta auditoria alerta sobre
el riesgo de incumplimiento de ejecucion de la accién de mejora, en razon a que las
acciones que conduzcan a subsanar el hallazge se deben realizar a mas tardar el 30
de noviembre de 2014, por tanto. es necesario evitar que la entidad sea objeto de
posibles investigaciones disciplinarias y sanciones, de igual manera, realizar los
reportes periddicos de avances objeto de seguimiento por parte de esta Oficina.

10.8.2 Accidn de Mejora'®

Articular los Sistemas de Informacion del FONCEP.
Redisefio del Partal Web (Internet e Intranet)

Indicador'™®

Politicas socializadas / Politicas establecidas
Sistemas Articulados / Sistemas en USO
Componentes Portal / Estrategias GEL Sistemas

Meta™

14 i . =
Informacicn tornada del Reparte del Plan de Mejoramients enviado a la Contralarla de Bogota, ton fecha de corte 31 de
ditiembre de 2013

15 2 . . .
Infarmaricn temada del Raporte del Plan da Mejaramients enviade 3 |» Contraloria de Bogotd, con facha de carte 31 de
digiembre de 2013

36 5 : . .
Infarmacian tamada del Reparte del Plan de Mejoramiento enviadg 3 la Contraleria de Bogotd, con fecha de corte 31 da
diciembre de 2013

FONCEF Sede Principal:

Carrera 6 No 14-98 Ediflcia Candominia
Pargue Santander- Torre &

Conmutador: 307 6200

- —

)

wwwfoncep govoo HUCZAN

Pagina 36 de 42



100% de las Politicas
70% de los Sistemas de Informacion en uso
100% GEL

Fecha de Inicio, 13/12/2013

Fecha de terminacidn. 30/11/2014

Resultado reportado del indicador. No reportado
Resultado reportado de la Meta. No repartado

Estado Reportado de la Accion. Sin reporte de avance

Descripcion de |la gestion adelantada por la Oficina de Informatica y Sistemas:
1. FONCEP Suscribio el Anexo 3 del Interadministrativo 20 de 2012 con la ETB, el
cual desarrcllaron unas adaptaciones a los aplicativos con sus respectivas
interfaces. En este proceso se identificaran los puntos de convergencia de |os
Sistemas de Bonos y Cuotas Partes con el de Cesantias.

2. Se realizé el contrate 077 del 2013, mediante el cual se esta desarrollando la
actualizacién del portal de FONCEP. '®

Observacion Auditor de la Oficina de Control Interno. Esta auditoria alerta sobre
el riesgo de incumplimiento de |a accion de mejora, en razén a que la gjecucion de
acciones que conduzean a subsanar el hallazgo se deben realizar a mas tardar el 30
de noviembre de 2014, por tanto, es necesario evitar que ia entidad sea chjeto de
posibles investigaciones disciplinarias y sanciones, de igual manera, realizar fos
reportes periddicos de avances objeto de seguimiento por parte de esta Oficina.

10.9 Hallazgo Administrativo 1.2.5.1

La entidad no ha creado el Comité de Gobierno en Linea, ne han formulado
plan de accion de gobiermo en linea, ni designado un lider interng en la
Direccién de TIC's para |z eficiencia administrativa ¥ cero papel, no han
organizado en forma ecronoldgica v de acuerdo a la tabla de retencién los
documentos de la direccién de las tecnologias de la informacién y las
comunicaciones, como tampoco han creado |z unidad de auditoria interna de
sistemnas. Incumpliendo con lo establecido en el Decreto 2693 de 2012 “por ef
cual se establecen fos fincamientos generales de la Estrategia de Gabiemo en

17
Imbarmacidn tamada del Reporte del Plan de Mejoramienta enviady a 1a Contraloria de Bogota, con fecha de corte 31 da
diciembre de 2013

18 e ; .
1. 5e realizd el contrata 077 del 2013, mediante ¢l rual se ssti desarrollande la actualizaclén del partal de FONCEP, pste
tontratn debe terminarse en febrevg de 2014,
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tinea de la Repdblica de Colombia, se reglamentan parciatmente las Leyes
1341 de 2009 y 1450 de 2011, y se dictan olras disposiciones”

Par lo que transgrede el articula 39 de la Lay 489 de 1898, en la no aplicacisn
de I0s lineamientos. plazos y términos para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones.

Lo anterior por desconocimiento del FONCEP que dichas instancias son de
obligatonio acatamiento para las entidades.

Lo que genera retrasos en la implementacién de las estrategias de Gobiemo
el Linea, lo que afecta a la entidad y los usuarios de los sistemas de
infarmacion del FONCEP.

Origen del Hallazgo. Contraloria Distrital Auditoria Madalidad Reqular, Periodo
Auditado 2013

Acciones: se plantean ias siguientes acciones tendientes a eliminar la causa del
hallazgao:

10.9.1 Accién de Mejora
Crear el Comité de Gebierno en Linea -GEL- del FONCEPR.

Indicador
Acto Administrativo por medio del cual se crea el Comité GEL.

Meta
Confarmar Comité el Comité GEL.

Fecha de Inicio
13052014

Fecha de terminacidon
31202014

Resultado reportado del indicador. Proyecto de Resolucidn con el fin de crear el
Comité de Gobierno el Linea - GELL

Resultado reportada de la Meta. No reportado
Estado Reportado de la Accisn. Sin reporte de avance
Observacién Auditor de la Oficina de Control Interno. Esta auditoria alerta sobre el

riesgo de incumplimients de la accion de mejora, en razon a que la gjecucion de
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acciones gue conduzean a subsanar el haliazge se deben realizar a mas tardar e! 31
de diciembre de 2014, por tanto, es necesario evitar que ia entidad sez objeto de
posibles investigaciones disciplinarias y sanciones, de igual manera, realizar los
reportes periodicos de avances objeto de seguimiento por parte de esta Oficina.

10.9.2 Accién de Mejora.
Formulacién del Plan de Accion de GEL

Indicador
Plan de Aceidn del GEL

Meta
Aprabacion del Plan de Accién GEL

Fecha de Inicio
13/05/2014

Fecha de terminacién
3111212014

Resultado reportade del indicador. No reportada
Resultado reportado de la Meta. No reportado
Estado Reportado de la Accign. Sin reporte de avance

Observacion Auditor de la Oficina de Control Interno. Esta auditoria alerta sobre
el nesgo de incumplimiento de g accién de mejora, en razon a que la efecucion de
acciones que conduzcan a subsanar el hallazgo se deben realizar a mas tardar el 31
de diciembre de 2014, por tanto, es necesario evitar gue la entidad sea objeto de
posibles investigaciones disciplinarias ¥ sanciones, de igual manera, realizar los
reporntes periodicos de avances objeto de seguimiento por parte de esta Oficina.

Accion de Mejora
Designacion del Lider de Cero Papel.

Indicador
Acto Administrative de designacion del Lider de Cerg Papel.

Meta
Nombramiento del Lider de Cera Papal.
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Fecha de Inicio
13/05/2014

Fecha de terminacién
31M12/2014

Resultado reportado del indicador, No reporado
Resultado reportade de la Meta. No reportado
Estade Reportado de la Accion. Sin reporte de avance

Observacion Auditor de la Oficina de Contral Interno. Esta auditoria alerta sobre
el riesgo de incumplimiento de la accién de mejora, en razén a gue la gjecucién de
acciones que conduzcan a subsanar el hallazgo se deben realizar a mas tardar el 31
de diciembre de 2014, par tanto. es necesario evitar que la entidad sea objeto de
posibles investigaciones disciplinarias y sanciones, de igual manera, realizar los
reportes periddicos de avances objeto de seguimiento por parte de esta Oficina,

Accion de Mejora
Organizar los documentos de la Oficina de Infarmatica, de acuerdo a las TRD.

Indicador
Carpetas Organizadas / Carpetas Existentes

Meta
100% de las Carpetas Organizadas

Fecha de Inicio
13/05/2014

Fecha de terminacion
3112/2014

Resultado reportado del indicador. No reportado

Resultado reportado de la Meta. No reportado

Estado Reportado de la Accisn. Sin reporte de avance

Observacion Auditor de la Oficina de Control Interno. Esta auditoria alerta sobre
el nesgo de incumplimiento de ia accidn de mejora, en razoén a que la ejecucidn de

acciones que conduzcan a subsanar el hallazgo se deben realizar 2 mas tardar | 31
de diciembre de 2014, por tante, es necesario evitar que la entidad sea objeto de
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posibles investigaciones disciplinarias ¥ sanciones. de igual manera, realizar los
repones pericdicos de avances objeto de seguimiento por parte de esta Oficina.

10.9.5 Accidén de Mejora
Implementar Técnicas y Herramientas de Auditoria de Sistemas

Indicador
Crear la Linea de Auditoria Interna de Sistemas an el FONCEP.

Meta

Auditar un Sistema de Informacion del FONCEP, con ias Técnicas y Herramientas
que 5& implementean.

Fecha de Inicio
13/05/2014

Fecha de terminacién
12/05/2015

Resultado reportado del indicador. No repartado
Resultado reportado de la Meta. No reportado
Estado Reportado de la Accion. Sin reporte de avance

Observacidn Auditor de la Oficina de Control Interno. Evaluar el cumplimiento
de ia gjecucién de la accion planteada con el fin de subsanar el hallazgo, toda vez

que ha transcurrido cerca del 50% del tiempo establecido para dar cumplimiente a la
meta formulada.

11. RIESGOS

No se evidencid |a identificacitn de los riesgos, por tanto, no se observa analisis ni
evaluacion de los riesgos que conduzcan a la identificacion ¥ evaluacién de las
Operaciongs para el tratamiento de los riesgos, de tal manera que sea viable
seleccionar los objetivos de cortrol y tos controles para e| tratamiento de los riesgos.

11.1 RECOMENDACION. Es necesario que el proceso de Gestion de Informacin y
Tecnologia, culmine el proceso de identificacion, clasificaciéon y valoracién de
riesgos que viene adelantando con el apoyo de la Oficina Asesora de Planeacian.

12. INVENTARIO DE ACTIVOS INFORMATICOS
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Wla correo institucional con fecha 15 de actubre de 2014, la Oficina de Informatica y
Sistemas suministro el inventario de activos informaticos del FONCEP.

12.1 OBSERVACION

Revisado el inventario de equipos de cémputo y de los portatiles suministrade per la
Oficina de informatica y Sistemas via correo slectrénics enviado el 15 de octubre de
2014, se tomé una muestra de 10 monitores instalados en diferentes dependencias
¥ se observd que los periféricos {mouse y teclado), componentes del equipo de
computo asignado a los servidores. no tienen la placa de cedificacidn, por tante, es
necesario que tanto la CPU como el monitor v los periféricos ({teclado y mouse)

tengan las respectivas placas que los identifigue como parte de! inventario de
activos infermaticos del FONCEP,

13. FORTALEZA

La auditoria se realizd en un ambiente de buena disposicion de los auditados, esta
actitud impacta de manera positiva a la entidad al permitir mejorar continuamente,
de igual manera, impacta en la optimizacion de los recursos tecnolégicos en los
Cuales se invierte, al brindar a la organizacion la posibilidad de contar con una
infraestructura adecuada, oportuna y fundamental para dar cumplimiento a la

misidn institucional.
%A '

AMIN EDUARDO PEREZ A
ficina Control Interng

VERONICA RUBIO FANDINGO BE
Auditora Oficina de Contral Intema Jef
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