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INTRODUCCION

La Constitucién Politica de Colombia de 1991 en el articulo 269 senala: “En /as
entidades publicas, las autoridades correspondientes estan obligadas a disenar y
aplicar, segun la naturaleza de sus funciones, métodos y procedimientos de control

interno (...)"

De otra parte el articulo 1° de la Ley 87 de 1993 define el Control Interno como un
“sistema integrado por el esquema de organizacion y el conjunto de planes,
métodos, principios, normas, procedimientos y mecanismos de verificacion y
evaluacion adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracion de [la
informacion y los recursos, se realicen de acuerdo con las normas constitucionales y
legales vigentes dentro de las politicas trazadas por la direccién y en atencion a las
metas u objetivos previstos. El ejercicio de control interno debe consultar los
principios de igualdad, moralidad, eficiencia, economia, celeridad, imparcialidad,
publicidad y valoracion de costos ambientales. En consecuencia, debera concebirse
y organizarse de tal manera que su ejercicio sea intrinseco al desarrolfo de fas
funciones de todos los cargos existentes en la entidad, y en particular de las

asignadas a aquellos que tengan responsabilidad del mando”.

El Decreto 1537 de 2001 que reglamenta parcialmente la Ley 87 de 1993 en su
parte considerativa expresa: “son objetivos del sistema de control interno, entre
otros, proteger los recursos de la organizacion buscando su adecuada
administracion ante posibles riesgos que los afecten; garantizar la eficacia,
eficiencia y economia en todas las operaciones, promoviendo y facilitando fa
correcta ejecucion de las funciones y actividades definidas para el logro de la mision
institucional; garantizar la correcta evaluacion y seguimiento de la gestion
organizacional;, definir y aplicar medidas para prevenir los riesgos, detectar y

corregir las desviaciones que se presenten en la organizacion que puedan afectar el

FONCEP - Sede Principal:

Carrera 6 Nro. 14-98 Edificio Condominio
Parque Santander

Teléfono: 307 62 00

www.foncep.gov.co PARA TODOS




logro de sus objetivos; garantizar que el sistema de control disponga de sus propios

mecanismos adecuados para el disefio y desarrollo organizacional, de acuerdo con

su haturaleza y caracteristicas”.

Frente a la ADMINISTRACION DE RIESGOS, el Decreto 1537 de 2001 en el
articulo 4° ordena: “Como parte integral del fortalecimiento de los sistemas de
control interno en las entidades publicas las autoridades correspondientes
estableceran y aplicaran politicas de administracion del riesgo. Para tal efecto, la
identificacion y analisis del riesgo debe ser un proceso permanente e interactivo
entre la administracién y las oficinas de control interno o quien haga sus veces,
evaluando los aspectos tanto internos como externos que pueden llegar a
representar amenaza para la consecucion de los objetivos organizacionales, con
miras a establecer acciones efectivas, representadas en actividades de control,
acordadas entre los responsables de las areas o procesos y las oficinas de control

interno e integradas de manera inherente a los procedimientos”.

Mediante Decreto 1599 de 2005 se adoptd el Modelo Estandar de Control Interno
para el Estado Colombiano MECI 1000:2005, el citado Decreto fue derogado por el
Decreto No. 943 del 21 de mayo de 2014 por el cual se actualiza el Modelo
Estandar de Control Interno - MECI modelo a implementar a través del Manual
Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI
2014. EI MECI proporciona una estructura basica para evaluar la estrategia, la
gestion y los propios mecanismos de evaluacién, para contribuir al fortalecimiento
de los procesos y optimizacion en el uso de los recursos de las entidades; en su
moédulo control de planeacion gestion, el MECI tiene entre uno de sus tres
componentes, el de administracion del riesgo, compuesto a su vez por los
elementos politicas de administracién del riesgo, identificacion del riesgo, y analisis

y valoracién del riesgo.

Segun lo establecido en la NORMA TECNICA DE CALIDAD EN LA GESTION
PUBLICA NTC GP 1000:2009 en su numeral 7.5.1, la entidad debe planificar y llevar
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irracat

a cabo la produccién y la prestacion del servicio bajo condiciones controladas,
incluyendo como lo indica el fiteral g) del mismo numeral, los riesgos de mayor

probabilidad e impacto”.

En este orden de ideas, la Oficina de Control Interno o quien haga sus veces, al
evaluar la gestién del riesgo esté contribuyendo a proporcionar a la alta direccion
elementos que faciliten la mejora y control de los factores que impidan dar

cumplimiento a la misién y los objetivos de la entidad.

Mediante Resoluciéon No. 1993 del 25 de noviembre de 2014 se adopt¢ la Politica y
el Manual de Administracion del Riesgo al interior del FONCEP, donde se establece
que los responsables de los procesos deben enviar de manera trimestral a la Oficina
de Control Interno, un informe relacionado con las acciones asociadas a los

controles establecidos para cada uno de los riesgos identificados para su proceso.

La presente evaluacion se realiza en cumplimiento del rol de la Oficina de Control
Interno, “Valoracion del riesgo: Asesorar y capacitar a la alta direccion y a los lideres
de los procesos en la metodologia para su gestién, y verificara que los controles
existentes sean efectivos para minimizar la probabilidad e impacto de la ocurrencia
de los mismos, para lo cual se utilizé la metodologia definida en la Guia para la
administracion del riesgo, version 3, expedida por el Departamento Administrativo

de la Funcién Publica en Diciembre de 2014.

La Guia para la Administracion del Riesgo define el Riesgo de Corrupcion como la
“posibilidad de que por accion u omision, mediante el uso indebido del poder, de los
recursos o de la informacion, se lesionen los intereses de una entidad y en

consecuencia del Estado para la obtencion de un beneficio particular”.
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1. ANTECEDENTES

Por medio del articulo 60 del Acuerdo 257 de noviembre 30 de 2006, el Honorable
Concejo de Bogota D.C., transformé el Fondo de Ahorro y Vivienda Distrital - FAVIDI
en el Fondo de Prestaciones Econémicas y Cesantias y Pensiones - FONCEP,
establecimiento publico del orden distrital, con personeria juridica, autonomia

administrativa y patrimonio propio, adscrito a la Secretaria Distrital de Hacienda.
El articulo 65 del citado Acuerdo senala como funciones del FONCEP las siguientes:

a. Reconocer y pagar las cesantias de las servidoras y servidores publicos del

Distrito Capital.

b. Pagar las obligaciones pensionales legales y convencionales de los
organismos del Sector Central y las entidades descentralizadas a cargo del
Fondo de Pensiones Pulblicas de Bogota y reconocer y pagar las
obligaciones pensionales que reconozca a cargo de las entidades del nivel
central y las entidades descentralizadas, que correspondan, de acuerdo con

los mecanismos legales establecidos.

Mediante Resolucion No. 2237 del 29 de diciembre de 2014 se actualizdé el Plan

Estratégico del FONCEP para el periodo comprendido entre 2012 — 2016.

2. MISION

Reconocer y pagar de manera efectiva las prestaciones economicas pensiones y
cesantias de nuestros afiliados y beneficiarios para contribuir en el mejoramiento de

su calidad de vida y el desarrollo humano de Bogoté D.C. "

! Informacién publicada en el Aplicativo Visién Empresarial disponible en la Intranet del
FONCEP
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3. VISION

En el afio 2016 el FONCEP sera reconocido por todos los pensionados y servidores
del Distrito Capital como la mejor opcién para la administracion de sus prestaciones
econdmicas por la diversidad, calidad y efectividad de sus servicios, basada en un

Sistema Integrado de Gestion.?

4. OBJETIVOS ESTRATEGICOS

El Plan estratégico contempla los siguientes objetivos estrategicos:

A Fortalecer un modelo de gestion efectivo y transparente para el manejo de

los recursos publicos destinados al objeto misional de la entidad.

2 Garantizar la calidad y oportunidad en la atencion tramites y servicios

prestados a los afiliados y beneficiarios.

3 Formular e implementar proyectos que apunten al cumplimiento de las
estrategias y metas del plan de desarrollo, permitiendo a la entidad ampliar

su portafolio de servicios.

4 Consolidar un Sistema Integrado de Gestion que fortalezca el mejor uso de

los recursos y la capacidad operativa del FONCEP.

5 Fortalecer las tecnologias de informacion y comunicaciones de la entidad.

* Informacién publicada en el Aplicativo Vision Empresarial disponible en la Intranet del
FONCEP
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5. ESTRUCTURA ORGANIZACIONAL

Mediante Acuerdo de Junta Directiva 02 de enero 2 de 2007 se adopto la siguiente

estructura interna y funcional del Fondo de Prestaciones Econdémicas, Cesantias y

Pensiones — FONCEP:®

ESTRUCTURA ORGANIZACIONAL DEL FONCEP

DIRECCION
OFICINA DE
INFO RMATICA Y w e [ OFICINA ASESORA
SISTEMAS DE PLANEACION
OFICINADE DFICINA ASESORA
CONTROL ——————— DE JURIDICA
INTERNO
SUBDIRECCION § UBDIRECCION DE
FINANCIERA Y PRES TAC IO NES ECONOMICAS
ADMINIST RAT WA

GERENC
DE
PEHSIONES

GERENCA DE
BONOS Y CUDOTAS
PARTES

® hitp://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=22757#0
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6. MAPA DE PROCESOS

Servicio al Ciudadar

Gestion Geshon 1
Juridica Administrativa  §

NECESIDADES Y REQUISITOS DEL

7. ANTECEDENTES INTERNOS

La entidad cuenta don dos matrices de riesgos, una donde constan los riesgos por
procesos elaborada en el ano 2014 y otra de riesgos de corrupcion de la cual no se
tiene informaciéon de su fecha de elaboracién, publicada en la pagina web de la
entidad.

En anteriores informes emitidos por la Oficina de Control Interno se ha informado
que la matriz de riesgos de corrupcion se encuentra desactualizada dado que
corresponde a los mismos riesgos de vigencias anteriores, asi mismo, que sus

contenidos no corresponden a los riesgos identificados en los procesos.
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ALCALDIA MAYOR
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DEB

La Oficina Asesora de Planeacion suministré actas donde consta que el profesional
de la oficina, los responsables de los procesos y el consultor contratado de Bureau
veritas se reunieron con el fin de aprobar y adoptar de manera oficial los Riesgos de
Gestién, Riesgos de Corrupcion y Caracterizacion, llevando a cabo la siguiente

metodologia:

1. Analizar los riesgos actuales del proceso.

2. Identificar nuevos riesgos de gestion y de corrupcion que puedan afectar el
normal desarrollo de las actividades, y que puedan empanar la imagen y el
alcance de los objetivos propuestos.

Validar los nuevos riesgos identificados con los riesgos existentes.

Exponer posibles escenarios y consecuencias, con la calificacion, impacto y
probabilidad de ocurrencia de cada uno de los riesgos identificados, asi
como la valoracién de los riesgos con controles para determinar la
efectividad de los mismos.

5. Establecer los nuevos riesgos del proceso.

Calificar los riesgos con el aprobar y adoptar de manera oficial.
Ajuste de la Matriz de Riesgo en el nuevo Formato seguin la Guia para la
Administracién del Riesgo y la Estrategia para la construccion del Plan

Anticorrupcién y de Atencion al Ciudadano.
Las actas suministradas son las siguientes:

- Direccionamiento estratégico de 14 de julio de 2014

- Cesantias de 14 de julio de 2014 incluye portafolio de servicios
- Gestion juridica de 21 de julio de 2014

- Gestion administrativa de 16 de julio de 2014

- Gestion documental de julio 15 de 2014

- Gestion tecnologia de la informacién de 22 de julio de 2014

- Gestion talento humano de julio 21 de 2014

- Gestion control y mejoramiento continuo de 17 de julio de 2014
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- Gestion control interno disciplinario de julio 16 de 2014

- Comunicaciones y servicio al ciudadano de julio 15 de 2014

Mediante Resolucién No. 1993 de noviembre 25 de 2014 se adopta la Politica y el
Manual de Administracién del Riesgo al interior del FONCEP. La gestion o
administracion del riesgo establece lineamientos acerca del tratamiento, manejo y

seguimiento a los riesgos.

Se consultd el mapa de riesgos de corrupcion en la pagina web a través del link:
http://www.foncep.gov.co/documentos/programas-y-proyectos/programas/estrategia-

lucha-anticorrupcion/mapa-riesgo-anticorrupcion/mapa_riesgo_corrupcion_2014.pdf

La Oficina Asesora de Planeacion suministré las matrices de riesgo de los
siguientes procesos:

- Cesantias

- Comunicaciones

- Direccionamiento estratégico

- Gestion administrativa

- Gestion control interno disciplinario

- Gestion control y mejoramiento continuo
- Gestién del talento humano

- Gestiéon documental

- Gestién financiera

- Gestion juridica

- Gestion tecnologia de la informacion
- Prestaciones econémicas

- Servicio al ciudadano
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8. EVALUACION DE LOS CONTROLES FORMULADOS A LOS RIESGOS
DE CORRUPCION IDENTIFICADOS

Los riesgos de corrupcién publicados en la pagina web, carecen de vigencia pues
vienen siendo publicados desde el 2013 sin ser actualizados y los lideres de los
procesos y responsables de areas manifestaron desconocer tales riesgos. El
analisis de controles se realiza entonces para los riesgos de corrupcion identificados

en las matrices de riesgos por procesos, asi:

8.1 Proceso misional Cesantias

El proceso de Cesantias cuenta con Un (1) riesgo de corrupcién identificado en su
matriz de riesgos de proceso, y con Dos (2) riesgos diferentes en la matriz de

riesgos de corrupcion publicada en la web de la entidad:

Riesgo de corrupcién identificado en la matriz de riesgos de proceso: “Puede

suceder una conducta indebida del servidor ptblico”.

Riesgo de corrupcién identificado en la matriz de los riesgos de corrupcion publicada
en la pagina web: “Favorecimiento a un tercero que representa beneficio a un
servidor en el pago de cesantias a los afiliados”, y “Apropiacion indebida de

recursos y pérdida financiera”.

Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos

de corrupcioén del proceso misional Cesantias.

Se tomo el riesgo del proceso que fue evaluado en el Ultimo seguimiento realizado
por la Oficina de Control Interno donde se informé que “la matriz de riesgos del
proceso sufrid modificacion en el mes de noviembre de 2015, se realizé ejercicio
con el proceso de calculo del riesgo residual una vez evaluado el control como
proceso de célculo del riesgo residual una vez evaluado el control como proceso de
sensibilizacion™.
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Riesgo: Puede suceder una conducta indebida del servidor publico.

Control: Socializar las Politicas y/o lineamientos relacionados con la lucha anticorrupcién

e idearios éticos del Distrito Capital

Criterios para evaluacién

Cum_ple

Observaciones

Observaciones Oficina de Control Interno

4El control previene la materializacion del
riesgo?

¢ El control permite enfrentar la situacion en
caso de materializacion?

El control permite prevenir la materializacion del riesgo
por cuanto la sensibilizacion a los servidores en los
temas relacionados con la ética y lucha contra la
corrupcion permite que nos apropiemos de lo publico y
lo respetemos como algo sagrado.

Segun puede evidenciar la Oficina de Control Interno se cuenta con
formulacion de acciones de mejora y controles para la matriz de riesgos
del drea de Cesantias. En las mismas también se evidencia el andlisis
de probabilidad e impacto.

Es necesario que en el analisis del riesgo se considere la posibilidad de
conductas indebidas por parte de funcionarios externos o particulares en
especial en el momento de radicacion de la solicitud de cesantias e
implementar controles para evitar su materializacion.

¢ Existen manuales, instructivos
procedimientos para el
manejo del control?

Existen a nivel distrital instrumentos como el Ideario
Etico, Estatuto Anticorrupcion que sirven como elementos
para el manejo del control al interior del area

La normatividad citada por el area como elemento de control es
socializada a través de reuniones internas.

;Estan definidos los responsables de la
ejecucion del control y del seguimiento?

Los responsables de la ejecucién se designan en las
diferentes reuniones de seguimiento al interior del
area. Adicionaimente es una tarea en cabeza del
responsable del area.

La jefa del area es quien se encarga de socializar y sensibilizar a los
funcionarios, responsabilidad que no se encuentra documentada.

LEI control es automatico?

El control no es automatico. Se registra el seguimiento
a través de actas de reuniones de seguimiento vy
capacitaciones internas.

El control no es automatico.

¢ El control manual?

No existen manuales, se imparten instrucciones a través
de correos o de los comités donde se reitera la
necesidad de sensibilizar a los servidores y socializar
los diferentes documentos que llegan especialmente de
la Alcaldia Mayor.

El control se ejecuta a través de socializaciones y sensibilizaciones de los
cual se evidencian las respectivas actas.
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iLa frecuencia de ejecucion del control y

El mecanismo ha mostrado efectividad, la frecuencia ha

Se evidencian actas de sensibilizaciones permanentes realizadas al

seguimiento es Si sido efectiva 15 |interior del area. Esta situacion se confirma en entrevista realizada a los
adecuada? ' funcionarios quienes manifiestan y confirmar la ejecucion de las mismas.
¢Se cuenta Cog:‘ﬂidr:igﬂas dela elecuc;el si Las actas de reuniones y capacitaciones al interior del 10 El control se ejecuta a traves de socializaciones y sensibilizaciones de los
FA— 9 area dan cuenta del seguimiento al control. cuales se evidencian las respectivas actas
; i ienta h ; - g i a materializ videncia ej ion ivi
4En 8 Jompo aue el heraments 18| | £ macaniso ulzaco para ol seguimento y contrlcel | |5 16500 70 2 he mateiaizado, se eudeni sicuci de actidades

: riesgo ha mostrado ser efectivo. ROF parte: : z S5 Y
efectiva? compromiso que se requiere al ser un area misional

85
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RIESGO RESIDUAL

Teniendo en cuenta que el riesgo inherente se encuentra ubicado en zona de riesgo
extrema, al efectuar el andlisis y evaluacién de controles, su nueva ubicacion en

zona de riesgo alta en virtud a que el control sélo afecta la probabilidad.

5
Casi Seguro

4
Probable

Probahitidad de Oourrencia

Improbable

Rare Vex

1 2 3 4 5
Insignificante  Menor  Moderado  Mayer  Cotasiréfico

"y
¥

Riesgo Inherente ‘
Riesgo Residual .

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

La Oficina de Control Interno recomienda la ejecucién y el seguimiento permanente
a los controles establecidos para minimizar la probabilidad de ocurrencia de los

riesgos del proceso.
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Frente a este riesgo se deben incluir controles para prevenir el fraude en las
solicitudes de cesantias de parte de funcionarios de la entidad, de la entidad
nominadora, o de particulares. Asi mismo, se reitera la indicacion dada por el
Departamento Administrativo de la Funcién Publica en el sentido de que los riesgos
sean involucrados a la gestién de riesgos institucional, con el fin de contar con una
integralidad y que la entidad pueda tener bajo control todos los riesgos que pueden
llegar a afectar la consecucién de las metas y objetivos institucionales y por tanto

afectar el cumplimiento de la misién y visién.

Los riesgos publicados en la web, como riesgos de corrupcién deben ser evaluados

por el proceso para determinar las gestiones que se deben adelantar ante ellos.

8.2 Proceso misional Prestaciones Econdmicas

La matriz de riesgos del proceso Prestaciones Economicas presenta tres (3) riesgos
operativos, uno (1) legal y uno (1) operativo y legal, no se evidencia la identificacion

de riesgos asociados a posibles actos de corrupcion.
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FORMATO LEVANTAMIENTO BOQGTA

MATRIZ DE RIESGOS HU(?HNH

Codigo: FTDEO1-29 Version: 002
Fecha de Aprobacion: Octubre de 2014

PROCESO: PRESTACIONES ECONOMICAS
OBJETIVO DEL PROCESO: Garantizar el reconocimento y pago de ias prestaciones economicas en pensiones, bonos y cuotas partes peasionales por cobrar y por pagar ce manera
efective y de acuerdo a b normatividad

: ¥ i3 T T 7 ” r—————
2 5 i 2 e i SR
s = . POTERCIALES
: detriment
Debido al error humano, informacion de |Puade suceder gue Is quidacion de Lo que genera un cetrmento

Liquidar valores mayores ¢ menores de patrimonial @ Nvestigacnes

:mz;m: ::;m;?“‘ st B ins prestaciones econdmicas Higigo Operstive fiscales, discipinarias y
legales.
Lo gue genera un detrimento
Cebudc a ls faka de doneidad del Pusde suceder fud en & La g on de reconocutientos no Riesgo Legal patrifonial e investigaciones
personal ireconocnsento de 1 prestacdn. conformes ala ey fiscales, discpinarias y
legales.

Lo gue geners unh detnimento
patrimonsl & nvestigaciones

Debido a faias muujlng:css‘ péraida de ;mmmmnmmhm Mo gagney obr wy prestatioms fiscakes, dscpinanas ¥
d ¥ €xp A inos de pago y cobro de las econdmicas en ias techas establecidas Ricsgipertivo ieguies

¥ lecon ’ ch
recurso humano y erfor humano prestaciones scondnices Pérdida de imagen v

crediibdad insltuconal
L0 Que Geners un geirimento
patrimonist & nvestigacicnes

Puede suceder una indebids Ketificaciones y comunicaciones sin el

Debsdo a em?r humano o fgta de o AT debido cut ko Go o8 reguikEns Rvespu Operativo y fiscales, discipinaras y
doneidad dei personal nidnd Citatson i paks Rigsgo Legal #efjaie!
Pérdida de imagen y
eredibidad mstiucional
; Lo gue geners nvestigeciones
Debido a error humano y feiiss Pumde it ador g no “mg Equivocaciones en las decision gue se Riesgo Operativo penales y discipinarias
tecnologicas tome al resolver la solickud. detrimento patrmonial
expediente o cacpeta de gestion. desgaste adminisiratio

El mapa de riesgos de corrupcion publicado en la pagina web no contiene riesgos

asociados a posibles actos de corrupcion. Se encuentra en el link:

http://www.foncep.gov.co/documentos/programas-y-proyectos/programas/estrategia-

lucha-anticorrupcion/mapa-riesgo-anticorrupcion/mapa_riesgo_corrupcion_2014.pdf

Se reitera la recomendacién realizada por la Oficina de Control Interno en el Informe
de seguimiento a riesgos con corte a 31 de octubre de 2015 consistente en solicitar
el apoyo de la Oficina Asesora de Planeacion para efectuar la actualizacion de la
matriz de riesgos, realizar el correcto diligenciamiento, y reportar oportunamente el
avance de las acciones asociadas a los controles establecidos para cada uno de los
riesgos identificados en los procesos, de acuerdo con la periodicidad establecida

para administracién del riesgo.

Tratandose de un proceso misional es necesario que el proceso haga una revision
de sus riesgos incluyendo los riesgos de corrupcién, basandose en la metodologia

formulada por el Departamento Administrativo de la Funcién Publica, se recomienda
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muy especialmente tener en cuenta las actividades de comunicacion y consulta con
las partes involucradas, determinando los puntos criticos para la prestacion de los

servicios.
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8.3 Proceso de apoyo gestion financiera.

La Matriz de riesgos del proceso incluye tres (3) riesgos financieros, cuatro (4)

riesgos operativos, un (1) riesgo operativo y de tecnologia, un (1) riesgo operativo y

de cumplimiento, y un (1) riesgo de tecnologia. No se evidencia la identificacion de

riesgos asociados a posibles actos de corrupcion.

ki

PROCE 50: GESTION FINANCIERA

FORMATO LEVANTAMIENTO
MATRIZ DE RIESGOS

Cadigo: FTDEO1-29

WICACION DEL RIESGD

BULUIA
HUCANA

Version: 002

techa de Aprobacion: Uctubre de Z2U14

CAUSAS

Debido alrecorte presupuestal.

RIESGOS
Puede suceder que al ehistir una
disminucién de |a apropiacion del
presupussto se presents el no

. DESCRIPCION
o cumplimiento de metas disminucion
de las apropiaciones del presupuesto
generada por el comportamiento negativo
delos ingresos, Poliicas de priatizacion o

OBJETIVO DEL PROCESD: Proyectar, administrar, registrar y controlar los recursos econdmicos de la entidad, propendiendo por el manejo oportuno. confisble y ranasparente
de los mismos, en concordancia con las obligaciones de la entidad.

_cLAS

RIESGO FINANCIERD

- CONSECUENCIAS

. POTENCIALES .
Perdida de imagen

Mo contar con los recursos
para stender las

seguimiento a la ejecucion de los
planes. programas y proyectas

del PAC no conesponda ala
programacion inicial

de pagos, incumplimiento de cbligacianes
contractuales

RIESGO FINANCIERD

ocumplimiento del Plan Estratégico ; obligaciones institucionales
i Estran de la ejecucian presupuestal 9
, . Demoras en el pago de
Debido a lafalta de contral y Pusede suceder que la sjecucidn Demaras en los pagos, las autorizaciones obligacianes, sangiones,

excedentes de liquidez y
pérdida de rentabilidad.

Debido a lallas tecnolégicas v
desorganizacién en el
almacenamieno y custodia de las
Bases de Datos recibidas de las
Entidades Distritales

Puede suceder la akeracidny
pérdida de las Bases de Datos
(PC_DATOS) 1ecibidas de las
Ertidades Disuitales (Pasivoool)

Inexistencia de lineamientos técnicos
pata garantizar el adecuado
almacenamiento y custodia histdrica de
las PC-DATOS recibidas de las Entidades
Distritales

Operativo

Loque generarepeticion de
actividades, pérdida de
tiempa, pérdida de imagen
como entidad rectora frente
alas Entidades Disuitales

Debido afallas tecnolégicas o
falencias en los controles y
desorganizacién en =l
almacenamieno de lainformacién

Pude suceder la no generacion de
la facturacién mensual o fuerade la
fecha establecida,

Mo existe el recaudo oportuna v se genera
interés de mora al adjudicatario

RIESGO OPERATIVO

Insatisfaceién de los
usuarios, disminucion de los
ingresos

sucedet la noidentificacion
de pagos descontados par nomina
de los créditos portatolio.

No reporte del Area de Cartera de los
valores descontados por nomina alArea
de Tesoreria

RIESGO OPERATIVO

Lo que generademorasenla
aplicacion de los pagos

Puede suceder el noregistro ylo
pérdida de la informacidn contable

Se pueden omitir registros contables por
que las operaciones no sean informadas al
4rea de contabilidad. La informacion del

fallas en el mismo

RIESGO OPERATIVO Y DE

Sanciones, perdida de
veracidad y confiabilidad en
la presentacién de los

Puede suceder la infiltracién al
sistema de informacidn contable

que apoya al Proceso de Gestién
Contable

Debido a desconocimiento de la
narma o negligencias

o TECNOLOGiA

aplicativo contable se puede perder por estados financiercs yenla
toma de decisiones

Acceso no autarizado a los sistemas de Registios contables

informacién e infraestructura tecnoldgica RIESGOS DE enonecs, sanciones, faka de

TECNOLOGIA veracidad en la infarmacién.
duplicidad en los registios
wo del marco legal aplicable al | RIESGO OPERATIVO Y DE Sanciones. multas e

Puede suceder el Incumpl

Iy

legal

Procesa de Gestién Contable

CUMPLIMIENTO

incomrecta presentacion de
la informacién contable

Debido a error humano

|Plede suceder Ia inconsistenoia
de informacidn enlos reportes
piesentados al DANE u
ESTADISTICAS.

Los valores repoitados no corresponden a
lainformacion real de la canera
hipotecaria

RIESGO DPERATIVO

Sanciones. multas e
inconformidad enlos
usuarios

Puede suceder lalnvasion delLote
Riberas de Occidents.

La entidad se puede ver afectada
ecanomicamente por verse invalucrads en
acciones judiciales

RIESGO FINANCIERO

Aiesgo ransfendo al proceso
de gestién administrativa,
quien lo asumid en su matiiz
defiesgos yyaselediola
calificacion

No se realiza evaluacion de controles relacionados con los riesgos de corrupcion en

consideracion a que en la matriz de riesgos del proceso no se identificaron riesgos

por posibles actos de corrupcién, y como ya se dijo los lideres de los procesos

desconocen la existencia de la matriz de riesgos de procesos publicada en la

intranet, pues afirman no haberlos adoptado.
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En el mapa de corrupcion se observa el riesgo Malos usos de los recursos,

exposicion en investigaciones y procesos disciplinarios, pérdida de imagen y
credibilidad. Control: Tener controles preventivos para evitar el mal uso de los

recursos de la entidad.

Es necesario que el proceso haga una revision de sus riesgos incluyendo los de
corrupcion, labor que debe hacerse de manera participativa y siguiendo la

metodologia formulada por el Departamento Administrativo de la Funcién Publica.

8.4 Proceso de apoyo gestion documental.

El proceso Gestion Documental cuenta con Un (1) riesgo de corrupcion identificado
en su matriz de riesgos de proceso, y con un (1) riesgo diferente en la matriz de

riesgos de corrupcion publicada en la web de la entidad:

Riesgo de corrupcion identificado en la matriz de riesgos de proceso: “Puede

suceder la adulteracion de registros y documentos”.

Riesgo de corrupcion identificado en la matriz de los riesgos de corrupcion publicada
en la pagina web: “Pérdida de integridad, uso inadecuado, indebido o no autorizado

de la informacion”.

Se observan inconsistencias entre la matriz de riesgos del proceso y el mapa de

riesgos de corrupcion del proceso Gestion Documental.

Se tomo el riesgo del proceso el cual fue evaluado en el Ultimo seguimiento

realizado por la Oficina de Control Interno.
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Riesgo: Puede suceder la adulteracion de registros y documentos.

Control: Capacitar y sensibilizar sobre los valores y principios asociados al control documental.

Criterios para evaluacion Cumple Observaciones Punt Observaciones Oficina de Control Interno

¢ El control previene la materializacion
del riesgo?

Se recomienda efectuar la actualizacion de las matrices de riesgos.
¢+ El control permite enfrentar la
situacion en caso de materializacion?

; Existen manuales, instructivos o
procedimientos para el

manejo del control?

¢ Estan definidos los responsables de la
ejecucion del control y del
seguimiento?

¢+ El control es automatico?

; I? P . . .
¢El control es manua Correos electronicos, planillas de asistencia

¢ La frecuencia de ejecucion del control
y seguimiento es

adecuada?

¢ Se cuenta con evidencias de la
ejecucion y seguimiento del i Planillas de asistencia
control?

De acuerdo con el trabajo realizado con el proceso, el mismo
+En el tiempo que lleva la herramienta concluye que el control establecido para éste riesgo no minimiza su
ha demostrado ser probabilidad de ocurrencia, por consiguiente se recomienda revaluar
efectiva? el control con las actividades que se vienen ejecutando pero que no
estan documentadas.
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CIENDA

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

. De acuerdo con la labor adelantada con el proceso, se pudo establecer que
el control no se encuentra debidamente definido, por lo cual se recomienda al

proceso realizar la revaluacion.

, No se efectlo la evaluacién del control en virtud a que el lider del proceso no

lo considera adecuado para el riesgo.

. Se recomienda la revaluaciéon del riesgo y su control, esto con el

acompanamiento de la Oficina Asesora de Planeacion.

8.5 Proceso de apoyo Gestion Juridica.

El proceso Gestién Juridica cuenta con Un (1) riesgo de corrupcion identificado en
su matriz de riesgos de proceso, y con Dos (2) riesgos diferentes en la matriz de

riesgos de corrupcion publicada en la web de |a entidad.

Se tomaron los riesgos evaluados en el informe de auditoria radicado bajo el
numero Sigef 69881 de diciembre 23 de 2015, asi:
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Riesgo: Uso indebido de la informacion precontractual para el favorecimiento propio o de un tercero.

Control: Asignacion de responsabilidades a los funcionarios previamente capacitados, ademas de restringir la informacion de los

Procesos.

' Cumple

Direccion.

Criterios para evaluacion Reporte - Observaciones Oficina de Control Interno

Existe la asignacion de funcionarios de la
¢ El control previene la materializacion del Oficina Asesora Juridica, para adelantar | La publicacion en el Sistema Electrénico de Contratacién Publica —
riesgo? procesos de contratacion. SECOP y en el portal Contratacion a la Vista de los procesos desde

Si la etapa precontractual es fundamental para prevenir la

¢ El control permite enfrentar la situacion en Contratacién de un Asesor de contratacion de la | materializacion del riesgo, por tanto, se recomienda publicar
caso de materializacion? Direccion General quien realiza las revisiones y | oportunamente los procesos contractuales.

ajustes previos.

Se evidencid la existencia del Manual de Contratacion el cual

describe las etapas del proceso de contratacion desde la preparatoria

hasta la liquidacién, las modalidades de seleccion del contratista e

Existen procedimientos para cada modalidad de | incluye un capitulo de supervision e interventoria.
+ Existen manuales, instructivos o contrataci_én disponibles en el aplicativo Vision o '
procedimientos para el si Empresarial. :_:;Si?;c;cedlmlemos incluyen puntos de control, responsables y
mangjo del gontiolk? Existe el Manual de Contratacion Version 003 de
enero de 2014 Es necesario actualizar los manuales de funciones alineados con los
procedimientos, de tal manera que los responsables de los procesos
contractuales tengan claridad de la responsabilidad en el manejo de
los controles.

Los procedimientos incluyen un numeral denominado
¢;Estan definidos los responsables de la si Los responsables de realizar las actividades | RESPONSABILIDAD Y AUTORIDAD, de igual manera, la descripcién
ejecucion del control y del seguimiento? estan definidos en cada procedimiento. del procedimiento incluye AREA y CARGO RESPONSABLE en las

actividades que consideran pertinente.

. El control es automatico? No N/A N/A
4El confrol es manual? ) Los docur_nentqs contractuales son revisados | Dado que el riesgo es Uso indebido de la informacion precontractual
’ Si por el funcionario asignado y por el Asesor de la | para el favorecimiento propio o de un tercero, es necesario

documentar el control restringir la informacion de los procesos.
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¢ La frecuencia de ejecucién del control y

Los documentos contractuales proyectados son

Dado que los procedimientos relacionados con las diferentes
modalidades de contratacion incluyen puntos de control, los cuales

efectiva?

ninguna incidencia de corrupcion.

imi Si : ! - A . 5
:zg"é:naﬁ;;o & revisados por el Asesor de la Direccion. se ejecutan dentro del mismo proceso de contratacion, se establece
: que la frecuencia y seguimiento son adecuados.
¢,Se cuenta con evidencias de la ejecucion
y seguimiento del Si Ejecucion contractual del Asesor de la Direccion. | Es necesario documentar la ejecucion y seguimiento del control.
control?
Durante el periodo evaluado no se evidenciaron actos de corrupcion,

; ’ sin embargo, es necesario documentar la trazabilidad del proceso
/ lleva la herramienta ha - . ! - e
gg;;’é#:&“opge?”e eva i | Enauditorias realizadas no se ha reportado precontractual partiendo de la actualizacion de los Manuales de

Funciones los cuales estaran alineados con el Manual de procesos y
procedimientos de tal manera que se asignen responsabilidades a los
servidores competentes.
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Riesgo: Condenas judiciales o medios alternativos de solucién de conflictos con decisiones en contra de la Entidad.

Control: Actualizacion base de datos interna y SIPROJ web. Experiencia de los funcionarios que ejercen representacion judicial

Archivo fisico de principales actuaciones.

- Criterios para evaluacién | Cumple Reporte 'Observaciones Oficina de Control Interno

¢ El control previene la

materializacion del riesgo? En relacion con el control Experiencia de los funcionarios que ejercen

Sj En el SIPROJ web donde quedan registradas las representacion judicial es necesario actualizar los Manuales de

¢ El control permite enfrentar actuaciones. Funciones alineados con el Manual de Procesos y Procedimientos.

la situacion en caso de

materializacion?

¢ Existen manuales,

instructivos o procedimientos No No existen manuales, instructivos o procedimientos internos | Se recomienda contemplar la viabilidad de crear un documento para

para el para el manejo del control. el manejo del control.

manejo del control?

¢ Estéan definidos los Existen responsables como el area de prestaciones ; i : 2

responsables de la ejecucion Si economicas, nomina de pensionados, Oficina Asesora Ssng?acezaeﬁ'gedﬁgﬁgar la responsabilidad de la. ejecucion del

del control y del seguimiento? Juridica. y g ;
La informacion es cargada en el aplicativo SIPROJ, cuenta con
contrasenas de acceso, roles y perfiles asignados por el Jefe de la
Oficina Asesora Juridica segun la responsabilidad de cada servidor.

¢El control es automatico? Si Se actualiza la informacién en el aplicativo SIPROJ

Se recomienda actualizar los Manuales de Funciones alineados con
el Manual de procesos y procedimientos para fortalecer el
cumplimiento del control relacionado con la experiencia de los
funcionarios que ejercen representacion judicial.
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. El control es manual? ; "
% a No N/A Es necesario realizar control manual y documentarlo.

i La frecuencia de ejecucion El cumplimiento de la ejecucion del control es parcial, dado que se

La frecuencia en la que se realiza el monte de la informacidn

del control y seguimiento es No ; debe documentar la actualizacion de la base de datos interna y
es en tiempo real. e 5t S :
adecuada? presentar el Archivo fisico de principales actuaciones.
i Se cuenta con evidencias de La Oficina Asesora Juridica actualiza el aplicativo SIPROJ, no
la ejecucion y seguimiento del Si La evidencia se puede verificar en el aplicativo SIPROJ obstante, falta documentar la actualizacién de la base de datos
control? interna y presentar el Archivo fisico de principales actuaciones.
¢En el tiempo que lleva la Se evidencia que la herramienta utilizada para el manejo del control
ggrrrammnta helgemoETado Si | Laevidencia queda registrada en el SIPROJ. 85 adecuada,
efectiva?
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RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

De acuerdo con el analisis y evaluacién de los controles que realiza el proceso
Gestion Juridica para prevenir o mitigar los riesgos que en el evento de producirse
su materializacién pueden originar practicas corruptas, se observé que se han
identificado algunas debilidades generadas por factores internos y las amenazas
generadas por factores externos que en algin momento pueden afectar

negativamente el cumplimiento de los objetivos del proceso.

Es necesario tener en cuenta que ‘Los responsables del proceso son los
encargados de realizar las acciones asociadas a los controles establecidos para
cada uno de los riesgos identificados para su proceso, de acuerdo con la

periodicidad establecida para administracion del riesgo”.

De igual forma, que “Mediante el Decreto 4170 de 2011 por el cual se crea la
Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente—, se
establece la necesidad de ‘“crear politicas unificadas que sirvan de guia a los
administradores de compras y que permitan monitorear y evaluar el desemperio del
sistema y generar mayor transparencia en las compras”, motivo por el cual la
entidad en mencién ha emitido el Manual para la Identificacion y Cobertura del
Riesgo en los Procesos de Contratacion. A través de esta metodologia se busca
mejorar los procesos contractuales en sus diferentes etapas, planteando que la

administracion del riesgo debe cubrir desde la planeacion hasta la terminacion del

plazo, la liquidacion del contrato, el vencimiento de las garantias de calidad o la

disposicion final del bien; y no solamente la tipificacion, estimacion y asignacion del

riesgo que pueda alterar el equilibrio econémico del contrato” (Subrayado fuera de
texto)

Teniendo en cuenta que mediante Resolucién No. 1993 del 25 de noviembre de
2014 se adopto la politica y el Manual de Administracion del Riesgo al interior del
FONCEP, es necesario que el proceso formule las acciones de mejora preventivas
que reduzcan la probabilidad de ocurrencia o el impacto de sus riesgos y reportar

periédicamente los informes de seguimiento a la Oficina de Control Interno.
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Se recomienda tener en cuenta como documento de consulta en riesgos entre otros,
el “Manual Técnico del Modelo Estandar de Control Interno para el Estado
colombiano — MECI 2014” y la “Guia para la Administracion del Riesgo” version 3
documentos elaborados por el Departamento Administrativo de la Funcién Puablica
disponibles en www.dafp.gov.co asimismo, los documentos relacionados con
riesgos en procesos de contratacion publicados en

http://www.colombiacompra.gov.co/es/colombia-compra-eficiente

Por ultimo, se recomienda que el lider del proceso involucre a su equipo de trabajo
en el analisis de los riesgos frente a los controles existentes para mitigar su impacto
o probabilidad de ocurrencia, toda vez que los miembros del equipo de trabajo son

quienes aplican los controles y pueden dar cuenta de su efectividad.

8.6 Proceso de apoyo Gestion Tecnologia de la Informacién

El proceso Gestion Tecnologia de la Informaciéon cuenta con Un (1) riesgo de
corrupcion identificado en su matriz de riesgos de proceso, y con tres (3) riesgos

diferentes en la matriz de riesgos de corrupcion publicada en la web de la entidad:

Riesgo de corrupcion identificado en la matriz de riesgos de proceso: “Puede
suceder que los sistemas de Informacion sean susceptibles de pérdida,

manipulacion o adulteracion”.

Riesgos de corrupcion identificados en la matriz de los riesgos de corrupcion
publicada en la pagina web: “Uso indebido de la informacion precontractual para el
favorecimiento propio o de un tercero”, “Pérdida de integridad, uso inadecuado,
indebido o no autorizado de la informacion” e “Incorporacion de codigo malicioso y

malintencionado”.

Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos

de corrupcion del proceso Gestion Tecnologia de la Informacion, adicionalmente, el
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mapa de riesgos de corrupcién denomina el proceso Gestion de Informacion y

Tecnologia, diferente al identificado en el mapa de procesos de la entidad.

Se tomd el riesgo del proceso el cual fue evaluado en el Udltimo seguimiento
realizado por la Oficina de Control Interno donde se desarrollé el ejercicio del calculo

del riesgo residual una vez evaluado el control como proceso de sensibilizacién.
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Riesgo: Puede suceder que los sistemas de Informacion sean susceptibles de pérdida,

Control: Verificacion de herramientas de seguridad.

manipulacion o adulteracion.

efectiva? Informacion en la entidad.

Criterios para evaluacién | Cumple | ~ Observaciones Punt QObservaciones Oficina de Control Interno
4 El control previene la materializacion
del riesgo? Al implementar controles de seguridad disminuye Ia Se observa la formulacion de matriz de riesgos del proceso en la cual
Si probabilidad de ocurrencia de los riesgos, asociados con la | N.A | se identifican controles y acciones de mejora.
¢ El control permite enfrentar la seguridad, integridad y disponibilidad de la informacidn.
situacion en caso de materializacién?
Se evidencia en el aplicativo Vision Empresarial documento

Existe el manual de politicas de seguridad de la entidad. denominado Sistema de Gestion de Seguridad de la Informacion
; Existen manuales, instructivos o (SGSI) el cual se encuentra en version 01 de 2012.
proce_dlmleintos pal.r?a @l & Ta Se evidencian procedimientos como Copias de respaldo de bases de
mamea del eonimol? datos, contingencia de sistema de informacion, creacion de cuentas

de usuario, monitoreo de las bases de datos y gestion de incidencias
entre otros, se encuentra DESACTUALIZADOS.

La Oficina Informatica y Sistemas es la responsable del Se establece en el documento denominado SISTEMA DE GESTION
¢ Estan definidos los responsables de la seguimiento a este control. DE SEGURIDAD DE LA INFORMACION (SGSI) diferentes niveles de
ejecucion del control y del Si 5 responsabilidad. De igual manera los procedimientos tienen
seguimiento? asignadas las responsabilidades de la ejecucion de las diferentes

actividades. Se recomienda actualizacion de los procedimientos.
. E stico? Las herramientas utilizadas para back up de informacion,
¢El control es automatico? No 15 | administracion de bases de datos y demas son de manejo
automatico.

Los procedimientos, politicas y manuales se generan de Se evidencia el documento Politica de seguridad de la informacion el
¢ El control es manual? Si forma manual desde el area 40 |cual se encuentra socializado a través de la intranet. Se recomienda

la actualizacion del citado documento.
¢ La frecuencia de ejecucion del control Se deben establecer revisiones periddicas a estos controles Se ejecuta de manera permanente a través de back up y plan de
y seguimiento es No 10 | contingencia automatico.
adecuada?
;Se cuenta con evidencias de la Se rea'li‘za seguimiento a este control con la nueva adopcion La Oficina de Contr_ol lnt_fs:rno verifica que se cuenta con back up
ejecucion y seguimiento del Si de politicas en el manual de seguridad del FONCEP. 10 | como soporte de la ejecucion del control
control?
4 En el tiempo que lleva la herramienta _EI control es efectivo ya que'previene la mqterializacién de No se ha materializado el riesgo, lo que indica que el control es
ha demostrado ser Si incidentes al adoptar las Politicas de Seguridad de la 1o | efectivo
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HABIENDA
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RIESGO RESIDUAL

Teniendo en cuenta la evaluacion al control realizada por parte de la Oficina de Control
Interno de acuerdo con la Guia de Administraciéon del Riesgo del Departamento
Administrativo de la Funcién Publica, se establece que el riesgo inherente se encuentra
ubicado en zona de riesgo extrema y al efectuar el andlisis y evaluacién de controles, su
nueva ubicacién o riesgo residual se ubica en la zona de riesgo alta en virtud a que el

control sélo afecta la probabilidad.
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RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Los riesgos de tecnologia estan relacionados con la capacidad tecnolégica de la entidad
para satisfacer sus necesidades actuales y futuras, y el cumplimiento de la mision de la
entidad, sin embargo, a pesar de los esfuerzos adelantados para contar con recursos
tecnoldgicos, no se observa claridad en el sentido de la capacidad de la entidad para
implementar y sostener a largo plazo nuevas tecnologias u otros mecanismos necesarios

para ejecutar los controles.

Se recomienda contar con el acompanamiento de la Oficina Asesora de Planeacion para
identificar los riesgos del proceso incluyendo los generados por posibles actos de
corrupcion con el fin de determinar los controles, actividad desarrollada con los miembros
del equipo de trabajo toda vez que son quienes los aplican y pueden dar cuenta de su

efectividad.

Se recomienda la ejecucion y el seguimiento permanente a los controles establecidos

para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se recomienda actualizar procedimientos, formatos, instructivos, manuales y demas
documentos disponibles en el aplicativo Vision Empresarial, repositorio oficial de la

documentacioén del Sistema Integrado de Gestion.

Es necesario que la entidad establezca un plan de trabajo para la implementaciéon del
Subsistema de Seguridad de la Informacién, pues las particularidades de su operacion
hacen de la informaciéon uno de sus activos mas valiosos y es necesario adelantar un

trabajo mas profundo en la gestion de sus riesgos.
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8.7 Proceso Gestion Control Interno Disciplinario

El proceso Gestién Control Interno Disciplinario cuenta con tres (3) riesgos de corrupcién
identificados en su matriz de riesgos de proceso, y con un (1) riesgo diferente en la matriz

de riesgos de corrupcién publicada en la web de la entidad:

Riesgos de corrupcion identificados en la matriz de riesgos de proceso: “Puede suceder la
dilataciéon de los procesos con el propésito de obtener el vencimiento de términos o
prescripcion del mismo”, “Puede suceder que existan fallos que favorezcan a personas en

El

particular’y “Puede suceder que se excedan las facultades legales en los fallos™.

Riesgo de corrupcion identificado en la matriz de los riesgos de corrupcion publicada en la
pagina web: “Falta de criterio y de investigacion en los procesos de control interno

disciplinario para favorecer funcionarios con procesos abiertos”.

Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos de

corrupcion del proceso Gestién Control Interno Disciplinario.

Se tomaron los riesgos del proceso los cuales fueron evaluados en el Gltimo seguimiento
realizado por la Oficina de Control Interno, donde se adelanté el ejercicio de calculo del

riesgo residual una vez evaluado el control como proceso de sensibilizacion.
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8.7.1 Riesgo: Puede suceder la dilatacion de los procesos con el propdsito de obtener el vencimiento de términos o

prescripcion del mismo.

Controles: Revision jerarquica de los expedientes y de la normatividad vigente. Cumplimiento del Cddigo disciplinario tGnico.

Procedimiento Procesos Disciplinarios

Cumple

Punt

Criterios para evaluacién _ Observaciones Observacicnes Oficina de Control interno

La revision de los expedientes se realiza una vez el operador Los controles determinados para el riesgo identificado previenen la
) . PR disciplinario efectta la sustanciacion respectiva, hecho lo materializacion del riesgo.
+El control previene la materializacion \ iz b f d
del riesgo? antenc_:r pasa para revision de la actu_ac[on_ y firma de la

' NA Coordinadora del Grupo de Control Disciplinario en este NA La aplicacion de la Ley 734 de Febrero 5 de 2002 Cddigo

LEl control permite enfrentar la caso la Subdirectora Financiera y Administrativa. Dlsc:lp_hn_arlo_’Unlco p_errmte enffer?tar la situacién en caso de
SiaEibn on iss de mateHalEEt BN e . matena}llz_amon del riesgo. Asimismo, el cumplimiento del
' En materia disciplinaria se da cumplimento a la ley 734 de procedimiento proceso disciplinarios contiene en el numeral 4 la

Febrero 5 de 2002," Codigo Disciplinario Unico” normatividad.
rocedmiontos . para - el| i |El procedimiento PRGCIDISOT, el cual se encuentia en |1 | o srione BOCRI T0 LRI 2 o e
P h P version 01 de 2014 y se hace mediante planillas. o oo : o '
manejo del control? las cuales al ser cumplidas impiden la dilatacién del proceso.

El tramite de los expedientes asignados o en tramite, se lleva UEi n:;nsz:%: :fr;gmcrﬁg:?'ergt: {fggg&seolegSﬂ'i?:g;? ?2&%51&:
¢ Estan definidos los responsables de la a cabo por dos funcionarios la Coordinadora del Grupo de PrESIONES Econér?aicas dg apiioide: con |4 tovision Gdalantada
ejecucion  del control y  del Si Control Disciplinario y el operador disciplinario, quienes 5 | audi Y firmé 5
seguimiento? Gnicamente integran el Grupo de Control Disciplinario de la por el auditor se encontrd que los actos los firmo la Subdirectora

’ entidad Financiera y Administrativa, se concluye que no se tiene definido el
' responsable del proceso.
¢ El control es automatico? No Todo el proceso se surte de manera manual, con expedientes 0 Las actividades del proceso y la ejecucion del procedimiento se
fisicos y los reportes son mensuales. surten de manera manual.

Losexpedenes sesustanianuno  uno de manera manua, || &1 CO0Kinador e, Grupe Gonta niemo Dicoinar; redss os

¢El control es manual? . |igualmente se procede con su revision y firma, todas las CHEISINGD: POy i p e, 9 X
Si 10 la investigacion. Lo anterior dando cumplimiento a lo establecido en

actividades del proceso y la ejecucion del Procedimiento se
surte de manera manual.

el Cddigo disciplinario Unico y al Procedimiento Procesos

Disciplinarios.
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¢;La frecuencia de ejecucion del control

La gestion dentro del proceso se ejecuta dia a dia en cada

Las actividades asociadas a los controles se ejecutan en el dia a dia

;;:glg;;mo 08 NA uno de los expedientes. 9 dentro de la gestion del proceso.
Se verifico en el expediente fisico puesto a disposicion por parte del
operador disciplinario, radicado bajo el numero 0013-2015 que el
proceso fue iniciado mediante auto de apertura de fecha 28 de
. ; ; agosto de 2015 y archivado el 02 de diciembre de 2015.
¢_S.e qyﬁnta con siwgg:i(gﬁtso de dI:I NA Los procesos se llevan en expedientes fisicos, que a su vez 10
gfrﬁ?c?l"? y 9 se guardan en el archivo llevado para el efecto, Las actuaciones que reposan en el expediente como es el auto de
’ apertura y la decision final que fue terminacion del procedimiento y
Auto de Archivo, estan proyectados por el profesional encargado de
la investigacién y firmados por la Subdirectora Financiera y
Administrativa.
¢En el tismpo que lleva la harramienta i Se tienen soportes del tramite de los expedientes y los El riesgo no se ha materializado, lo que indica que ha sido efectivo el
ha demostrado ser Si . ; 30
efectiva? respectivos informes. control.
85
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RIESGO RESIDUAL

Teniendo en cuenta la evaluacién al control realizada por parte de la Oficina de Control
Interno de acuerdo con la Guia de Administracion del Riesgo del Departamento
Administrativo de la Funcién Publica, se establece que el riesgo inherente se encuentra
ubicado en zona de riesgo extrema vy al efectuar el andlisis y evaluacion de controles, su
nueva ubicacion o riesgo residual se ubica en la zona de riesgo alta en virtud a que el

control sélo afecta la probabilidad.
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8.7.2 Riesgo: Puede suceder que existan fallos que favorezcan a personas en particular.

Control: Revisién jerarquica de los expedientes y de la normatividad vigente. Cumplimiento del Cédigo Disciplinario Unico.

Procedimiento Procesos Disciplinarios.

Observaciones Oficina de Control Interno

~Criterios para evaluacion Cumple (_)bs"eljvaéiones Punt
¢ El control previene la materializacion
del riesgo? Se establece por parte de la Oficina de Control Interno que se ti
NA Se previene la materializacion del riesgo. N.A ideniifcatos EEZ ri?as s ———— ° trat _qut setienen

¢ El control permite enfrentar la gosy CURIAIGS: PRl SURTE RIS

situacion en caso de materializacion?
El numeral 7 del procedimiento Procesos Disciplinarios PRGCID13-

e e e e e

procedimientos para el Si Todos los expedientes tienen copias. 15 : Y UErca cor 1A, rey ;

manejo del control? por el Iaudltor se encontré que los actos los firmé !a Subdirectora
Financiera y Administrativa, se concluye que no se tiene definido el
responsable del proceso.

;, Estan definidos los responsables de la . : s

é

ejecucion del contral y del Si Intervienen 2 funcionarios en el proceso b &l prpcedlmtento _defme - _responsablllciaq =0 cada_l unade:sus

o o actividades. EI mismo contiene la normatividad aplicable.

seguimiento?

¢ El control es automatico? No Reportes mensuales 0 Todas las actividades del proceso y la ejecucion del procedimiento se
surten de manera manual.
El Coordinador del Grupo Control Interno Disciplinario revisa los
documentos proyectados por el profesional encargado de adelantar

4El.control es manvak Si Archivos fisicos 10 la investigacion. Lo anterior dando cumplimiento a lo establecido en

el Cddigo disciplinario Unico y al Procedimiento Procesos
Disciplinarios.
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¢ La frecuencia de ejecucion del control

y seguimiento es Si Se trabajan dia a dia los expedientes. 15 El procedimiento se ejecuta a diario dentro de la gestion del proceso.
adecuada?
Se verificd en el expediente fisico puesto a disposicion por parte del
operador disciplinario, radicado bajo el nimero 0013-2015 gue el
proceso fue iniciado mediante auto de apertura de fecha 28 de
) . . agosto de 2015 y archivado el 02 de diciembre de 2015.
é%gucé‘i'gztagsnu?::gir:g'gzlde Ia Si El libro radicador de procesos y los expedientes fisicos de 10
c{)ntrol'? yseg cada uno de los procesos. Las actuaciones que reposan en el expediente como es el auto de
: apertura y la decision final que fue terminacion del procedimiento y
Auto de Archivo, estan proyectados por el profesional encargado de
la investigacion y firmados por la Subdirectora Financiera y
Administrativa.
+En el tiempo que lleva la herramienta El riesgo no se ha materializado, lo que indica que ha sido efectivo el
: : de los inform contro}, sin embargp el rgsponsable del_ proceso manlflgsta la
Sfeggggstrado ger & S BN SORITIOS S es L necesidad de revalda el riesgo y la Oficina de control interno
’ recomienda la definicion especifica de controles verificables.
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RIESGO RESIDUAL

Teniendo en cuenta la evaluacion al control realizada por parte de la Oficina de Control
Interno de acuerdo con la Guia de Administraciéon del Riesgo del Departamento
Administrativo de la Funcién Publica, se establece que el riesgo inherente se encuentra
ubicado en zona de riesgo extrema vy al efectuar el andlisis y evaluaciéon de controles, su
nueva ubicacién o riesgo residual se ubica en la zona de riesgo alta en virtud a que el

control solo afecta la probabilidad.
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8.7.3 Riesgo: Puede suceder que se excedan las facultades legales en los fallos.

Control: Revision jerarquica de los expedientes y de la normatividad vigente. Cumplimiento del Cddigo

disciplinario unico.

Procedimiento Procesos Disciplinarios

Criterios para evaluacion

Cumple |

Observaciones

Observaciones Oficina de Control Interno

+,El control previene la materializacion
del riesgo?

¢ El control permite enfrentar la
situacion en caso de materializacion?

Se previene la materializacion del riesgo.

Los controles determinados para el riesgo identificado previene la
materializacion del riesgo.

La aplicacion de la Ley 734 de Febrero 5 de 2002,” Cédigo
Disciplinario Unico” permite enfrentar la situacién en caso de
materializacion del riesgo. Asimismo, el cumplimiento del
procedimiento proceso disciplinarios contiene en el numeral 4 la
normatividad.

¢ Existen manuales, instructivos o
procedimientos para el
manejo del control?

Todos los expedientes tienen copias.

Se evidencia procedimiento PRGCID13-01 el cual se encuentra en
versién 01 de 2014.

¢+ Estan definidos los responsables de la
ejecucion del control y del
seguimiento?

Intervienen dos funcionarios en el proceso.

El numeral 7 del procedimiento Procesos Disciplinarios PRGCID13-
01 describe como primer responsable al Subdirector Técnico de
Prestaciones Econdmicas, y de acuerdo con la revision adelantada
por el auditor se encontré que los actos los firmd la Subdirectora
Financiera y Administrativa, se concluye que no se tiene definido el
responsable del proceso.

¢ El control es automatico?

Reportes mensuales

Todas las actividades del proceso y la ejecucion del procedimiento se
surten de manera manual.

¢+ El control es manual?

Archivos fisicos

El Coordinador del Grupo Control Interno Disciplinario revisa los
documentos proyectados por el profesional encargado de adelantar
la investigacion. Lo anterior dando cumplimiento a lo establecido en
el Cddigo disciplinario Unico y al Procedimiento Procesos
Disciplinarios.
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HACIENGA

Fonde de
o

;La frecuencia de ejecucion del control

y seguimiento es Si Se trabajan dia a dia los expedientes 15 El procedimiento se ejecuta a diario dentro de la gestion del proceso.
adecuada?
Se verificd en el expediente fisico puesto a disposicién por parte del
operador disciplinario, radicado bajo el numero 0013-2015 que el
proceso fue iniciado mediante auto de apertura de fecha 28 de
;Se cuenta con evidencias de la agosto de 2015 y archivado el 02 de diciembre de 2015.
ggeril:gllgn : egulipe o > Re TR AL e R Rie 10 Las actuaciones que reposan en el expediente como es el auto de
: apertura y la decisidn final que fue terminacion del procedimiento y
Auto de Archivo, estan proyectados por el profesional encargado de
la investigacion y firmados por la Subdirectora Financiera y
Administrativa.
El riesgo no se ha materializado, lo que indica que ha sido efectivo el
i En el tiempo que lleva la herramienta control. No obstante, es necesario revisar los controles para
ha demostrado ser Si Se tienen soportes de los informes. 30 establecer la viabilidad de modificarlos toda vez que el riesgo
efectiva? identificado Puede suceder que se excedan las facultades legales de
los fallos requiere de controles exactos, adecuados y ejecutables.
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RIESGO RESIDUAL

Teniendo en cuenta la evaluacién al control realizada por parte de la Oficina de Control
Interno de acuerdo con la Guia de Administracién del Riesgo del Departamento
Administrativo de la Funcién Publica, se establece que el riesgo inherente se encuentra
ubicado en zona de riesgo extrema y al efectuar el analisis y evaluaciéon de controles, su
nueva ubicacién o riesgo residual se ubica en la zona de riesgo alta en virtud a que el
control sélo afecta la probabilidad.
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HAGIENDA

RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

Los controles implementados para los tres (3) riesgos identificados son los mismos,
por lo que se recomienda la revaluacién de los mismos a fin de garantizar que segun

el riesgo identificado son los adecuados y mas efectivos.

El procedimiento Procesos Disciplinarios PRGCID13-01 versiéon 01 de 2014 registra
como responsable del proceso a la Subdireccion Técnica de Prestaciones Econdmicas
y de acuerdo con la informacién suministrada por el auditado, el proceso se encuentra
bajo la responsabilidad de la Subdireccion Financiera y Administrativa. Por tanto, se
recomienda actualizar y documentar ante la Oficina Asesora de Planeacion el

procedimiento.

La matriz de riesgos del proceso y el mapa de riesgos de corrupcion presentan
inconsistencias, se reitera que deben ser revisadas, actualizadas y que se incluyan en

el mapa institucional de riesgos.

8.8 Proceso de seguimiento evaluacion y control, gestion control y

mejoramiento continuo

El proceso de Gestion Control y Mejoramiento Continuo cuenta con Un (1) riesgo de

corrupcioén identificado en su matriz de riesgos de proceso, y con un (1) riesgo diferente

en la matriz de riesgos de corrupcion publicada en la web de la entidad:

Riesgo de corrupcién identificado en la matriz de riesgos de proceso: “Puede suceder el

favorecimiento a implicados o responsables”.

Riesgo de corrupcion identificado en la matriz de los riesgos de corrupcién publicada en la

pagina web: “Informacion errénea en los procesos de auditoria”.
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Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos de

corrupcién del proceso Gestion Control y Mejoramiento Continuo.

Se tomé el riesgo del proceso el cual fue evaluado en el ultimo seguimiento realizado por

la Oficina de Control Interno donde se realizé el calculo del riesgo residual.
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Riesgo: Puede suceder el favorecimiento a implicados o responsables.

Control: Inclusién de todos los procesos en el programa de auditoria. Elaboracion de listas de chequeo.

Cumple

Criterios para evaluacion Observaciones Punt Observaciones Oficina de Control Interno
4 El control previene la materializacion ‘
del riesgo? Se cuenta con matriz de riesgos debidamente formulada vy

Si N /A |actualizada, en la cual se definen controles y acciones de mejora

¢ El control permite enfrentar la preventiva.
situacion en caso de materializacion?
T El procedimiento de auditorias internas establece Ia Se evidencia procedimiento en el cual se cita la elaboracion del plan
brocedimientos el Si formulacién y aprobacién del plan por parte del comité 15 de auditoria, y aprobacion por parte del Comité Coordinador de
Pnane'o del contrpol’? coordinador del control interno. Asi mismo establece la Control Interno. Asi mismo se evidencia que todas las auditorias

1 ' formulacion de listas de chequeo por parte de los auditores. cuentan con listas de chequeo.
. F e Se evidencia en el procedimiento que el programa se formula en la
6.55‘5“1 ‘deflmdos los responsables de'la : En el programa de auditarias se encuentran identificados los Oficina de Control Interno y se aprueba por parte del comité. Asi
ejecucion del control y del Si : P 5 : - : :

phdes responsables de cada informe o auditoria mismo las listas de chequeo son previamente aprobadas por el jefe
seguimiento? "

de oficina.
¢ El control es automatico? No
¢ El control es manual? si Las listas de chequeo se elaboran manualmente y el 10 El programa y las listas de chequeo se elaboran de forma manual y
programa se elabora manual y su seguimiento es manual se aprueban por el comité y el jefe de oficina respectivamente
¢ La frecuencia de ejecucion del control Las listas se elaboran para cada auditoria y el programa . N A >
y seguimiento es Si inicial y sus modificaciones son aprobadas por el Comité 15 ?g ;‘ggﬁ%g;g:sé:f dri C::g:z% gscrii?;{ii:orla Y:aotas'de dprobacion
adecuada? Coordinador de Control Interno prog '
¢ Se cuenta con evidencias de la Seevideriian sl deohe - »
; £ = ; ; foa queo por auditoria y actas de aprobacion

gger?tt:gllgn y seguimiento del Si Existen actas de comité y listas de chequeo 10 de modificacion del programa de auditoria.
., En el tiempo que lleva la herramienta g ; 5 5 £
&
ha demostrado ser Si si en la medida en que el riesgo no se ha materializado 30 e S I'_|a materializado ! riesgo lo cual indica’ efectividad de |a

: herramienta
efectiva?

85
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P she Prstacew ot Bconmste
Cowwtias y Permacrea

RIESGO RESIDUAL

Teniendo en cuenta la evaluacion al control realizada por parte de la Oficina de Control
Interno de acuerdo con la Guia de Administracion del Riesgo del Departamento
Administrativo de la Funcién Publica, se establece que el riesgo inherente se encuentra
ubicado en zona de riesgo extrema y al efectuar el andlisis y evaluacion de controles pasa
a una nueva ubicacién en la zona de riesgo alta, teniendo en cuenta que el control solo

afecta la probabilidad.

5
Caosi Seguro

4
Probable

Probahilidad de Dcurrencia

Improbable

Rora Vez

1 2 3 4 5
Insignificante  Menor  Moderado  Mayor  Catastréfico

Riesgo Inherente
Riesgo Residual .
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RECOMENDACION DE LA OFICINA DE CONTROL INTERNO

No se encuentra actualizada la matriz de riesgos pese a que el dia 24 de septiembre de

2015 se solicitd su actualizacion a la Oficina Asesora de Planeacion.

Se recomienda revisar y revaluar permanentemente los riesgos y los controles.

8.9 Proceso Direccionamiento Estratégico

El proceso Direccionamiento Estratégico cuenta con cuatro (4) riesgos de corrupcion
identificados en su matriz de riesgos de proceso, y con Dos (2) riesgos diferentes en la

matriz de riesgos de corrupcion publicada en la web de la entidad:

Riesgos de corrupcion identificados en la matriz de riesgos de proceso: 1. ‘/ndebida
Asignacion de Recursos”. 2. ‘“Indebido Favorecimiento a los Responsables de

Cumplimiento de Metas. 3. “Favorecimiento a Contratistas”. 4. “Detrimento Patrimonial’.

Riesgos de corrupcion identificados en la matriz de los riesgos de corrupcién publicada en
la pagina web: 1. “Extralimitacion de funciones para beneficio propio o de terceros”. 2.

“Pérdida de integridad, uso inadecuado, indebido o no autorizado de la informacion.”.

Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos de

corrupcion del proceso Direccionamiento Estratégico.

En la matriz de riesgos del proceso se encuentran cuatro (4) riesgos de corrupcion que
presentan en blanco los campos de controles en la etapa de valoracion de riesgo, es decir
la matriz del proceso fue diligenciada de manera incompleta, por tal razén es necesario

que el proceso culmine la labor de identificacién y valoracion de sus riesgos.
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PROCE SO: DIRECCIONAMIENTO ESTRATEGICO

MAPA DE RIESGOS

‘OBJETIVO DEL PROCE 50+ Garantizar la planeacion a kargo y mediano plazo, el control y el seguimiento de ia ejscucién de los procesos insttucionales a través de los diferentes mecenismos en caminados al

mejoramiento contnuo

Contempla entre otras actividades la planificacion de los ineamientos v pelticas de aperacian in

| catmicacion

PROBABILIDAD

IMPACTO

EVALUACION RIESGO

del Phan E

del FONCEP.

Yo e

HUEWA

CALIFICACION

PROBABILIDAD

IACION RIESGO

OPCIONES
MANEID

VALORACION

MDICADOR
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8.10 Proceso Comunicaciones

Al proceso Comunicaciones no se solicitdé reporte de avance a controles en virtud a que
de acuerdo con las matrices de riesgos de procesos suministradas por la Oficina Asesora

de Planeacion dicho proceso no cuenta con matriz de riesgos definida.

8.1 Proceso Servicio al Ciudadano

Al proceso Servicio al Ciudadano no se solicité reporte de avance a controles en virtud a
que de acuerdo con las matrices de riesgos de procesos suministradas por la Oficina

Asesora de Planeacion dicho proceso no cuenta con matriz de riesgos definida.

8.12 Procesos Gestion Administrativa

De acuerdo con el Ultimo informe de seguimiento a riesgos realizado por la Oficina de
Control Interno, el proceso Gestion Administrativa no reporté seguimiento a los controles

determinados para prevenir la materializacién del riesgo.

Es necesario que la entidad establezca un plan de trabajo para identificar y valorar los
aspectos e impactos ambientales significativos asociados con cada una de las actividades
descritas en los procesos y con la prestacion y elaboracion de los bienes y servicios, todo

ello en el marco de la implementacion del subsistema de Gestion Ambiental.

8.13 Proceso Talento Humano

De acuerdo con el ultimo informe de seguimiento a riesgos realizado por la Oficina de
Control Interno, el proceso Gestion del Talento Humano no reporté seguimiento a los

controles determinados para prevenir la materializacion del riesgo.

Es necesario que la entidad establezca un plan de trabajo para identificar y valorar los

peligros y riesgos laborales asociados con cada una de las actividades descritas en los
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Cananting y Pungongs

procesos y con la prestacién y elaboracion de los bienes y servicios, todo ello en el marco

de la implementacion del subsistema de Seguridad y Salud Ocupacional.

9. CONCLUSIONES

La politica y el Manual de Administracién del Riesgo y el procedimiento Levantamiento
Matriz de Riesgos - PRCMC 09-08 se encuentran desactualizados frente al nuevo MECI y

frente a la Guia de Administracién del Riesgo del DAFP.

Existen dos matrices de riesgos, una de riesgos por procesos y otra de riesgos de
corrupcion 2014 ambas estan publicadas como vigentes, y entre ellas existen

inconsistencias lo que impide determinar cual es la matriz de riesgos vigente.

No se evidencié seguimiento permanente a los controles y acciones definidas dentro de

las matrices de riesgos por todos los responsables de cada proceso de la entidad.

Existe una débil gestion de los riesgos de la entidad, en especial de los riesgos de
corrupcion de los cuales no se puede definir cuales son los vigentes, y cuya gestion se ha
limitado a su publicacion sin que se haga monitoreo o valoracion permanente o acciones

de mejora dirigidas a optimizar controles y reducir el impacto.

10. RECOMENDACIONES Y OBSERVACIONES

Tomar como base para la gestion de riesgos el “Manual Técnico del Modelo Estandar de
Control Interno para el Estado colombiano — MECI 2014" y la “Guia para la Administracion
del Riesgo” version 3 documentos elaborados por el Departamento Administrativo de la

Funcién Puablica disponibles en www.dafp.gov.co

Los lideres de los procesos deben involucrar a sus equipos de trabajo y a las partes
interesadas en la identificacién y valoracion de sus riesgos y de los controles existentes

para mitigar su impacto o probabilidad de ocurrencia, hacerles seguimiento y monitoreo
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permanente formular y ejecutar acciones de mejora preventivas acorde al procedimiento

vigente.

Ajustar la Resolucién 1993 de 2014 por medio de la cual se adopta la Politica y el manual
de administracion del riesgo de acuerdo con la normatividad vigente, y actualizar el
procedimiento Levantamiento Matriz de Riesgos - PRCMC 09-08. Igualmente se debe
incluir en el mapa de riesgos institucional, los riesgos identificados como posibles actos de
corrupcién atendiendo lo definido en el procedimiento de control de documentos para

evitar que existan dudas respecto a cual es el mapa de riesgos vigente de la entidad.

Efectuar permanentemente procesos de sensibilizacion frente a la importancia del
proceso de administracion de riesgos, toda vez que se evidencia desconocimiento y/o

falta de interés frente a este tema.

Atender las directrices impartidas por la Secretaria de Trasparencia de la Presidencia de
la Republica respecto a la metodologia para el levantamiento del mapa de riesgos de
corrupcion, dando prioridad al Decreto 4170 de 2011 por el cual se crea la Agencia
Nacional de Contratacién Publica — Colombia Compra Eficiente—, entidad que emitio el
Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion.

Esta metodologia busca mejorar los procesos contractuales en sus diferentes etapas,

planteando que la administracion del riesgo debe cubrir desde la planeacion hasta la

terminacion del plazo, la liquidacion del contrato, el vencimiento de las garantias de

calidad o la disposicion final del bien; y no solamente la tipificacion, estimacion y

asignacion del riesgo que pueda alterar el equilibrio econdémico del contrato”.

Elaboro: .. Aprobé
VERONICA RUBIO FANDINO BE MiN EDUARDO PEREZ ACOSTA
Auditora Jefe @ficina de Control Interno
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