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Subdirectora Financiera y Administrativa
CRISTIAN MAURICIO AMAYA MARTINEZ
Jefe Oficina Asesora de Planeacion
CARLOS ENRIQUE FIERRO SEQUERA
Jefe Oficina Asesora Juridica

RAFAEL IGNACIO THOMAS BOHORQUEZ
Jefe Oficina de Informatica y Sistemas
MARIA ANDREA MERCHAN CASTILLO
Gerente de Pensiones

WILLIAM ORLANDO HIGUERA HIGUERA
Gerente de Bonos y Cuotas Partes
MAGNOLIA VEGA RODRIGUEZ

Asesor Direccion — Comunicaciones y Servicio al Ciudadano
VICTOR MANUEL JAIMES SANCHEZ
Responsable area de Cesantias
HORTENSIA MALDONADO RODRIGUEZ
Asesor area Talento Humano

ANA DILFA PARDO SUAREZ
Responsable area Administrativa

DE: ALEXANDRA YOMAYUZA CARTAGENA
Jefe Oficina de Control Interno.

ASUNTO: Seguimiento a la gestidn de riesgos, monitoreo y materializacion
riesgos operacionales — FONCEP- Cuarto trimestre 2020.

Respetado(s) Sefor(es).

De conformidad con el Plan anual de auditorias de la vigencia 2021 y dando
cumplimiento a lo dispuesto en el Decreto 1083 de 2015 “Decreto Unico Reglamentario
del Sector de Funcion Publica”. Art. 2.2.21.5.3., lo estipulado en la “Guia para la
administracion de los riesgos de gestion, corrupcion y seguridad digital y el disefio de
controles en entidades publicas” del DAFP y el manual de gestion del riesgo del

Sede Principal FONDO DE
Carrera 6 Nro. 14-98 PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander CESANTIAS Y PENSIONES

Teléfono: +571307 62 00 || www.foncep.gov.co



w

BOGOT/\

FONCEP MOI-EST-PES-002 V3 del 28 de diciembre de 2020; se adjunta a la presente
comunicacion informe de la tercera linea de defensa correspondiente al seguimiento
realizado a la gestibn, monitoreo y materializacion de los riesgos operacionales de la
Entidad con corte al cuarto trimestre de 2020, mediante el cual se precisan aspectos
relacionados con la verificacion al cumplimiento de la gestién del riesgo, los monitoreos
adelantados por la primera y segunda linea de defensa y las alertas de posibles
materializacion de los riesgos en la entidad.

Recomendaciones a tener en cuenta por la primera y segunda linea de defensa.

Atender los nuevos lineamientos dados por el DAFP en la “Guia para la administracion
del riesgo y el disefio de controles en entidades publicas” Version 5 de diciembre de
2020, en lo referente con el disefio de la identificacion de los riesgos y controles, asi
como en la valoracion de los mismos con el fin de garantizar su efectividad.

Continuar con la priorizacion de los riesgos susceptibles de mejora en lo relacionado
con la identificacion, andlisis y valoracion de los mismos con el fin de mejorar la gestién
del riesgo de la entidad para la vigencia 2021.

Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion
a la ejecucion del plan de tratamiento de riesgos, asi como al oportuno reporte de
materializacion de los riesgos en la herramienta Suit VISION Empresarial.

Continuar con acciones de revision por parte de la segunda linea de defensa a los
controles definidos en los riesgos de seguridad digital con el fin de mejorarlos y
fortalecer su gestion.

Asociar las acciones definidas en el plan de tratamiento de riesgos 2020 a cada uno de
los riesgos definidos para el proceso.

Fortalecer el proceso de identificacién del contexto de la entidad frente a las politicas
establecidas en la nueva plataforma estratégica de la entidad y los riesgos que
impacten el cumplimiento de los objetivos de los procesos.

Adelantar acciones que permitan completar el ciclo para los riesgos faltantes en la
herramienta Suit Vision Empresarial — Modulo de Gestion del Riesgo.

Garantizar que los controles asociados a los riesgos se encuentren documentados y se
estén aplicando.

Cargar las evidencias que soporten la ejecucion de cada uno de los controles en los
informes de monitoreo realizados por los lideres de proceso.

Analizar nuevamente la causa raiz y reformular las acciones del hallazgo definido en el
plan de mejoramiento interno relacionado con la gestion del riesgo del FONCEP.

Un cordial saludo,

ﬁLEﬁ(ANDRA YOMAYUZA CARTAGENA
“Jefe de Oficina de Confrol Interno

Actividad Nombre Cargo Dependencia Firma

Revisé y . -

aprobo Alexandra Yomayuza Cartagena | Jefe Oficina Oficina de Control Interno

Proyect6 Luisa Fernanda Puerta Benavides Contra_tlsta Oficina de Control Interno A
Especializada
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NOMBRE DEL INFORME:

Seguimiento a la gestién de riesgos, monitoreo y materializacion riesgos operacionales —
FONCEP- Cuarto trimestre 2020.

1. Objetivo.

Verificar la gestién del riesgo del FONCEP en cuanto hace relacion a las actividades
adelantadas por la primera y segunda linea de defensa respecto a la identificacion,
valoracién, monitoreo, efectividad (controles) y materializacion de los riesgos
institucionales en el periodo comprendido entre el 1 de octubre al 31 de diciembre de 2020.

1.1 Objetivos especificos.

e Realizar seguimiento a las acciones adelantadas por la primera y segunda linea de
defensa a la gestion del riesgo de la entidad para el cuarto trimestre de 2020.

o Verificar la efectividad a los controles dispuestos por los lideres de proceso a los
riesgos operacionales identificados en la matriz de riesgos del FONCEP.

e Establecer la gestion adelantada respecto a la materializacion de los riesgos en el
periodo.

o Verificar el avance de cumplimiento del plan de tratamiento de riesgos 2020 con corte
al 31 de diciembre de 2020.

e Verificar el nivel de cumplimiento al manual de gestion del riesgo MOI-EST-PES-002
V5 del 28 de diciembre de 2020 respecto a las actividades adelantadas por la primera 'y
segunda linea de defensa.

2. Alcance.

El alcance del presente seguimiento abarca la gestion adelantada a los riesgos de la
entidad, (identificacion, valoracion, monitoreo y materializacion) de la matriz de riesgos
registrada en el aplicativo Suit Vision Empresarial-VISION — Médulo de gestion del riesgo y
plan de tratamiento de riesgos al corte del 31 de diciembre de 2020 verificados al 28 de
enero 2021.

3. Marco normativo o criterios del seguimiento.

e Decreto 1083 de 2015 “Decreto Unico Reglamentario del Sector de Funcién Publica’.
Art. 2.2.21.5.3.

e Politica de gestion del riesgo del FONCEP del 19 de agosto de 2020

e Manual de gestion del riesgo MOI-EST-PES-002 V5 del 28 de diciembre de 2020

e Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital
y el Disefio de Controles en Entidades Publicas” del DAFP.

4. Fuente de informacion.
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Las fuentes de informacion tenidas en cuenta para la realizaciébn del seguimiento
corresponden a:

e Herramienta Suit VISION Empresarial- Modulo gestion del riesgo.

¢ Informes de monitoreo por proceso a los riesgos de la entidad reportados por la
primera linea de defensa en VISION.

e Reporte de matriz de riesgo operacional FONCEP con corte al 28 de enero de
2021.

e Reporte de matriz de riegos de seguridad Digital FONCEP con corte al 28 de enero
de 2021.

e Plan de tratamiento de riesgos 2020 con corte al 28 de enero de 2021.

e Informes de auditorias y seguimiento radicados por la Oficina de Control Interno
durante el cuarto trimestre de 2020.

e Actas comité gestion del desempefio.

¢ Plan de Mejoramiento Interno.

5. Metodologia.

Las técnicas de auditoria utilizadas para detectar en forma razonable cualquier desviacion
0 error en el area, proceso 0 actividad objeto de este andlisis, son las generalmente
aceptadas, que nos permiten analizar evaluar y cuya descripcion corresponde a:
inspeccion, observacion, confirmacién, analisis, comprobacion, las cuales se aplicaron a la
informacion suministrada por los responsables de los procesos involucrados y la registrada
en el aplicativo, correspondiente al monitoreo de los riesgos institucionales.

6. Presentacion de resultados.

La Oficina de Control Interno presenta los resultados obtenidos del seguimiento a la
gestién del riesgo de la entidad, teniendo en cuenta los informes de monitoreo registrados
por la primera y segunda linea de defensa asi como también las actividades adelantadas
respecto a la materializacién de los riesgos dentro del periodo comprendido entre el 1 de
octubre al 31 de diciembre de 2020.

6.1 Estado actual ciclo de gestion del riesgo.

El manual de gestidon del riesgo MOI-EST-PES-002 V5 del 28 de diciembre de 2020
dispone en el CAPITULO Ill. ETAPAS DE LA ADMINISTRACION DEL RIESGO (CICLO DE LA
GESTION DEL RIESGO) las cinco (5) etapas principales que actian de forma ciclica cada vez
gue se identifique una situacion critica del riesgo, asi mismo se establecen los aspectos a
tener en cuenta para la identificacion, analisis, evaluacion o valoracién, tratamiento y
monitoreo del mismo, razén por la cual la OCI procedi6 a evaluar el estado actual la
gestion del riesgo en FONCEP tomando como fuente de informacién lo registrado por los
responsables de la primera linea de defensa (lideres de proceso) en el médulo de gestién
del riesgo de la herramienta Suit VISION Empresarial realizando un anélisis general al
mapa de riesgos, asi:
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6.2 Matriz de riesgos operacionales.

El FONCEP al corte del 31 de diciembre de 2020 registra en su matriz de riesgos
operacionales un total de 43 riesgos discriminados para 20 de los 21 procesos
establecidos en la entidad teniendo en cuenta las causas y efectos obteniendo un registro
de 102 controles identificados, asi:

Gréfico 1. Gestion del riesgo operacional- cuarto trimestre 2020
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Fuente: Suit VISION Empresarial. Fecha corte: 28 de enero de 2021.

Es de mencionar, que de acuerdo con lo dispuesto en manual de gestiéon del riesgo del
FONCEP V05 del 28 de diciembre de 2020, el cual establece que: “(...) Monitoreo. Los
responsables de los riesgos deben revisar el estado de los mismos, causas, controles y
tratamiento a través del aplicativo SVE entre los primeros diez dias calendario de los
meses de abril, julio, octubre y enero o las veces que la alta direccién lo solicite.”, la Oficina
de Control Interno evidencié que al corte de 28 de enero de 2021, los responsables de los
procesos de Asesoria Juridica (1) Defensa Judicial (2), Gestion Contractual (3), Gestién del
Talento Humano (2) y Gestion Financiera (1) no registraron el reporte de monitoreo a sus
riesgos para el cuarto trimestre del 2020 en la herramienta Suit VISION Empresarial, de
igual manera los procesos de Asesoria Juridica y Gestion del Talento Humano presentan
riesgos sin completar el ciclo incumpliendo lo establecido en el manual de gestion del
riesgo del FONCEP.

En consecuencia se observa que el 95% de los riesgos operacionales se encuentran
identificados y valorados, asi como el 83% se monitorearon al corte del 31 de diciembre de
2020, por lo cual se recomienda dar cumplimiento con lo dispuesto en el manual de
gestién del riesgos del FONCEP en cuanto hace relacion a las responsabilidades definidas
por parte de la primera linea de defensa, especificamente en los monitoreos que deben
adelantarse de forma trimestral y, de acuerdo con los lineamientos dispuestos por la
segunda linea de defensa, asi como también adelantar acciones que permitan completar el
ciclo de gestion del riesgo de la totalidad de los riesgos identificados en el FONCEP.

De acuerdo con lo anterior la OCI registra las respectivas observaciones vy
recomendaciones para cada uno de los controles de los 43 riesgos en el Anexo 1.
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Seguimiento Matriz de Riesgos Operacionales corte diciembre 31 — FONCEP, el cual se adjunta al
presente informe.

6.3 Mapa de riesgos operacionales.

Relacionado con la zona de riesgos operacionales, a continuacion, se relaciona por
ubicacién teniendo en cuenta el total de 43 riesgos operacionales identificados en la
entidad para el cuarto trimestre de 2020, asi:

Gréfico 2. Mapa de riesgos operacional FONCEP segln zona de riesgo.
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valorar ™| riesgo extrema
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Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021.

Teniendo en cuenta el mapa de riesgos operacional, se observé que del total de riesgos
identificados, el 44% de ellos se encuentran ubicados en zona de riesgo baja, seguido de
un 28% de los riesgos que se encuentran ubicados en zona de riesgo moderada, y un 16%
en zona de riesgo alta, siendo la zona de riesgo extrema la mas baja con un 7%.

6.4 Gestion del Riesgo por proceso.

En cumplimiento del manual de gestion del riesgo MOI-EST-PES-002 V5 del 28 de
diciembre de 2020- CAPITULO Il ETAPAS DE LA ADMINISTRACION DEL RIESGOS
(CICLO DE LA GESTION DEL RIESGO); Monitoreo y revisién, apartado mediante el cual
se definen las responsabilidades relacionadas con el monitoreo asociadas a cada linea de
defensa de acuerdo con su funcién, la Oficina de Control Interno procedié a verificar su
cumplimiento, resultados que a continuacion se relacionan tomando en cuenta la gestion
de riesgos adelantada en el médulo de gestion del riesgo del aplicativo Suit VISION
Empresarial, asi como el plan de tratamiento de riesgos vigente durante el periodo
comprendido entre el 1 de octubre al 31 de diciembre de 2020. Adicionalmente se informa
que adjunto al presente informe se relaciona anexo 1: Seguimiento Matriz de Riesgos

Operacionales corte 31 de diciembre de 2020 — FONCEP, mediante el cual se registra por
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riesgo y control el estado actual, seguimiento realizado por el lider de proceso y las
recomendaciones generadas por parte de la Oficina de Control Interno en cuanto hace

relacion a la efectividad de los controles.

Tabla 1. Observaciones generales a los riesgos y controles definidos en el cuarto trimestre 2020.

Observacion

No se da cumplimiento a lo dispuesto en el Manual de Gestion del Riesgo MOI-
EST-PES-002 V5 del 28 de diciembre de 2020 CAPITULO 3: RIESGOS
ADIMINISTRADOS POR LA OFICINA ASESORA DE PLANEACION: Evaluacién
y valoracion., especificamente en lo relacionado con la definicion del
responsable, periodicidad de ejecucién, propésito, forma de realizacion de la
actividad, que hacer en caso de desviaciones y la evidencia de ejecucién del
control.

El(os) riesgo(s) no ha(n) completado la totalidad de las etapas del ciclo de la
gestion del riesgo.

No se realiza el cargue de la totalidad de las evidencias correspondientes a cada
uno de los controles definidos para los riesgos.

No se evalla la totalidad de los controles en el reporte de monitoreo adelantado
por los procesos en el espacio dispuesto para tal fin por la segunda linea de
defensa en la herramienta VISION.

No se reporté informe de monitoreo correspondiente al cuarto trimestre de 2020.

Los controles no cumplen con los lineamientos minimos definidos en el manual
de gestion del riesgo del FONCEP teniendo en cuenta que los controles se
definen como acciones asociadas a las tareas propias del proceso los cuales
deben estar documentados.

Resultado de lo verificado en los procesos de auditoria y seguimiento durante el
cuarto trimestre de 2020 se observd que los controles no se estan ejecutando.

Los controles no se encuentran documentados.

Procesos

Administracion de Cesantias. (2)
Administracion de Historia Laboral. (1)
Asesoria Juridica (1)

Gestion de cobro de cuotas partes (1)
Gestion de comunicaciones (1)
Gestion de Talento Humano (2)
Gestion Financiera (3)

Asesoria Juridica. (1)

Gestion de Talento Humano (1)
Administracion de Cesantias. (1)
Gestion de cobro de cuotas partes (1)
Gestion de Comunicaciones (1)
Gestién Financiera (1)

Gestion de reconocimiento y pago de
obligaciones pensionales (1)
Administracion de Cesantias. (1)

Asesoria Juridica. (1)

Defensa judicial. (2)

Gestion Contractual (3)

Gestion de Talento Humano (2)

Gestion Financiera (1)

Gestion Documental (1)

Gestiéon de reconocimiento y pago de
obligaciones pensionales (1)

Gestion de servicios Tl (1)

Gestion Financiera (2)

Gestion de Cobro de Cuotas Partes (1)
Gestion de Comunicaciones (1)

Gestion de Reconocimiento y Pago de
Obligaciones Pensionales (2)

Gestién del Talento Humano (1)

Gestion Financiera (4)

Administracion de Historia Laboral. (1)
Administracion del Sistema de MIPG. (3)
Gestion de Control Interno Disciplinario
(1)

Gestion de Talento Humano (2)

Gestion Financiera (4)

Gestion de Cobro de Cuotas Partes (1)
Gestion de Reconocimiento y Pago de
Obligaciones Pensionales (2)

Gestion Documental (1)

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021.
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6.5. Seguimiento alaidentificacion, modificacion y eliminacion de riesgos.

Teniendo en cuenta lo anterior y resultado de las acciones de priorizacién adelantado por
la segunda linea de defensa (OAP), la Oficina de Control Interno observé que durante el
cuarto trimestre de 2020 se registro la identificacion de 1 riesgo, asi como también se
realizaron modificaciones en la matriz de riesgos del FONCEP, asi:

Tabla 2. Riesgos operacionales nuevos identificados en el cuarto trimestre 2020.

Proceso Riesgo

Gestion de Talento Humano Estudio técnico de redisefio institucional sin el cumplimiento de requisitos
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021

Tabla 3. Riesgos de metas y resultados nuevos identificados en el cuarto trimestre 2020.

Proceso Riesgo

Administracion del Sistema de MIPG | Baja transferencia de conocimiento critico dentro del FONCEP

Administracion del Sistema de MIPG | hjementacin parcial del modelo de planeacion orientado resultados

Administracién del Sistema de MIPG  ntervenciones tardias de los procesos

Defensa Judicial Implementacion parcial de la estrategia para prevenir la generacion de fallos desfavorables
para FONCEP, afectando el cumplimiento de la meta establecida.

Gestion de Comunicaciones Oferta institucional divulgada o comunicada de manera ineficiente

Gestion de Funcionamiento 'y @ Bien inmueble sin intervencién de adecuaciones fisicas, acorde a las especificaciones
Operacion. técnicas definidas

Gestion de  Funcionamiento 'y
Operacion.

Gestion Documental

Estudio técnico sin requisitos para la correcta adecuacion del inmueble

Disposicion inadecuada de la documentacion

Gestion Documental Herramientas archivisticas sin implementar o con falencias técnicas

Gestion de Servicios Tl Baja satisfaccion de los usuarios con los servicios tecnoldgicos

Gestion de Servicios Tl Cumplimiento parcial del plan de accion de la OIS

Gestion de Servicios Tl Indisponibilidad de infraestructura fuera de los términos definidos por la OIS

Planeacion Estratégica Incumplimiento de metas institucionales estratégicas

Planeacion Estratégica Intervenciones tardias de los procesos

Planeacién Financiera Misional Construccion o definicion del modelo de gobiemno financiero no articulado con las
necesidades del FONCEP

Servicio al Ciudadano Implementacion parcial o inadecuada de las estrategias de mejoramiento para satisfaccion

de los grupos de valor
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021

De acuerdo con lo anterior y teniendo en cuenta lo establecido en el manual de gestién del
riesgo del FONCEP, capitulo 2. Generalidades, se entiende por cadena de valor de la
entidad entre otros, los riesgos de resultados y productos, aquellos que se encuentran en
nivel estratégico con un nivel de gestion correspondiente a “Resultados, productos, lineas
de accion, Metas Institucionales”, los cuales se descentralizan de acuerdo a su grado de
responsabilidad a los responsables de objetivos o gerentes de meta (primera linea de
defensa) y la Oficina Asesora de Planeacion (segunda linea de defensa), dicho esto se
observo que los riesgos relacionados anteriormente fueron asociados a los procesos, por
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lo cual se recomienda verificar nuevamente la asignacion como grado de responsabilidad

teniendo en cuenta lo establecido en la politica de gestién del riesgo del FONCEP.

Tabla 6. Riesgos eliminados en el cuarto trimestre 2020.
Proceso

Riesgo

Gestion Contractual

Gestion Contractual

Gestion Contractual

Gestion Contractual

Planeacion Estratégica

Planeacion Estratégica

Deficiencia o errores en los estudios previos y/o pliegos de condiciones, en el andlisis del
sector o en las especificaciones de los procesos de contratacion

Incumplimiento a la publicacion oportuna de los documentos y etapas en los procesos de
contratacion

Seleccion de contratistas que incumplan con los requisitos financieros, técnicos y/o juridicos
definidos como necesarios para la ejecucion del contrato

Suspension o retrasos de los procesos de contratacion

Afectacion reputacional por Incumplimiento de los objetivos del FONCEP asociados a la

Plataforma Estratégica.

Pérdidas Economicas por el planteamiento o definicion de una Plataforma Estratégica
inconsistente, incoherente, no acotada o estructuralmente mal definida
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021

Tabla 7. Riesgos modificados en el cuarto trimestre de 2020.

Proceso

Asesoria Juridica

Administracién
Cesantias

Administracién
Sistema de MIPG

Defensa Judicial

Defensa Judicial

de

del

Gestion de Jurisdiccion

Coactiva

Gestion de Servicios Tl

Gestion Contractual

Gestion de Cobro de

Cartera Hipotecaria

Riesgo

Falencias en la sustentacion para la emision
de conceptos

Avalar tramite pago de cesantias sin
cumplimento de requisitos

Desarticulacion de los mecanismos de
seguimiento y control del desempefio de los
procesos para la implementacion y mejora
continua de MIPG

Calificacion fuera de términos del contingente
Judicial / No calificacion

Inasistencia a Audiencias de Conciliacién
Judicial / extrajudicial.

Pérdida de los valores a los que tiene
derecho FONCEP

Sanciones legales por soluciones de
tecnologias de la informacién inadecuadas e
inseguras que apoyen a la entidad

Adelantar procesos contractuales sin el
debido cumplimiento de la normatividad de
contratacion estatal vigente

Recaudo bajo o inexistente de la cartera
hipotecaria del FAVIDI.

Modificaciones

Se modificé la identificacion del riesgo pasando a
"Emision de conceptos juridicos no ajustados a la
normatividad legal vigente"

Se modificaron los controles.

Se modificaron los controles.

El riesgo fue identificado nuevamente el dia 04 de
diciembre de 2020 pasando de "Calificacion fuera de
términos del contingente Judicial / No calificacion” a
"Contingente Judicial calificado fuera de términos o
sin calificar”.

Se identifico nuevamente el riesgo pasando a
Posibilidad de pérdida de demandas instauradas en
contra de FONCEP.

El riesgo pasa a “Prescripcion a la accion de cobro de
cuotas partes”

Se modificé la identificacion del riesgo pasando a
"Soluciones de tecnologias de la informacion y
comunicaciones inadecuadas o que no apoyen el
cumplimiento de los objetivos de la entidad."

Se modificaron los controles.

Se modificaron los controles.

Se modificaron los controles.
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Proceso Riesgo Modificaciones

Pérdidas econdmicas por la imposibilidad en
la gestion de cobro, imputacion y gestion de
novedades de las cuotas partes

Gestion de Cobro de

Se modificaron los controles.
Cuotas Partes

Gestion de = Sanciones legales por indebida aplicacién
Reconocimiento 'y Pago = normativa y politicas institucionales en el -
S .y I Se modificaron los controles.
de Obligaciones | reconocimiento y pago de obligaciones
Pensionales pensionales.

Planeacion Estratégica Materializacion de Riesgos no Identificados Se modificaron los controles.

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021

De igual manera a continuacion se relacionan los riesgos que a la fecha contindan
presentando observaciones y recomendaciones derivadas de la evaluacion adelantada por
parte de la Oficina de Control Interno:

Tabla 8. Riesgos que presentan recomendaciones por la OCI.

Proceso

Administracién de
Cesantias

Administracién de
Historia Laboral

Asesoria Juridica

Gestion de Control

Disciplinario

Gestion de
Comunicaciones
Gestion de

Reconocimiento 'y
Pago de Obligaciones
Pensionales

Gestion de
Reconocimiento 'y
Pago de Obligaciones
Pensionales

Gestion del Talento
Humano
Gestion del Talento
Humano

Gestion Documental

Gestion Financiera

Gestion Financiera

Riesgo
Afectacién reputacional por pago de Cesantias
fuera de los tiempos establecidos por la entidad

Cumplimiento parcial de los parametros definidos
para el seguimiento a la depuracion de las deudas
de las entidades distritales.

Emisién de conceptos juridicos no ajustados a la
normatividad legal vigente

Vencimiento de términos de las actuaciones
disciplinarias

Pérdida reputacional por ineficacia de los canales
oficiales de comunicacion

Incumplimiento  en tiempos de
obligaciones pensionales.

pago de

Sanciones legales por indebida aplicacion
normativa y politicas institucionales en el
reconocimiento 'y pago de obligaciones
pensionales.

Cambios en el Capital Humano asociado a cargos
criticos

Seleccion de personal con competencias no
acordes a las necesidades de la entidad

Aplicacién inadecuada del Sistema de Gestion
Documental de FONCEP

Deficiencias en la Supervision de los Contratos de
Administracion de Patrimonio Auténomo
Insuficiencia de recursos para pago de las
obligaciones financieras de la Entidad

Sin modificaciones/ recomendaciones.

Los controles no cumplen con las caracteristicas
minimas establecidas en el Manual de Gestién del
Riesgo.

Los controles no cumplen con las caracteristicas
minimas establecidas en el Manual de Gestién del
Riesgo.

Los controles no cumplen con las caracteristicas
minimas establecidas en el Manual de Gestion del
Riesgo.

El control no se encuentra documentado.

Los controles no cumplen con las caracteristicas
minimas establecidas en el Manual de Gestion del
Riesgo.

Los controles no cumplen con las caracteristicas
minimas establecidas en el Manual de Gestion del
Riesgo.

Los controles no se encuentran documentados y no
cumplen con las caracteristicas minimas establecidas
en el Manual de Gestion del Riesgo.

El control no se encuentra documentado.

El control no se encuentra documentado.

Los controles no cumplen con las caracteristicas
minimas establecidas en el Manual de Gestion del
Riesgo.

El control no cumple con las caracteristicas minimas
establecidas en el Manual de Gestion del Riesgo.

Los controles no se encuentran documentados

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021
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De acuerdo con lo anterior se recomienda continuar con la priorizacion de riesgos con el
fin de realizar los ajustes respectivos a la identificacion de causas, efectos y controles en la
herramienta SVE que apunten al cumplimiento de los objetivos y alcance de los procesos,
de la nueva plataforma estratégica de la entidad teniendo en cuenta la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas” Version 5 de
diciembre de 2020.

6.6. Reportes de monitoreo y materializacion de riesgos.

6.6.1. Alertas generadas por la primera linea (Lideres de Proceso) y segunda linea
de Defensa (Oficina Asesora de Planeacion)

El manual de gestion del riesgo MOI-EST-PES-002 V5 del 28 de diciembre de 2020 en el
CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE PLANEACION —
Materializacién de riesgos establece: “Hace relacion a hechos que identificados o no como
riesgos generan un impacto negativo en los objetivos de proceso o de la entidad. Estos se pueden
observar directamente mediante hallazgos de auditorias, pero también de insumos como PQRS
constantes, procesos de autoevaluacion etc. En todo caso, cada vez que ocurra una materializacién
de riesgos la primera linea de defensa debe realizar los siguientes pasos: * Informar a la Segunda
Linea de defensa la materializacion del riesgo. * Si el riesgo tiene plan de contingencia ejecutarlo,
de lo contrario crear uno y aplicarlo. Informar a la segunda linea de defensa la materializacion del
riesgo. * Si el riesgo tiene plan de contingencia, ejecutarlo, de lo contrario crear uno y aplicarlo. Este
ultimo debe quedar registrado en el aplicativo SVE. * Reqistrar la materializacidn en el aplicativo
SVE identificando informacién como situacion, fecha, descripcién de la situacién, acciones
gue se deben realizar para reestablecer el curso del proceso (plan de contingencia) vy
registrar guiénes se estan impactando con la materializacidn. * Realizar un andlisis de causas
identificando la causa raiz de la materializacion y formulando un plan de mejoramiento. ¢ Crear y
ejecutar acciones de mejoramiento y tratamiento derivado del analisis de causas y orientada al
fortalecimiento de controles. ¢ Identificar o evaluar nuevamente el riesgo o crear el riesgo (si no
habia sido identificado) en el aplicativo SVE realizando todo el ciclo de gestiéon.” (Subrayado fuera
de texto)

Resultado de la verificacion adelantada al reporte de materializacién de los riesgos en la
herramienta, la OCI evidenci6 para el cuarto trimestre de 2020 el reporte de materializacion
del riesgo “Diferencias en los pagos de némina de funcionarios” realizado el dia 15 de
octubre de 2020 por el lider de proceso en la herramienta VISION resultado del hallazgo
generado por la OCI en auditoria adelantada a la autorizacion y pago de situaciones
administrativas en la nébmina del FONCEP corte 31 de agosto de 2020, informe radicado
con ID355759 del 30 de septiembre de 2020.

6.6.2. Alertas, recomendaciones y hallazgos generados por la Tercera Linea de
Defensa (Oficina de Control Interno).

Resultado del proceso de auditorias y seguimientos adelantados durante el cuarto
trimestre de 2020 por la Oficina de Control Interno generod alertas de materializacion, las
cuales se registran a continuacion:

Tabla 9. Hallazgos-alerta de materializacion en el cuarto trimestre de 2020.
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Auditoria y/o
seguimiento
Oficina de Control
Interno

Auditoria estados
financieros corte
30 de septiembre
de 2020

ID 368951 del 17
de diciembre de
2020.

Seguimiento a la
gestion del riesgo,
monitoreo y
materializacion
riesgos
operacionales -
FONCEP- Tercer
trimestre 2020

Hallazgos- Alerta de
Materializacion
Informes OCI

Teniendo en cuenta la
verificacion realizada a la cuenta
contable 251404  Mesadas
pensionales no reclamadas al
corte de septiembre de 2020 y
comparando con respecto al
mismo mes del afio 2019, se
observa que pese a la gestion
adelantada por el éarea de
Tesoreria, no se observa una
depuracion efectiva de los saldos
registrados, que a la fecha de
corte ascienden a
$3.846.069.424 (...)

Teniendo en cuenta que se
registrd hallazgo en informe de
Verificacion ~autoevaluacion 'y
cumplimiento de  estadndares
minimos  del  Sistema de
Seguridad y Salud en el Trabajo
2020 en cumplimiento de la
Resolucion 0312 de 2019
(ID354360 del 21 de septiembre
de 2020) por incumplimiento a
los términos legales establecidos
en la normativa y teniendo en
cuenta que no se registra algun
riesgo asociado en la matriz de
riesgos del FONCEP, esta
Oficina  genera alerta de

*
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Proceso(s)
que
impacta(n)

Gestion
Financiera

Planeacion
Estratégica

Riesgo que impacta

Matriz de Riesgos SIINO

Riesgo Inherente:

Incumplimiento a las
politicas contables en
cuanto a la
depuracion
permanente y
sostenible.

NO

Materializacion  de
Riesgos no
Identificados

NO

Reporte de Materializacion

Observacion

El riesgo no se
encuentra
identificado en la
matriz de riesgos
operacionales  del
FONCEP.

El riesgo no
presenta reporte de
materializacion  en
VISION sin
embargo se
evidencié

modificacion a los
controles del riesgo.

materializacion ~ del  riesgo
“‘Materializacion de riesgos no
identificados”, razén por la cual
se deberan adelantar las
respectivas acciones de acuerdo
con lo establecido en el Manual
de Gestion del Riesgo V3 las
cuales permitan a futuro mitigar
el riesgo.

Fuente: Informes de Auditorias y Seguimiento Cuarto Trimestre 2020

http://www.foncep.gov.co/transparencia/control/reportes-control-interno/ Fecha de Corte 28 de enero de 2021.

La Oficina de Control Interno resultado del rol de evaluacion y seguimiento generé
recomendaciones las cuales se encuentran relacionadas en los informes de auditorias y
seguimientos publicados por la oficina de control interno mediante el link
http://www.foncep.gov.co/transparencia/control/reportes-control-interno 'y que  hacen
referencia al cumplimiento normativo, de procedimientos y manuales asi como el
fortalecimiento de controles, recomendaciones entre otras las cuales deben ser tenidas en
cuenta por parte de la primera y segunda linea de defensa para la identificacion de los
riesgos inherentes y el refuerzo de controles para los riesgos residuales con los que cuenta
la entidad en la presente vigencia.
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6.7. Plan de tratamiento de riesgos operacionales 2020.

Resultado del seguimiento adelantado por parte de la Oficina de Control Interno al plan de
tratamiento de riesgos en la herramienta Suit VISION Empresarial se observo el siguiente
avance con corte al 31 de diciembre de 2020, asi:

Tabla 10. Cumplimiento plan de tratamiento 2020.

Plan de Tratamiento de Riesgos 2020 | Trimestre 2020 Il Trimestre Il Trimestre IV Trimestre 2020
2020 2020
Total acciones 72 154 183 442
% de cumplimiento o 58,33% ® 3831% @ 70,38% © 99,32%
% de avance real () 10,00% ® 1405% @ 41,31% © 99,10%
% de avance esperado ® 17,14% @® 366% @ 58,69% O 9.77%

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 31 de diciembre de 2020

De acuerdo con los datos registrados anteriormente, se observo que el plan al corte del 31
de diciembre de 2020 registrdé el 99,32% de cumplimiento. Cabe resaltar que se
encuentran actividades en espera de aprobacion por parte del area encargada.

La Oficina de Control Interno observd que se tienen riesgos en zona moderada sin
acciones de tratamiento asociados para su manejo, o que las acciones asociadas son los
mismos controles definidos para el riesgo, evidencias cargada que no soportan la
ejecucién de las acciones definidas, asi como acciones que no se encuentran asociadas al
riesgo, lo cual dificulta el seguimiento al cumplimiento del fortalecimientos de los controles
definidos para los riesgos, razén por la cual se recomienda tener en cuenta las
recomendaciones realizadas por la OCI en los informes de seguimiento a la gestién del
riesgo radicados durante la vigencia 2020 para la construccién del plan de tratamientos
2021 resultado de las madificaciones que se realicen a los riesgos que se encuentren
priorizados asi como de las ajustes que se realicen en cumplimiento de la nueva guia de
riesgos emitida por el DAFP.

6.8. Gestion del riesgo de seguridad digital.

El FONCEP en cumplimiento de las directrices dadas por el DAFP mediante la “Guia para
la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas” y lo establecido en el Manual de Gestion del Riesgo del
FONCEP, adelant6 el proceso de gestién de los riesgos de Seguridad Digital durante
cuarto trimestre de 2020. De acuerdo con lo anterior se observa el estado de la gestion de
los riesgos de seguridad digital, asi:
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Gréfico 3. Consolidado mapa de riesgos seguridad digital FONCEP.

Riesgoszonade

riesgoextrema ™) Ricagoszona

deriesgoalta

Riesgoszona

1__ deriesgo

moderada
Riesgoszona
deriesgobaja™

Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021

Teniendo en cuenta el mapa de riesgos de seguridad digital, se observé que del total de
riesgos identificados, el 69% de ellos se encuentran ubicados en zona de riesgo baja,
seguido de un 25% de los riesgos que se encuentran ubicados en zona de riesgo
moderada, y un 3% en zona de riesgo alta y extrema.

Gréfico 4. Gestion del riesgo seguridad digital cuarto trimestre de 2020.

32,5

32 32

32

31,5

31

30

Total riesgos seguridad digital

Identificados Valorados Monitoreados
Fuente: Suit Vision Empresarial- VISION. Fecha corte: 28 de enero de 2021

Se evidencié que los procesos de Defensa Judicial (1) y Gestion Contractual (1), no
registraron reporte de monitoreo a sus riesgos para el cuarto trimestre del 2020 en la
herramienta Suit VISION Empresarial.

Se recomienda a la segunda linea de defensa (Oficina de Informética y Sistemas y Oficina
Asesora de Planeacion) realizar actividades de priorizacion a los riesgos de seguridad
digital definidos en la entidad, las cuales permitan identificar riesgos que apunten al
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objetivo y alcance de los procesos en cuanto hace relacion a los activos de informacion,
asi como también ajustar los controles definidos y generar lineamientos que permitan
fortalecer el proceso de monitoreo realizado por la primera linea de defensa, en cuanto
hace relacion a las evidencias reportadas.

La OCI registra recomendaciones en el Anexo 2. Seguimiento Matriz de Riesgos Seguridad
Digital corte diciembre 31 de 2020 — FONCEP, las cuales deben ser tenidas en cuenta por
parte del lider de proceso (primera linea de defensa) y la Oficina Asesora de Planeacion
(Segunda Linea de Defensa).

6.9. Del cumplimiento al Manual y Politica de Gestién del Riesgo.

En el mes de diciembre de 2020 se aprobd la Version 5 del Manual de Gestion del Riesgo
del FONCEP (MOI-EST-PES-002) en el cual se detallan las responsabilidades definidas

mediante las lineas de

defensa

Tabla 11. Verificaciéon cumplimiento manual de gestion del riesgo FONCEP.

Linea de Defensa

Linea Estratégica =

Primera Linea

Segunda Linea =

Tercera Linea

Evidenciado OCI
Se aprobo la version 5 del manual de gestion del riesgo
del FONCEP el dia 28 de diciembre de 2020.
Se han presentado informes y resultados de la Gestion
del Riesgo ante la Junta Directiva, Comité Directivo y
Comité Institucional de Coordinacion de Control Interno.

Durante periodo los lideres de proceso adelantaron
actividades de andlisis, verificacion y modificacion de
los riegos de proceso, corrupcion y seguridad digital.

El 83% de los procesos monitorearon los riesgos
definidos en la matriz de riesgos operacionales y
seguridad digital.

Se adelantaron actividades de asesoria 'y
acompafiamiento en la priorizacion de riesgos las
cuales permitieron revisar y ajustar los riesgos
seleccionados para cada uno de los procesos.

Se realizd seguimiento al monitoreo adelantado por la
primera linea y segunda linea de defensa (riesgos
proceso, seguridad digital, contractuales, ambientales y
seguridad y salud en el trabajo), informe que se radicd
el dia 27 de enero de 2021 con ID374203.

Se proporciona informacion periédicamente sobre la
efectividad del Sistema de Control Interno a través de
los informes de auditorias y seguimientos asi como
también en los Comités Directivos y Comité Institucional
de Control Interno.

Fuente: Manual de Gestién del Riesgo V5. Fecha de corte: 28 de enero de 2021.

Recomendaciones
Continuar con el fortalecimiento del
aseguramiento y  supervision  al
cumplimiento de la politica de Gestién
del Riesgo de la Entidad.

Fortalecer actividades al interior de los
procesos Yy areas la cuales permitan:
-Gestionar de manera directa en el dia a
dia los riesgos de la entidad.

-Reportar a la segunda linea avances y
dificultades de la gestion del riesgo,
ademas de los riesgos materializados.
-Divulgar y sensibilizar al interior de sus
dependencias el mapa de riesgos junto
con el plan de manejo.

Fortalecer actividades que permitan:
-Asegurar que los controles y los
procesos de gestion de riesgos
implementados por la primera linea de
defensa, estén disefiados y se ejecuten
apropiadamente.

-Socializar los resultados de la gestion
del riesgo (mapa e informes) a los
grupos de valor.

- Impulsar la cultura de gestion del riesgo

Continuar ~ con  actividades  de
fortalecimiento que permitan en conjunto
con la OAP asesorar a la primera linea
de defensa.

Cabe resaltar que mediante 1D374203 el dia 27 de enero de 2021, la segunda linea de
defensa (OAP) radico a la Direccion General informe de monitoreo correspondiente al
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cuarto trimestre de 2020, documento mediante el cual se evidencio el estado actual de la
matriz de riesgos operacional, seguridad digital y corrupcion, asi mismo se observaron los
resultados de los monitoreos presentados con corte al 31 de diciembre de 2020 adelantado
por la segunda linea de defensa (Oficina Asesora Juridica — Riesgos Contractuales, Oficina
de Informética y Sistemas - Riesgos de Seguridad Digital, Subdireccion Financiera y
Administrativa - Riesgos Ambientales y Riesgos de Seguridad y Salud en el Trabajo). De
acuerdo con la programacién de compromisos y tareas relacionadas en el informe la
Oficina de Control Interno realizara los respectivos seguimientos al cumplimiento de las
mismas al corte del primer trimestre de la vigencia 2021.

Teniendo en cuenta lo anterior se recomienda a las lineas de defensas definidas en el
FONCEP dar cumplimiento en su totalidad al Manual de Gestion del Riesgo vigente con el
fin de propender por la mejora continua del proceso de Gestidn del Riesgo.

6.10. Verificacion a la efectividad de los controles.

Con el fin de verificar la eficacia y la efectividad de los controles asociados al cumplimiento
de los planes institucionales programados para la vigencia 2020, la OCI realizé revision al
riesgo del proceso de Planeacion Estratégica, para el cual se identificaron los siguientes
controles:

Tabla 12. Riesgo “Materializaciéon de Riesgos no ldentificados”.

Riesgo Control
Garantiza la entrega de informacién y conocimiento de metodologias y lineamientos
Materializacion de validar la asesoria brindada por la OAP
Riesgos no Aseguran la socializacion de metodologias y el acompafiamiento a las areas en la implementacion de
Identificados metodologias incluyendo la de riesgos(identificacion de causas)

Garantizar la socializacién de informacion institucional y del proceso importante a los colaboradores
Fuente: Elaboracion propia. Fecha de corte: 28 de enero de 2021.

Revisada la informacién registrada en la plataforma Suite Vision Empresarial (SVE) del
riesgo anteriormente enunciado, se observé el monitoreo realizado por el responsable del
proceso con los soportes de la ejecucion de los controles. Sin embargo y teniendo en
cuenta el hallazgo generado en informe de auditoria estados financieros corte 30 de
septiembre de 2020 radicado ID 368951 del 17 de diciembre de 2020 en el cual se
materializa un riesgo inherente correspondiente a “lncumplimiento a las politicas contables
en cuanto a la depuraciéon permanente y sostenible.”, la Oficina de Control Interno
nuevamente genera alerta de materializacioén del presente riesgo por lo cual se recomienda
materializar el riesgo en la herramienta VISION vy fortalecer los controles en un plan de
accion.

6.11. Plan de mejoramiento interno.

De conformidad con el plan de mejoramiento interno que venia adelantando la Oficina
Asesora de Planeacion mediante el cual se programaron 6 acciones, de las cuales al corte
del cuarto trimestre de 2020 se encontraban pendientes 3 y resultado del seguimiento
adelantado se evidencié el cumplimiento en un 100% a las acciones definidas. A
continuacién se registra el avance presentado de las acciones que se encontraban
pendientes:
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Hallazgo P lan (!e Producto Fecha Seguimiento Control Interno
Mejoramiento
Resultado de la verificacion realizada =~ Implementar (Numero de | 30/06/2020 = Verificadas las  evidencias
por la Oficina de Control Interno al = tablero de control = alertas al remitidas por la Oficina Asesora
cumplimiento del Manual de Gestion = de riesgos para = gestionadas 15/12/2020 = de Planeaciéon se observaron
del Riesgo del FONCEP MOI-EST- | realizar oportunamente / actividades relacionadas con
PES-002 del 27 de julio de 2018 y la = seguimiento NUmero de socializaciones,  plantila  de
Guia para la Administracion de los = dentro del Comité = alertas emitidas) informe de riesgos en PPT que
Riesgos de Gestion, Corrupcion y | Directivo *100 se ha venido utilizando para las
Seguridad Digital y el Disefio de presentaciones de los informes
Controles en Entidades Publicas” del de riesgos realizados a la Junta
DAFP, por parte de la primera linea de Directiva y al Comité de Gestion
defensa (lideres de proceso) vy y Desempefio de Octubre 2020.
segunda linea de defensa (Oficina
Asesora de Planeacion), la OCI Porcentaje de Avance: 100%
continua evidenciando en los procesos | Revisar y ajustar = (NUmero de | 15/05/2020 = Se observa en la plataforma SVE
relacionados en la tabla 3 el los riesgos de @ riesgos al la actualizacion de los riesgos
incumplimiento ~ frentea  los = corrupcion y de = actualizados /@ 30/06/2020 = priorizados
lineamientos dados con la definicion de | proceso Numero de
controles en los riesgos, las acciones | priorizados riesgos Cumplimiento: 100%
asociadas al Plan de Tratamiento de priorizados) *100
Riesgos, asi como también el Revision y | (NGmero de  01/06/2020 Se  observaron mejoras
monitoreo de los riesgos, situacion = actualizacion de  criterios al realizadas en el modulo de
derivada de la falta de gestion de la | |a parametrizados/N | 15/12/2020 | gestion del riesgo herramienta
primera y segunda linea de defensa. parametrizacion umero de VISION especialmente para la
de la herramienta = criterios a etapa de monitoreo relacionado
(roles, criterios, = parametrizar) con las preguntas y el informe a
etapas) *100 presentar por la primera linea de

defensa.

Porcentaje de avance: 100%
Fuente: Plan de Mejoramiento Interno vigente, Oficina Asesora de Planeacion. Fecha de corte: 28 de enero de 2021.

Si bien las acciones definidas en el plan de mejoramiento se adelantaron de acuerdo con lo
planeado, se observa que el plan de mejoramiento no fue efectivo, teniendo en cuenta lo
evidenciado en el presente seguimiento respecto al incumplimiento frente a los
lineamentos definidos por el DAFP y el manual de gestion del riesgo del FONCEP en lo
relacionado con la definiciébn de los riesgos y sus controles (sefialados en la tabla 8 del
numeral 6.5 del presente informe), asi como la falta de reporte de monitoreos (sefialados
en la tabla 1 del numeral 6.4 del presente informe) por la primera linea de defensa de
acuerdo con la periodicidad establecida, razén por la cual se recomienda analizar
nuevamente la causa raiz y reformular las acciones.

7. Conclusiones

Se observa que, en la gestion de riesgos se ha evidenciado mejora en la vigencia 2020, no
obstante, el sistema de control interno asociado es susceptible de mejora, por lo cual se
hace necesario atender las recomendaciones impartidas por parte de la OCI en los
informes de auditoria y seguimiento, esto con el fin de fortalecer la gestion del riesgo
operacional en el FONCEP.
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Los resultados de la revisibn documental realizada en este informe y las evidencias
obtenidas de acuerdo con los criterios definidos, se refieren solo a los documentos
examinados y no se hacen extensibles a otros soportes.

8. Recomendaciones

e Atender los nuevos lineamientos dados por el DAFP en la “Guia para la administracion
del riesgo y el disefio de controles en entidades publicas” Version 5 de diciembre de
2020, en lo referente con el disefio de la identificacion de los riesgos y controles, asi
como en la valoracion de los mismos con el fin de garantizar su efectividad.

e Continuar con la priorizaciéon de los riesgos susceptibles de mejora en lo relacionado
con la identificacion, analisis y valoracién de los mismos con el fin de mejorar la gestién
del riesgo de la entidad para la vigencia 2021.

e Dar cumplimiento al manual de gestién del riesgo del FONCEP en cuanto hace relacién
a la ejecucién del plan de tratamiento de riesgos, asi como al oportuno reporte de
materializacion de los riesgos en la herramienta Suit VISION Empresarial.

e Continuar con acciones de revisién por parte de la segunda linea de defensa a los
controles definidos en los riesgos de seguridad digital con el fin de mejorarlos y
fortalecer su gestion.

e Asociar las acciones definidas en el plan de tratamiento de riesgos 2020 a cada uno de
los riesgos definidos para el proceso.

o Fortalecer el proceso de identificacién del contexto de la entidad frente a las politicas
establecidas en la nueva plataforma estratégica de la entidad y los riesgos que
impacten el cumplimiento de los objetivos de los procesos.

o Adelantar acciones que permitan completar el ciclo para los riesgos faltantes en la
herramienta Suit Vision Empresarial — Modulo de Gestién del Riesgo.

e Garantizar que los controles asociados a los riesgos se encuentren documentados y se
estén aplicando.

e Cargar las evidencias que soporten la ejecucion de cada uno de los controles en los
informes de monitoreo realizados por los lideres de proceso.

e Analizar nuevamente la causa raiz y reformular las acciones del hallazgo definido en el
plan de mejoramiento interno relacionado con la gestion del riesgo del FONCEP.

Actividad Nombre Cargo Dependencia Firma
Reviso y aprobd | Alexandra Yomayuza Cartagena Jefe Oficina Oficina de Control Interno
Proyecto Luisa Fernanda Puerta Benavides | Contratista Especializada | Oficina de Control Interno A
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Seguimiento Matriz de Riesgos operacional CuartoTrimestre corte Diciembre 31 de 2020 - FONCEP

ANEXO 1

OFICINA DE CONTROL INTERNO

ALGALDIA pevOR:
DE BOGOTA DE.

2021
RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
La Oficina de Control Interno
verificd la efectividad de los
controles mediante auditoria | Se observo reporte de monitoreo para el cuarto trimestre de 2020, sin embargo no se observd
practicada a la Gestion de  |soporte de ejecucion del control "Respaldo de la base de datos y del aplicativo", cabe resaltar que
Respaldo de la base de Cesantias cuyo informe fue  |el lider de proceso informé que se eliminara el control “respaido de la base de datos y del
datos y del aplicativo radicado con el ID354109 el dia |aplicativo”
18 de septiembre de 2020 y el  [El riesgo no registra reporte de materializacién por parte del lider de proceso durante el cuarto
cual se encuentra publicado en el |trimestre de 2020.
portal web de la entidad mediante | Se recomienda:
Afectacion reputacional por Afectacion reputacional por ellink: 1- Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion
Administracion de 200 de Cesangas fuera dz los | pago de Cesan?ias fuera dz los http://www.foncep.gov.col/transpar| del Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
. pag pag ZONA DE RIESGO BAJA | encia/controlireportes-control- - |PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
Cesantias tiempos establecidos por la tiempos establecidos por la . i " " N, L P, P
. . g con la definicion del responsable, periodicidad de ejecucion, propésito, forma de
entidad entidad o N L . S i
corte-julio-2020 realizacion de la actividad, que hacer en caso de desviaciones y la evidencia de ejecucion del
control.
Se recomienda tener en cuenta [2- Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
las recomendaciones asociadas a [vigente en cuanto hace relacion con los periddi q con el fin de
la identificacion y fortalecemiento (el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
Seguimiento Diario al Pago de controles para evitar la 3- Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de Cesantias materielizacion de riesgos de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
inh y resi del alas acciones en el Plan de M Interno del FONCEP.
proceso de Administracion de
Cesantias.
Se evidencid reporte de monitoreo adelantado por el lider de proceso para el cuarto trimeste de
Verificacién de datos en el 2020. Veriﬁf:adas I?s ‘evidencias dela gjecucwbn de controles no se ewdgncu’z el §opone -
formulario y en aplicativo corresponguente a "Visto bugno del radlcadqr y firma del encargado qe/ drea", dicha observacion
sistemas misionales ya se habia generado en el informe de seguimiento a la gestion del riesgo con corte al cuarto
incluyendo disponibilidad de trimestre de 2020. o ) '
recursos No se evidencid registro de materializacion del riesgo por parte del lider de proceso durante el
cuarto trimestre de 2020.
No se realizd la evaluacion al control "Alertas de sistemas misionales” en el aplicativo VISION.
Se verificara la efectividad de los Recomenda;ignes: .
N . 1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
controles definidos para el riesgo N N
L generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
Administracion de Avalar ramite pago de Avalar ramite pago de en el Plan Anual de Auditorias definidas para el monitoreo correspondiente al cargue de las evidencias de ejecucion de la
: ias sin i de ias sin i de ZONA DE RIESGO BAJA | 2021, esto teniendo en cuenta "
Cesantias A A N " totalidad de los controles.
requisitos requisitos que el riesgo tiene fecha de y - " . . N -
dentificacion el dia 30 de 2.Verificar y ajustar el control "Alertas de sistemas misionales" con el fin de dar cumplimiento al
Confi " |a entidad septiembre de 2020 Manual de Gestion del Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA
on |rmaC|op cgn a entida P . OFICINA ASESORA DE PLANEACION: Orientaciones técnicas para la identificacion de controles,
nominadora especificamente en lo relacionado con la definicion del responsable, periodicidad de ejecucion,
propdsito, forma de realizacion de la actividad, que hacer en caso de desviaciones y la evidencia
de ejecucion del control.
3. Evaluar la totalidad de los controles en el informe de monitoreo que adelante el proceso en el
espacio dispuesto para tal fin en la herramienta VISION
4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
: de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
Alertas de sistemas cumplimiento a las acciones reg en el Plan de Mejoramiento Interno del FONCEP.
misionales
vAseguramlento de Se evidencio reporte de monitoreo por parte del lider de proceso para el cuarto trimestre de 2020.
parametros establecidos en o . : A .
. Verificadas las evidencias de ejecucion se observaron actas de comités operativos adelantados
el procedimiento. . .
durante el periodo mediante los cuales se realiza seguimiento al cumplimiento de los parametros
establecidos y se verifica la gestion de la deuda por parte de la entidad.
Se recomienda:
I - 1. Documentar los controles definidos en el procedimiento del proceso.
Se verificara la efectividad de los 8 . .
Cumplimiento parcial de los Cumplimiento parcial de los controles definidos para el riesgo 2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
! - . - o Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
- " parametros definidos para el | parametros definidos para el en el Plan Anual de Auditorias PPN 8 . N "
Administracion de - " - " 3 PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
s seguimiento a la depuracion de | seguimiento a la depuracion de ZONA DE RIESGO BAJA | 2021, esto teniendo en cuenta N ) s .
Historia Laboral N N . " relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
las deudas de las entidades | las deudas de las entidades que el riesgo tiene fecha de S L
. . AR . evidencia de ejecucion del control.
distritales. distritales. identificacion el dia 30 de S X .
I " septiembre de 2020, 3. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Verificacion de gestion de ) generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
deuda por parte dela definidas para el monitoreo correspondiente al cargue de las evidencias de ejecucion de la
entidad. totalidad de los controles.
4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de \ Interno del FONCEP.
Garantiza que la informacion
FURAG esté justificada, mediante
la asesoria con el proceso
asignado validando las
respuestas dadas en el formato
asignado
Validar la asesoria brindada por
la OAP, mediante el andlisis de
los resu\tﬁdus dela encugsca de El proceso de Administracion del Sistema de MIPG adelanto actividades de revision y ajustes al
satisfaccion de la asesoria de la riesgo las cuales permitieron cambios en la ipcion y en la totalidad de los controles.
Corresponde a que al existir OAP Relacionado con los controles se evidenciaron los respectivos soportes de ejecucion presentada
una desacticulacion en durante el cuarto trimestre de 2020
Desarticulacion de los elementos de proceso como |  Validar la implementacion del La Ofcina de Control Interno | Se observaron acciones de tratamiento asociadas al plan de tratamiento 2020 las cuales se
mecanismos de seguimientoy |  documentos, indicadores, | MIPG mediante el seguimiento al evaluara la efectividad de los y gestionadas.
Administracion del control del desempefio de los | riesgos, planes desde la vision | P/an d¢ implementacion de MIPG ZONA DE RIESGO controles a través de la Recomendaciones:
Sistema de MIPG procesos para la metodologica puede afectar el MODERADA Evaluacion por Dependencias | 1. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo

implementacion y mejora
continua de MIPG

desempefio de los procesos y
esto resultar en afectar la
aplicacion de dimensiones o
politicas de MIPG

Garantizar la entrega de
informacion y conocimiento,
mediante la asesoria al proceso
asignado en las metodologias
aplicables de MIPG conforme al
procedimiento de gestion de
procesos o realiza la respectiva
induccion a los nuevos roles

Verificar los resultados de las
mediciones automaticas dentro
de SVE

Garantiza la unificacion de
criterios de las metodologias,

definiendo v comunicando

2020 que se adelantara durante
el mes de enero de 2021.

vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

2. Asi mismo se recomienda tener en cuenta las observaciones realizadas por la Oficina de
Control Interno en los informes de seguimiento anteriores con el fin de fortalecer la gestion del
riesgo del proceso asi como dar cumplimiento a las acciones registradas en el Plan de
Mejoramiento Interno del FONCEP.




RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
Emision de conceptos juridicos | Emision de conceptos juridicos No se registran controles ZONA DE RIESGO
Asesoria Juridica no ajustados a la normatividad | no ajustados a la normatividad 9 MODERADA

legal vigente

legal vigente

para el riesgo

(Riesgo Inherente)

La Ofcina de Control Interno
evaluard la efectividad de los
controles a través de las
auditorias y seguimientos a
realizar en cumplimiento del Plan
Anual de Auditorias 2020

El riesgo fue modificado en su identificacion el 04 de diciembre de 2020, sin embargo al corte del
presente imi no se valorado ni i en su totalidad razon por la
cual no registra reporte de monitoreo adelantado por el lider de proceso para el cuarto
trimestre de 2020.

Recomiendaciones:

1. Completar el ciclo de gestion para el riesgo, se encuentra pendiente la etapa de valoracion por
lo cual no registra monitoreo para el cuarto trimestre de 2020.

2. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

3. Establecer controles que den cumplimiento al Manual de Gestion del Riesgo V003 CAPITULO
3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE PLANEACION: Orientaciones
técnicas para la identificacion de controles, especificamente en lo relacionado con la forma de
realizacion de la actividad, que hacer en caso de desviaciones y la evidencia de ejecucion del
control.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumphm\enlo al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los monif queridos con el fin de

el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej iento Interno del FONCEP.

Asegurar la difusion de las
fechas de apertura y cierre
del modulo para realizar la
calificacion del contingente
Judicial en SIPROJ

La Oficina de Control Interno
evalué la efectividad de los
controles mediante informes de
Seguimiento a los contingentes
judiciales relacionado con el
riesgos "Calificacion fuera de
términos del conti

Judicial /[R

El riesgo fue identificado nuevamente el dia 04 de diciembre de 2020 pasando de "Calificacion
fuera de términos del contingente Judicial / No calificacion” a "Contingente Judicial calificado fuera
de términos o sin calificar”. Es importante resaltar que al corte del presente seguimiento el riesgo
no presenta reporte de i i al cuarto tril de 2020.

No calificacion" radicados con
1D334018 (primer trimestre) y

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
responsabilidad del lider de proceso como pnmera Imea de defensa respecto a a la realizacion de

Defensa Judicial Contmgepte J udlu:lal_calmu_:ado Contlnge{]te J Ud'mal.calm?ado ZCNADERESSD 1D345416 (segundo trimestre) y |los reportes de enla ta por la entidad en los periodos determinados
fuera de términos o sin calificar | fuera de términos o sin calificar MODERADA .
1D 362616 (tercer trimestre) , |para tal fin.
informes mediante los cuales se |2. Continuar con las acciones que le permitan dar cumphmwemo al Manual de Gestion del Rwesgo
generaron recomendaciones las |vigente en cuanto hace relacion con los moni queridos con el fin de
e cuales deben ser tenidas en  |el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.
Asegurar el seguimieinto de cuenta por la primera y segunda |3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
la calificacion de la tptalldad linea de defensa. de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
de los procesos activos en htp://www.foncep.gov.coltranspar | cumplimiento a las acciones regi en el Plan de Mejoramiento Interno del FONCEP.
contra de FONCEP encialcontrol/reportes-control-
interno
Realizar el control de los
términos de contestacion de .
las demandas sgin su La Oﬁc'|n3 de C_or_ﬁrol Interno
tipologia evalué la efgctlwd_ad de los
;g;?;zg:i'?gfcg‘;L"g]:;tgz El riesgo fue identificado el dia 04 de diciembre de 2020, sin embargo al corte del presente se
Garantizar el seguimiento a diciales relacionad | observo que el lider de proceso no adelanté reporte de monitoreo correspondiente al cuarto
r judiciales relacionado con el . 2020,
las aztulam:;r;es proc‘esales riesgos " Inasistencia a er:::rsnl;:::cioneS'
adelantadas por los :
apoderados egtemos Ju d’?::;jnc'as _de_C_onara;:iz): dos 1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
. . N N p del lider de proceso como primera linea de defensa respecto a a la realizacion de
Posibilidad de pérdida de Posibilidad de pérdida de con ID334018 (primer trimestre) los reportes de enla . " ta por la entidad en los periodos determinados
Defensa Judicial i en i en | Asegurar la contestacion de ZONA DE RIESGO BAJA |y ID345416 (segundo trimestre) y N v
. para tal fin.
conira de FONCEP conira de FONCEP las demandas dentro de los 1D 362616 (tercer trimestre) , |5 ' iy ot con las acciones que le permitan dar cumphm\emo al Manual de Gestion del Riesgo
términos establecidos por la informes mediants los c.uales s vigente en cuanto hace relacion con los idos con el fin de
ley generlaroz rzcamen?ac_lgnes las el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.
cu‘;l:::soﬁae;i::;:;'sz;j: da 3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
. e " de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
Re_allzar _Ia veriicacién de la linea de defensa. cumplimiento a las acciones das en el Plan de N Interno del FONCEP.
asistencia de los abogados http://www.foncep.gov.co/transpar
externos a las audiencias encia/control/reportes-control-
programadas por los interno
Despachos Judiciales y el
Ministerio Publico
Verificar en seguimiento Se registro reporte de monltoreo correspond\enle al cuarto trimestre de 2020.
periédico o cumplimisnto a El riesgo se el procedimiento PDT-COE-EIN-003 "ATENCION A
Deficiencia en el las actividades del plan REQUERIMIENTOS A ORGANISMOS EXTERNOS DE CONTROL".
acompaamiento y asesoria anual de auditorias. Los controles son efectivos teniendo en cuenta que durante el Ultimo trimestre no se ha
realizada por a Oficina de ) inqumpl?do por parte de la gd{ninistrqqidn las respuestas a los entes de control, asi mismo se deja
Control Interno a la Los controles son efectivos  |evidencia por correo electrénico remitido a la Jefatura de Control Intemno de los IDs de
- teniendo en cuenta que durante requenmlentos radicados por los entes de control y de los IDs de respuesta radicado por
o . y pertinencia de las respuestas N . N
Acompaiiamiento deficiente en e informes mensuales el periodo no se registraron p de la resp
Evaluacion Independiente| el rol de relacion con entes generados por las dreas del ZONA DE RIESGO BAJA sanciones economicas por No se evidencia reporte de materializacion por parte del lider del proceso.
externos de control. FONCEP a los requerimientos incyrr]plimiento alos Recomendaciones:
realizados por los entes Seguimiento permanente en requerimientos de los entes {1 Continuar con las acciones que le permllarv dar cumphm\emo al Ma.nJua\ de Gestion del R\esgo
externos de control en oportunidad y pertinencia a externos de control vigente en cuanto hace relacion con los con el fin de
cumplimiento de la normatividad os requerimientos de el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas Asi
legal vigente. 6rganos externos de control. mismo se recqmlenda teneren pugnna las ob;ervamones .reallzadas por la Oflcwpfa de anlro\
Interno en los informes de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del
proceso asi como dar cumplimiento a las acciones registradas en el Plan de Mejoramiento Interno
del FONCEP.
Registro de hallazgos, Se registrd reporte de monitoreo correspondiente a\ cuarto trimestre de 2020.
recomendaciones y El riesgo se enel iento PDT-COE-EIN-005 "PROCEDIMIENTO
conclusiones que no obedezcan DE AUDITORIAS INTERNAS".
ala realidad de la Entidad El control es efectivo teniendo en cuenta que durante el Gltimo trimestre no se han registrado
emitidos por la Oficina de hallazgos, recomendaciones y/o conclusiones erroneas y que no obedezcan a la realidad de la
Auditorias y seguimientos con Control Interno en los informes o » El control es efectivo tenie_ndo en |entidad. o o _
hallazgos, recomendaciones finales de auditorias y Revision jerérquica de los cuenta que durante el periodo no |No se evidencia reporte de materializacion por parte del lider del proceso.
Evaluacion Independiente ’ seguimientos los cuales pueden|  informes de auditorias, ZONA DE RIESGO BAJA | se presento ninguna desviacion [Recomendaciones:

ylo conclusiones erroneas en
los informes finales.

conllevar a desgaste
administrativo por actividades
posteriores como formulacién
de planes de mejoramiento
innecesarios y al
incumplimiento del Plan Anual
de Auditorias de la vigencia.

seguimientos y evaluaciones

que conllevara a la
materializacion del riesgo.

1. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los monif idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas Asi
mismo se recomienda tener en cuenta las observaciones realizadas por la Oficina de Control
Interno en los informes de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del
proceso asi como dar cumplimiento a las acciones registradas en el Plan de Mejoramiento Interno
del FONCEP.




RIESGOS OPERACIONALES

PROCESO
IArea

RIESGO

DESCRIPCION

CONTROLES

ZONA

Gestion C

Adelantar procesos
contractuales sin el debido
cumplimiento de la

Revisar trimestralmente el

estado de los procedimientos

asociados al proceso de
contratacion.

Garantizar el conocimiento
de los lineamientos sobre la
gestion contractual por parte
de las 4reas

Asegurar la coherencia de
las necesidades de
contratacion de las areas.

Validar la coherencia entre
los documentos y los
estudios previos, el analisis
de sector, la matriz de
riesgos, la ficha técnica (si
aplica) y el estudio de
mercado

Validar que las

especificaciones del proceso

a adelantar, se encuentren

acorde con la normatividad
legal vigente

Adelantar procesos
contractuales sin el debido

normatividad de contratacion
estatal vigente

1to de la normatividad
de contratacion estatal vigente

Garantizar el conocimiento
de las funciones y
responsabilidades de la
areas respecto ala
estructuracion de los
proceso de contratacion

Verificar que los procesos de
contratacion que soliciten las
éreas, se encuentren
incorporados en el Plan
Anual de Adquisiciones de
FONCEP

Garantizar el cumplimiento
de los requisitos habiliantres
y de evaluacion de los
proceso de contratacion

Garantizar el cumplimiento
de los requisitos de
idoneidad y experiencia del
proveedor

Validar la informacién
academica y laboral o
profesional del proveedor

ZONA DE RIESGO ALTA

La Oficina de Control Interno

Se identificaron nuevos controles para el riesgo en el mes de diciembre de 2020, sin embargo la
OCl evidencio que al corte del presente seguimiento el lider de proceso no adelanto reporte de
monitoreo correspondiente al cuarto trimestre de 2020.

Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la

evalué la de los
controles en las Auditorias
adelantadas a la gestion
contractual (etapas de
planeacion, seleccion,
contratacion y ejecucion)
informes radicados con
1D336327, 1d352130 y ID367877
documentos mediante los cuales
se registraron hallazgos y
recomendaciones relacionadas
con el proceso de Gestion
Contractual.

del lider de proceso como primera I\nea de defensa respecto a a la realizacion de
i enla i dispuesta por la entidad en los periodos determinados

los reportes de
para tal fin.

2. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los i idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los monitoreos peri idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.

Gestion Contractual

Declaratoria de desierta de los
procesos de seleccion

Declaratoria de desierta de los
procesos de seleccion

Realizar la revision de los
estudios previos y andlisis
del sector

Realizar la revision y
validacion de la correcta
estructuracion de los
estudios previos y anélisis
del sector

ZONA DE RIESGO
MODERADA

La Oficina de Control Interno
evalué la de los

Se identificaron nuevos controles para el riesgo en el mes de diciembre de 2020, sin embargo la

OCl evidencio que al corte del presente seguimiento el lider de proceso no adelanto reporte de

monitoreo correspondiente al cuarto trimestre de 2020.

Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
ilidad del lider de proceso como primera linea de defensa respecto a a la realizacion de

controles en las Auditorias
adelantadas a la gestion
contractual (etapas de
planeacion, seleccion,
contratacion y ejecucion)
informes radicados con
1D336327, 1d352130 y ID367877
documentos mediante los cuales
se registraron hallazgos y
recomendaciones relacionadas
con el proceso de Gestion
Contractual.

los reportes de enla disp! por la entidad en los periodos determinados
para tal fin.

2. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de \ Interno del FONCEP.la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de \ Interno del FONCEP.

Gestion Contractual

Incumplimiento en el
seguimiento a la ejecucion de
las obligaciones contractuales

Incumplimiento en el
seguimiento a la ejecucion de
las obligaciones contractuales

Asegurar la difusion general
de informacion sobre el rol
de supervisor

Garantizar instrumentos para
el seguimiento de la
ejecucion contractual

ZONA DE RIESGO BAJA

La Oficina de Control Interno
evaluo la efectividad de los
controles en las Auditoria
adelantada a la gestion
contractual (etapas de
planeacion, seleccion,
contratacion y ejecucion) informe
radicado con ID367877
documentos mediante los cuales
se registraron y
recomendaciones relacionadas
con el proceso de Gestion
Contractual.

La OCI eV|denC|o que al corte del presente seguimiento el lider de proceso no adelantd reporte
de al cuarto de 2020.

Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
responsabilidad del lider de proceso como primera linea de defensa respecto a a la realizacion de
los reportes de enla dispuesta por la entidad en los periodos determinados
para tal fin.

2. Continuar con las acciones que le permitan dar cumphm\ento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones enel Plan de Interno del FONCEP.la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumphm\ento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Intero en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones enel Plan de Interno del FONCEP.




RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION el dia 15 de enero de 2021.
La Oficina de Control Interno Venflcada la efectlwdad del control se evidencio que este no se encuentra documentado en el
realizo verificacion a la inario Ordinario, Verbal y Disciplinario de Segunda Instancia PDT-COE-GCD-|
efectividad de los controles 001.
mediante Informe de seguimiento |Se observaron 8 acciones asociadas al Plan de Tratamiento de Riesgos 2020 de las cuales 2
al cumplimiento de los actividades se encuentran vencidas al corte del 30 de septiembre de 2020.
lineamientos de la Directiva 007 |No se registro reporte de materializacion por parte del lider de proceso durante el cuarto trimestre
de 2013, respecto a ‘las de 2020.
Monitorear mensualmente orientaciones para el Recomendaciones:
Gestion de Control Vencimiento de términos de las | Vencimiento de términos de las mediante matriz de ZONA DE RIESGO fortalecimiento de las oficinas de |1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
Disciplinario actuaciones disciplinarias actuaciones disciplinarias seguimiento los terminos de MODERADA control disciplinario en el distrito {cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
los procesos disciplinarios capital o las que hagan sus ~ [FONCEP.
veces” el cual fue radicado con |2. Documentar el control con el fin de garantizar su ejecucion.
ID347781 el 14 de agosto de  |3. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion al
2020, informe mediante el cual se [reporte de ejecucion de las acciones de tratamiento definidas para el riesgo.
generaron observacionesy  [4. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
recomendaciones las cuales  |vigente en cuanto hace relacion con los i idos con el fin de
deberan ser tenidas en cuenta |el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
por el lider de proceso. 5. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de segulmlento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
iento a las acciones regi en el Plan de Mej iento Interno del FONCEP.
La OCI evidencié que al corte del 28 de diciembre de 2021 informe de monitoreo adelantado por
el lider de proceso.
Se recomienda
Seguimiento a créditos 1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
hipotecarios responsabilidad del lider de proceso como primera I\nea de defensa respecto a a la realizacion de
los reportes de i enla i di ta por la entidad en los periodos determinados
para tal fin.
. 2. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
Que no se recaude la cartera de La Oﬁcma de C°T‘ trol Interno vigente en cuanto hace relacion con los monitoreos peri idos con el fin de
. N evaluara la efectivdad de los
" Recaudo bajo o inexistente de | los créditos activos y no se s el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
Gestion de Cobro de . N e Lo controles en las auditorias y d "
. N la cartera hipotecaria del inicie proceso ejecutivo que ZONA DE RIESGO BAJA L . 3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
Cartera Hipotecaria A seguimientos a realizar en L N .
FAVIDI. conlleva a la prescripcion de la A de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
deuda cumpllmlenlp dgl Plan Anual de cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.la
Auditorias 2021 L . N
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
L alta o extrema.
Asegurar el t;or‘100|m|ento 4. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
. del cympllmlento o vigente en cuanto hace relacion con los monitoreos peri idos con el fin de
incumplimiento de pagos el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
oportunos y de acuerdos 5. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
pago de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.
Re’?".‘". cuotas por °°b“’.’ Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
parainiciar proceso coactivo La Oficina de Control Interno | VISION el dia 15 de enero de 2021.
evalud la efectividad de los | Se observo el ajuste a los controles teniendo en cuenta las observaciones generadas por la OCI
controles mediante Informe de  |en informes anteriores, sin embargo se evidencio el cargue de las evidencias para el control
Evaluacion Integral Informe | "Seguimiento al recaudo de cuentas de cobro de cuotas partes” faltando las evidencias de
Primer Trimestre corte al 31 de |ejecucion correspondiente a los controles "identificacion y verificacion de los pagos pendientes de
marzo de 2020 radicado imputacion” y "Seguimiento al recaudo de cuentas de cobro de cuotas partes", asi mismo en la
mediante ID336395 del 26 de  [herramienta se evaluaron los controles eliminados.
Pérdidas economicas por la Pérdidas economicas por la mayo de 2020 e informe No se registra reporte de materializacion del mismo en el periodo.
Gestion de Cobro de imposibilidad en la gestion de | imposibilidad en la gestion de | Identificacion y verificacion ZONA DE RIESGO ALTA semestra que se radico con  [Recomendaciones:
Cuotas Partes cobro, imputacion y gestion de | cobro, imputacion y gestion de | de los pagos pendientes de 1D345354 el dia 30 de julio de  |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
novedades de las cuotas partes | novedades de las cuotas partes imputacion 2020. En estos informes generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades

Seguimiento al recaudo de
cuentas de cobro de cuotas
partes

Gestion de Cobro de
Cuotas Partes

Sanciones legales por
prescripcion del cobro de
cuotas partes pensionales

Sanciones legales por
prescripcion del cobro de
cuotas partes pensionales

Seguimiento a
prescripciones reportadas

Remitir cuotas por cobrar
para iniciar proceso coactivo

ZONA DE RIESGO

EXTREMA

generaron recomendaciones para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

definidas para el monitoreo correspondiente al cargue de las evidencias de ejecucion de la
totalidad de los controles.

3. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de \ Interno del FONCEP.

La Oficina de Control Interno
evaluo la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020 e informe
semestra que se radico con
1D345354 el dia 30 de julio de
2020. En estos informes
generaron recomendaciones para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION el dia 15 de enero de 2021.

Los controles se encuentran documentados en el Manual MOI-MIS-GCC-002 - Manual del
Proceso Cuotas Partes por Cobrar, asi como en el procedimiento De Cobro De Cuotas Partes
Etapa Persuasiva.

Relacionado con el cargue de evidencias se evidencio el reporte de ejecucion para cada uno de
los controles establecidos para el riesgo.

No se registra reporte de materializacion del mismo en el periodo.

Teniendo en cuenta el hallazgo generado por la OCI en informe de evaluacion integral 2020 y de
acuerdo con el plan de mejoramiento interno formulado no se evidencia el reporte en la
herramienta VISION.

Recomendaciones:

1. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

2. Registrar en la herramienta la materializacion del riesgo resultado del hallazgo identificado por
la OCl en la evaluacion integral realizada en la vigencia 2020.

3. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de \ Interno del FONCEP.




RIESGOS OPERACIONALES

PROCESO

ik RIESGO DESCRIPCION CONTROLES
rea
Verificacién informacién
pégina web FONCEP
Pérdida reputacional debido a |Pérdida reputacional debido a la
Gestion de laineficacia o deterioro de las | ineficacia o deterioro de las
Ci icaci ias de icacion de ias de icacion de
la entidad la entidad
Verificacion uso
caracterizacion de usuarios
como base de estrategias
Revision periddica de la
Caracterizacion de usuarios
Gestion de Pérdida reputacional por Pérdida reputacional por

Comunicaciones

ineficacia de los canales
oficiales de comunicacion

ineficacia de los canales
oficiales de comunicacion

Actualizar procedimiento de
Actualizacion Pagina Web e
Intranet

Sanciones legales por
publicacién y/o divulgacion de

Sanciones legales por
publicacion y/o divulgacion de

Verificar informacion pagina
web FONCEP

Gestion de informacion errénea, . N N
IS L o N informacion errénea, incompleta
i o desactualizada en los canales
los canales de comunicacién de o N
X de comunicacion de la entidad
la entidad
Verificacion documentacion
proceso
Garantizar la identificacion
de necesidades de cada
dependencia
Realizar conciliacién de los
saldos de los bienes del
Gestion de Recursos fisicos no Se refiere a la carencia o al mal FONCEP
) . tecnologicos insuficientes 0 mal| manejo que se realiza de los
Funcionamiento y - ” -
< para la recursos fisicos, no
Operacion y . N
de la entidad. tecnologicos de la entidad.

Realizar inspeccion a los
recursos fisicos no
tecnologicos necesarios para
la operacion de la entidad

ZONA

ZONA DE RIESGO
MODERADA

La Oficina de Control verificé la
efectivdad de los controles
mediante los informes de
Seguimiento al Cumplimiento de
la Ley de Transparencia radicado
el dia 03 de abril de 2020 con
ID330514 y ID 362511 del 10 de
noviembre de 2020 documentso
mediante se generaron
recomendaciones por parte de la
OCl para evitar la materializacion
del riesgo.

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

Respecto con las evidencias de ejecucion se observaron los correspondientes soportes para cada
uno de los controles.

Sin embargo y resultado del en informe de imiento al Ct

de la Ley de Transparencia radicado con ID 362511 del 10 de noviembre de 2020 se observé
que los controles no son efectivos.

Recomendaciones:

1. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacién con los moni periddi idos con el fin de i

el ciclo de la gestion de riesgos y la presentacién de informes a las instancias establecidas

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej iento Interno del FONCEP.

La Oficina de Control verifico la
efectivdad de los controles
mediante los informes de
Seguimiento al Cumplimiento de
la Ley de Transparencia radicado
el dia 03 de abril de 2020 con
ID330514 y ID 362511 del 10 de
noviembre de 2020 documentso
mediante se generaron
recomendaciones por parte de la
OCl para evitar la materializacion
del riesgo.

Se registro reporte de monitoreo adelantado por el lider de proceso el dia 18 de enero de 2021,
sin embargo este no cuenta con los soportes que evidencian la ejecucion de los mismos razon por
la cual la OCI observo que el monitoreo es infectivo y no cumple con los lineamientos dados
por la segunda linea de defensa de acuerdo con el manual de gestion del riesgo vigente.
Los controles definidos no cumplen con las caracteristicas minimas establecidas en el Manual de
Gestion del Riesgo.

Recomendaciones:

1. Adelantar acciones de anlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

3. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.

4. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacién con los moni iodi idos con el fin de i

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

5. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mejoramiento Interno del FONCEP.

La Oficina de Control verificé la
efectivdad de los controles
mediante los informes de
Seguimiento al Cumplimiento de
la Ley de Transparencia radicado
el dia 03 de abril de 2020 con
ID330514 y ID 362511 del 10 de

i de 2020

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION realizado el 18 de enero de 2021 .

Los controles definidos no cumplen con las caracteristicas minimas establecidas en el Manual de
Gestion del Riesgo.

Recomendaciones:

1. Adelantar acciones de anlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la

mediante se generaron
recomendaciones por parte de la
OClI para evitar la materializacion
del riesgo.

idencia de ejecucion del control.
3. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.
4. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monif iodi idos con el fin de i
el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
5. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones das en el Plan de N Interno del FONCEP.

La Oficina de Control Interno
evaluard la efectividad de los
controles en Informe al
Cumplimiento de la Directiva 003

de 2013 la cual se

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

Verificadas las evidencias se observo que se encuentran en su totalidad cargadas para cada uno
de los controles.

No se registro reporte de materializacion por parte del lider de proceso para el cuarto trimestre de
2020

programada entre el 13 de abril al
11 de mayo de 2020 en
cumplimiento del Plan Anual de
Auditorias.

1. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los iodi con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de Interno del FONCEP.




RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
Asegurar el cumplimiento
oportuno de los pagos e
incumplimiento de los
acuerdos
Gestion de Jurisdiccion Prescripcion a la accion de Vendimiento de cobro cuotas
P partes a Municipios y otras ZONA DE RIESGO BAJA

Coactiva

cobro de cuotas partes

Entidades

Verificar permanentemente
el cumplimiento de los
tiempos de notificacion.

Gestion de Jurisdiccion
Coactiva

Inadecuada defensa en los
procesos coactivos contra el
FONCEP

Inadecuada defensa en los
procesos coactivos contra el
FONCEP

Garantiza el informar las
caracteristicas y tiempos de
envio de informacion

Gestion de
Reconocimiento y Pago
de Obligaciones
Pensionales

Incumplimiento en tiempos de
pago de obligaciones
pensionales.

Incumplimiento en tiempos de
pago de obligaciones
pensionales.

Diversificar las fuentes de
financiacion

Seguimiento al saldo de los
recursos disponibles para el
pago

Revision integral y auditoria
de némina de pensionados

Actualizacién permanente de
procedimientos e instructivos
que documenten la
operacion de la Gerencia de
Pensiones

Ajustes Tecnolégicos
Desarrollo Aplicativo
Liquidador Cuotas Partes:
Implementacion de un
modulo en el aplicativo
SISLA, que permita el
manejo operativo, técnico y
administrativo, para la
liquidacion y pago de cuotas
partes pensionales.

seguimiento a la trazabilidad
de la atencion del tramite de
la respuesta y el pago.

Gestion de
Reconocimiento y Pago
de Obligaciones
Pensionales

Sanciones legales por indebida
aplicacion normativa y politicas
institucionales en el
reconocimiento y pago de
obligaciones pensionales.

Identificar casos de posibles
indebidas aplicaciones
normativas y politicas

institucionales en el
reconocimiento y pago de
obligaciones pensionales.

Revision semanal de
bandejas de SIGEF

ZONA DE RIESGO

EXTREMA

ZONA DE RIESGO BAJA

ZONA DE RIESGO

EXTREMA

La Oficina de Control Interno
evalué la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020, informe semestra
que se radico con ID345354 el
dia 30 de julio de 2020 e informe
tercer trimestre Evaluacion
Integral con IDID360987
radicado el 30 de octubre de
2020. En estos informes
generaron recomendaciones para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

La OCI evidencio que al 28 de enero de 2021 informe de monitoreo adelantado por lider de
proceso.

Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
responsabilidad del lider de proceso como primera linea de defensa respecto a a la realizacion de
los reportes de enla ienta dispuesta por la entidad en los periodos determinados
para tal fin.

2. Continuar con las acciones que le permitan dar cumphm\enlo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monif q con el fin de

el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de N Interno del FONCEP.la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumphm\enlo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monif q con el fin de

el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de N Interno del FONCEP.

La Oficina de Control Interno
evalu¢ la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020, informe semestra
que se radico con ID345354 el
dia 30 de julio de 2020 e informe
tercer trimestre Evaluacion
Integral con IDID360987
radicado el 30 de octubre de
2020. En estos informes
generaron recomendaciones para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

La OCl evidencio que al 28 de enero de 2021 informe de monitoreo adelantado por el lider de
proceso

Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
responsabilidad del lider de proceso como primera linea de defensa respecto a a la realizacion de
los reportes de enla ienta dispuesta por la entidad en los periodos determinados
para tal fin.

2. Continuar con las acciones que le permitan dar cumphmwemo al Manual de Gestion del Rwesgo
vigente en cuanto hace relacion con los moni queridos con el fin de

el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones das en el Plan de Mej Interno del FONCEP.la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumphmwemo al Manual de Gestion del Rwesgo
vigente en cuanto hace relacion con los moni queridos con el fin de

el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones das en el Plan de I Interno del FONCEP.

La Oficina de Control Interno
evalué la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020 e informe
semestra que se radicé con
1D345354 el dia 30 de julio de
2020. En estos informes
generaron recomendaciones para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

Los controles p el ivos que la
operacion de la Gerencia de Pensiones” y "Ajustes Tecnolégicos Desarrollo Aplicativo Liquidador
Cuotas Partes: Implementacién de un modulo en el aplicativo SISLA , que permita el manejo
operativo, técnico y administrativo, para la liquidacion y pago de cuotas partes pensionales." no
cumplen los lineamientos dados por el DAFP para garantizar la efectividad de los mismos
teniendo en cuenta que los controles se definen como acciones asociadas a las tareas propias del
proceso los cuales deben estar documentados. La actualizacion de procedimientos y ajustes
tecnologicos son acciones que deben ir asociadas a un plan de tratamiento de riesgos y que
deben respaldar los controles establecidos para mitigar la materializacion de un riesgo. Por lo cual
la OCl reitera la recomendacion que anteriores informes se ha realizado relacioando con
adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo de la OAP.

No se registra reporte de materializacion por parte del lider de proceso durante el cuarto trimestre
de 2020.

Asi mismo no se observo el cargue de la totalidad de los soportes que soportanx la ejecucion de la
totalidad de los controles definidos

Recomendaciones:

1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

3. Verificar las acciones registradas en el Plan de Tratamiento y cargar los soportes de ejecucion
de las actividades con el fin de dar ct iento a las fechas establecidas.H69

4. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.

5. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de Interno del FONCEP.

La Oficina de Control Interno
evalura la efectividad del control
en las auditorias y seguimientos a
realizar en cumplimiento del Plan
Anual de Auditorias 2021.

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

El lider de proceso cargo las evidencias que soportan la ejecucion del control definido.

No se observo registro de materializacion por parte del lider de proceso para el cuarto trimestre de
2020.

Recomendaciones:

1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

3. Continuar con las acciones que le permitan dar cumphm\ento al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los monif idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Intero en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.




La Oficina de Control Interno
verificaré la efectividad de los
controles en las auditorias y
seguimientos a realizar de
conformidad con el Plan Anual de

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

Verificados los controles la OCI observo que las acciones " Priorizar de acuerdo con el
presupuesto las contrataciones de personal de la oficina." no cumple con los requisitos minimos
de identificacion teniendo en cuenta que las actividades de documentacion y socializacion son
acciones que deben ir asociadas a un plan de tratamiento las cuales fortalezcan los controles
dedinidos

Recomendaciones:

1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2.Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
responsabilidad del lider de proceso como primera linea de defensa respecto a la realizacion de
los reportes de i enla i di ta por la entidad en los periodos determinados
para tal fin.

3. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los i iodi idos con el fin de i

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
imiento a las acciones regi en el Plan de Mej iento Interno del FONCEP.

La Oficina de Control Interno
verificd la efectividad de los

Auditoria la gestion de novedades
de lanémina de administrativos

radicados mediante 1D329528 del
27 de marzo de 2020, ID343059

1D355759 del 30 de septiembre

de 2020 y ID370473 del 29 de
diciembre de 2020, informes

relacionados con los pagos de la

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.Verificada la efectividad del control se observé que este no se encuentra documentado.Se
registra reporte de monitoreo realizado por el lider de proceso con la matriz de identificacion de
cargos criticos.

Recomendaciones:

1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

3. Documentar el control en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monitoreos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de \ Interno del FONCEP.

Auditoria la gestion de novedades

La Oficina de Control Interno
verificd la efectividad de los
controles enel Informe de

de la némina de administrativos
radicado mediante ID370473 del
29 de diciembre de 2020, informe
mediante el cual se generaron
recomendaciones las cuales
deberan ser tenidas en cuenta
por el lider de proceso para

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

Se evidencian los soportes de ejecucion de los controles.

Recomendaciones:

1. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los i iodi idos con el fin de i

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
imiento a las acciones regi en el Plan de Mej iento Interno del FONCEP.

la ividad de los
controles.

RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
Garantizar la definicion de
los requisitos habilitantes
adecuados
Problemas o inconsistencias en| Priorizar de acuerdo con el
Soluciones de tecnologias de la soluciones de tecnologias de la presupuesto las
. i A i ion i e de personal
informacion y comunicaciones inseguras y comunicacion de la oficina.
Gestion de Servicios Tl | inadecuadas o que no apoyen | . ZONA DE RIESGO BAJA
el cumplimiento de los objetivos \naQecuada, que afecte ? los
de la entidad. demas procesos de la gnhdad y| )
pueda llevar a sanciones Brindar apoyo y/o asesoria
legales. en la realizacion de la
especificacion funcional.
Incluir la informacion
relevante de la OIS en el
repositorio.
Gestion del Talento Cambios en el Capital Humano | Cambios en el Capital Humano Elaborar matriz de
. . identificacion de cargos | ZONA DE RIESGO BAJA
Humano asociado a cargos criticos asociado a cargos criticos writicos
Revision de la
parametrizacion del sistema
entre tHy OIS
Se deben establecer controles
en nomina de funcionarios de | Revision de la prenémina
acuerdo a los resultados de la | mensualmente y verificacion
Auditoria de novedades de la informacién principal de
” realizada por las Oficina de la nomina
Gestion del Talento | - Diferencias enlos pagos de | ¢y} 1nerno, Este riesgo es ZONA DE RIESGO ALTA
Humano némina de funcionarios
creado de acuerdo a la
aprobacion del 14° Comité
Institucional de Gestion y
Desempefio, partiendo de un X o
hallazgo de la OCI. El area de contabilidad
mensualmente valida el
procedimiento de liquidacion
mediante la revision de los
factores que afecten la
liquidacion de la némina
Asegura herramientas para
la adecuada estructuracion
de los documentos previos,
mediante una estrategia de
apoyo a las areas basada en
la definicion del formato de
estudios previos y el manual
de contratacién
. Estudio técnico de redisefio .Se.rea.llza un redisefio
Gestion del Talento institucional sin el cumplimiento institucional para que el ZONA DE RIESGO
Humano cumplimiento sea completo en MODERADA

de requisitos

las necesidades de la entidad

Seguimientos del supervisor
del contrato

Asegurar el conocimiento de
tiempos a tener en cuenta
para la realizacion de la
etapa contractual

La Oficina de Control Interno
evalura la efectividad del control
en las auditorias y seguimientos a
realizar en cumplimiento del Plan
Anual de Auditorias 2021.

El riesgo se identifico en el mes de diciembre de 2020.

Se evidencio reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020, sin embargo las evidencias cargadas no obedecen a la ejecucion de los controles definidos
para el riesgo.

No se evidencié reporte de materializacion registrado por el lider de proceso para el periodo.
Recomendaciones:

1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestién del Riesgo de
FONCEP.

2. Documentar el control en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

3. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

4. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monif iodi idos con el fin de i

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso.




RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
" Incumplimientos legales Incumplimientos legales . ZONA DE RIESGO
Gestion del Talento derivados de servidores No se registran controles MODERADA

Humano

el

derivados de servidores
d ivados e i

para el riesgo

(Riesgo inherente)

La Oficina de Control Interno
evalura la efectividad del control
en las auditorias y seguimientos a
realizar en cumplimiento del Plan
Anual de Auditorias 2021.

El riesgo se encuentra sin completar el ciclo de gestion del riesgo en etapa de analisis,
razon por la cual no se encuentran asignados controles y por ende no registra reporte de
monitoreo al corte del cuarto trimestre de 2020.

Recomendaciones:

1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

3.Documentar el control en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monif periodi q con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de N Interno del FONCEP.

Seguimiento Gestion de
Proceso de Referenciacion.

La Oficina de Control Interno
verificd la efectividad de los
controles enel Informe de
Auditoria la gestion de novedades
de la némina de administrativos
radicado mediante ID370473 del

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

Los controles se dc
Publicos a La Planta De Personal”
Se evidenciaron los soportes que evidencian la ejecucion de los controles definidos para el riesgo.
No se registra reporte de materializacion por parte del lider de proceso en el cuarto trimestre de

s en el procedi ) 6n De Servidores

Gestion del Talento Nombramiento de funcionarios | Nombramiento de funcionarios ZONA DE RIESGO e K 2020.
29 de diciembre de 2020, informe :
Humano sin el lleno de requisitos legales | sin el lleno de requisitos legales MODERADA . Recomendaciones:
mediante el cual se generaron ; . .
recomendaciones las cuales 1_. Continuar con las amloneﬁ quele permna_n dar cumplimiento al Manual de Gestion del Riesgo
Revision del cumplimiento de deberan ser tenidas en cuenta vigente en cuanto hace relacion con los monitoreos con el fin de
requisitos mediante el or el lider de proceso para el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
diigenciamiento de el gramizar a efeitividad Se os 2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
Formato de Verificacion de g controles. de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
Requisitos Minimos ) cumplimiento a las acciones en el Plan de \ Interno del FONCEP.
No se i6 reporte de por el lider de proceso para el cuarto
trimestre de 2020
Sin embargo realizada la verificacion a la efectividad del control se observa que no esta
documentado asi como tampoco cumple con los linamientos dados por el DAFP teniendo en
cuenta que los controles se definen como acciones asociadas a las tareas propias del proceso los
cuales deben estar ¢ La izacion de p imi y socializaci son
acciones que deben ir asociadas a un plan de tratamiento de riesgos y que deben respaldar los
controles establecidos para mitigar la materializacion de un riesgo observacion que ya se habia
realizado en informes de auditoria y seguimiento radicador por la OClI, razon por lo cual se reitera
. la necesidad de adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo
La Qﬁqna de Cpqtrol Interno de 12 OAP.
verifico la efectividad de los " e .
controles enel Informe de No se reglstra_repone de materializacion del riesgo.
i Auditoria la gestion de novedades Rewmendacmes' .
Revision de las cargas de de la némina de administrativos 1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
Seleccién de personal con Seleccién de personal con trabajo, cuando haya cambio radicado mediante ID370473 del cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
Gestion del Talento ndep ndep de plan de Desarrollo, para ZONA DE RIESGO . N FONCEP.
competencias no acordes a las | competencias no acordes a las " 29 de diciembre de 2020, informe y . )
Humano necesidades de la entidad necesidades de la entidad determinar si ese cambio MODERADA mediante el cual se generaron 2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
impacta en la planta de recomendaciones Igs cuales Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
personal deberan ser tenidas en cuenta PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
or el lider de proceso para relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
z:)ramizar a efeztivi dad se os evidencia de ejecucion del control.
g controles. 3.Documentar el control en los procedimientos del proceso estos con el fin de garantizar su
) ejecucion.
4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.
5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los i iodi idos con el fin de i
el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
le seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
de imiento anteri | fin de fortal | tion del del d
cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.
Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.
Se observo que el control " lizacion de de h i hivisticas y difusion de
Garantizar Ia ejecucién novedades" no cumple con los lineamientos dados por el DAFP teniendo en cuenta que los
contractual mediante controles se definen como acciones asociadas a las tareas propias del proceso los cuales deben
seguimiento al contrato del estar d La on de procedimientos y soci iones son acciones que
tercerol deben ir asociadas a un plan de tratamiento de riesgos y que deben respaldar los controles
La Oficina de Control Interno establecidos para mitigar la materializacion de un riesgo observacion que ya se habia realizado en
evalué la efectividad de los informes de auditoria y seguimiento radicador por la OClI, razon por lo cual se reitera la necesidad
controles en informe de de adelantar acciones de analisis y ajustes por parte del lider de proceso con apoyo de la OAP.
Seguimiento al cumplimiento de No se registra reporte de materializacion del riesgo.
los lineamientos de la Directiva Recomendacmpes: fic
003 de 2013 radicado el 11 de 1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
mayo de 2020 con 1d334361: cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
Aplicacion inadecuada del Aplicacion inadecuada del IDS(:YZOBQ ol 06 de noviembre’dye FONCEP.
Gestion Documental Sistema de Gestion Sistema de Gestion Documental ZONA DE RIESGO ALTA 2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del

Documental de FONCEP

de FONCEP

Socializacién de de
herramientas archivisticas y
difusién de novedades

2020 informe mediante el cual se
generaron recomendaciones las
cuales deben ser tenidas en
cuenta por la primera y segunda
linea de defensa.
http://www.foncep.gov.co/transpar
encia/control/reportes-control-
interno

Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

3.Documentar el control en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los iodi con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Intero en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones enel Plan de Interno del FONCEP.




La Oficina de Control Interno
evalué la efectividad de los
controles en informe de
Seguimiento al cumplimiento de
los lineamientos de la Directiva
003 de 2013 radicado el 11 de
mayo de 2020 con [d334361; y
1D362089 el 06 de noviembre de
2020 informe mediante el cual se
generaron recomendaciones las
cuales deben ser tenidas en
cuenta por la primera y segunda
linea de defensa.
http://www.foncep.gov.coltranspar
encia/control/reportes-control-
interno

Se evidencid reporte de monitoreo adelando por el lider de proceso para el cuartro trimestre de
2020, donde se cargan la totalidad de los soportes que evidencian la ejecucion de los controles
identificados para el riesgo.

No se registra reporte de materializacion del riesgo.

Recomendaciones:

1. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de Interno del FONCEP.

La Oficina de Control Interno
evalué la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020 e informe
semestra que se radicé con
1D345354 el dia 30 de julio de
2020. En estos informes
generaron recomendaciones para

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

Verificada la efectividad del control se evidencio que este se encuentra documentado y se esta
aplicando en formato FTGFI06-76 certificacion constitucion de acreencias el cual es expedida por
el area de tesoreria.

No se evidencia reporte de materializacion del riesgo por parte del lider del proceso.
Recomendaciones:

1. 1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo

i ) con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la

la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

evidencia de ejecucion del control.

3. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los monitoreos perio idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.

La Oficina de Control Interno
evalu¢ la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020 e informe
semestra que se radico con
1D345354 el dia 30 de julio de
2020. En estos informes

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.

El control establecido para el riesgo no cumple con los lineamientos dados por el DAFP para
garantizar la efectividad de los mismos teniendo en cuenta que los controles se definen como
accnones asocnadas a Ias tareas propias del proceso los cuales deben estar documentados. La

dep i y ajustes son acciones que deben ir asociadas a un
plan de trabamlento de riesgos y que deben respaldar los controles establecidos para mitigar la
materializacion de un riesgo. Por lo cual esta oficina advierte que el control no es efectivo. Cabe
resaltar que esta recomendacion ya se habia generado en informes anteriores emitidos por la
ocl.
No se observa reportes de materializacion del riesgo por parte del lider de proceso.
Recomendaciones:
1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.
2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo

g para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la

evidencia de ejecucion del control.

3.Documentar el control en los procedimientos del proceso estos con el fin de garantizar su

ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la

definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta 0 extrema.

5. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo

vigente en cuanto hace relacion con los moni idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes

de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar

cumplimiento a las acciones en el Plan de Mej Interno del FONCEP.

RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
Aplicacion de la Tabla de
control de acceso
Pérdida, desorganizaciony |  Pérdida, desorganizacién y Comrollj parael P’és‘gmz de
" deterioro de la informacion deterioro de la informacion expediente por medio de
Gestién Documental | ;<4 cional en formato fisico y | institucional en formato fisico y | formato y requerimiento via ZORSDERIESCORAS
electronico electronico correo electronico
Copia de seguridad de la
informacion electronica
Validacion y verificacion de
Constitucion incorrecta de una Ocurre cuando se constituye | los soportes y la informacion
Gestion Financiera acreencia incorrectamente la liquidacion | inicial de las mesadas que | ZONA DE RIESGO BAJA
) de una acreencia. justifican cada uno de las
acreencias constituidas
Deficiencias en la Supervision | Deficiencias en la Supervision
Gestién Financiera de los Contratos de de los Contratos de Elaborar y ejecutar ZONA DE RIESGO
Administracion de Patrimonio | Administracion de Patrimonio procedimiento MODERADA
Auténomo Auténomo
Garantizar el conocimiento
de la actualizacion normativa
Gestién Financiera Desactualizacion de las Desactualizacion de las ZONA DE RIESGO
politicas contables. politicas contables. MODERADA

Garantizar la socializacion
de la actualizacion normativa

La Oficina de Control Interno

Se observo reporte de monitoreo adelantado por lider de proceso para el cuarto periodo del 2020
Los controles definidos como socializacion se considera mas una accion que debe ir definida en el
plan de tratamiento de riesgos las cuales deben respaldar los controles definidos.

Los controles no se enccuentran documentados

Verificadas las evidencias cargadas se observo la consulta web realizada de nueva normativa
contable.

adelanto la 6n ala

Se 3 acciones al Plan de Tratamiento de Riesgos las cuales se

efectividad de los controles en el
informe de Auditoria a estados
financieros radicado con
IDID368951 el dia 17 de
diciembre de 2020, documento
mediante el cual se generaron las
correspondientes observaciones
y recomendaciones las cuales
deberan ser tenidas en cuenta
por el lider de proceso para
garantizar la efectividad de los
controles

encuentran con fecha de cumplimiento en el cuarto trimestre de 2020.

Se recomienda al lider de proceso tener en cuenta las malenallzacmnes generadas por
parte de la OCI en los informes de auditoria y i la de f el
riesgo y controles teniendo en cuenta el cumplimiento de las politicas contables en la
entidad.

Recomendaciones:

1.Documentar el control en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumphm\ento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Intero en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones enel Plan de Interno del FONCEP.




La Oficina de Control Interno
evalu¢ la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020 e informe
semestra que se radico con
1D345354 el dia 30 de julio de
2020. En estos informes

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.
De acuerdo con la verificacion realizada por esta oficina los controles definidos para el riesgo no
se encuentran documentados.
No se monitoreo la totalidad de los controles.
No se evidencid reporte de materializacion por parte del lider de proceso durante el cuarto
trimestre de 2020.
Recomendaciones:
1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
FONCEP.
2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

D

para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

los controles en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monif periodi queridos con el fin de i

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej iento Interno del FONCEP.

La Oficina de Control Interno
evalu¢ la efectividad de los
controles mediante informe de
control interno contable radicado
con ID323716 el dia 19 de febrero
de 2020 e Informe a los Estados
Financieros radicado el dia 23 de
junio de 2020 con el ID340187;
documentos mediantes los
cuales se generaron
recomendaciones las cuales
deben ser tenidas en cuenta por
la primera y segunda linea de
defensa.
http:/lwww.foncep.gov.coltranspar
encia/control/reportes-control-
interno

No se observo reporte de monitoreo adelantado por lider de proceso para el cuarto periodo
del 2020

Los controles definidos como socializacion se considera mas una accion que debe ir definida en el
plan de tratamiento de riesgos las cuales deben respaldar los controles definidos.

Los controles no se enccuentran documentados

Verificadas las evidencias cargadas se observo la consulta web realizada de nueva normativa
contable.

Se evidenciaron 3 acciones asociadas al Plan de Tratamiento de Riesgos las cuales se
encuentran con fecha de cumplimiento en el cuarto trimestre de 2020.

Recomendaciones:

1.Documentar el control en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los iodi con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de \ Interno del FONCEP.

RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
Verificacion de los
documentos para tramite de
pagos
Insuficiencia de recursos para No se realicen los pagos o se
o o realicen de manera ZONA DE RIESGO
Gestion Financiera pago de las obligaciones .
: . extemporanea o por un valor MODERADA
financieras de la Entidad
diferente al solicitado.
Realizar matriz de
seguimiento de recursos de
nomina de pensionados y de
cesantias
Sanciones Disciplinarias y
Omision o inexactitud de la pecuniarias para la entidad. Elaborar cronograma de
Gestion Financiera informacion en la rendicion de | Retraso y no representacion fiel | reporte de rendicion de ZONA DE RIESGO ALTA
cuentas a partes interesadas | de los Estados Financieros del cuentas a entidades.
Distrito y la Nacion
Saldos incorrectos que no Saldos incorrectos que no
Gestién Financiera reflejen la realidad de las reflejen la realidad de las Realizar conciliaciones ZONA DE RIESGO
bancarias MODERADA

cuentas bancarias y de

cuentas bancarias y de

La Oficina de Control Interno
evaluo la efectividad de los
controles mediante Informe de
Evaluacion Integral Informe
Primer Trimestre corte al 31 de
marzo de 2020 radicado
mediante ID336395 del 26 de
mayo de 2020 e informe
semestra que se radico con
1D345354 el dia 30 de julio de
2020. En estos informes
generaron recomendaciones para
garantizar la efectividad de los
controles y que deberan ser
tenidas en cuenta por parte de la
primera (lider de proceso) y
segunda linea de defensa
(Oficina Asesora de Planeacion).

Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION. Se observé que el control estad documentado en el “Procedimiento Conciliacion de
Cuentas Bancarias y Patrimonios Auténomos” cédigo PDT-APO-GFI-006 v001. Se evidencio que
se estan reali las iliacione: ias, sin embargo se recomienda fortalecer el control
gestionando la depuracion de las partidas pendientes por conciliar y el oportuno registro contable
en el periodo correspondiente.

Se observo el cargue de la evidencia que soporta la ejecucion del control durante el cuarto
trimestre de 2020.

No se observa reportes de materializacion del riesgo por parte del lider de proceso.
Recomendaciones:

1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
cumplan con las caracteristicas minimas establecidas en el Manual de Gestién del Riesgo de
FONCEP.

2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

3.Documentar los controles en los procedimientos del proceso estos con el fin de garantizar su
ejecucion.

4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los monif iodi idos con el fin de i

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
imiento a las acciones regi en el Plan de Mej iento Interno del FONCEP.




RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
. Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
La Oficina de Control Interno . o o
A . VISION. Se observé el cargue de la evidencia que soporta la ejecucién del control durante el
evalu la efectividad del control .
. cuarto trimestre de 2020.
en Informes de: I, . .
. L No se observa reportes de materializacion del riesgo por parte del lider de proceso.
Seguimiento al cumplimiento de y
N - Recomendaciones:
medidas de austeridad en el N fric ‘ -
! N 1. Adelantar acciones de andlisis de causas y efectos con el fin de identificar controles que
gasto radicado mediante . S N - N
N cumplan con las caracteristicas minimas establecidas en el Manual de Gestion del Riesgo de
ID323111 el dia 14 de febrero de FONCEP.
Hace referencia al efecto que Verificacion e"ecucic’)n 2. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
se presenta por no contar con € " Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
X " " - presupuestal radicado mediante P 8 . e -
. los elementos de informacién | Realizar seguimiento a la . N PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
Sobreestimacion presupuestal N - o 1ID330571 el dia 03 de abril de . A - .
A : . | confiable, coherente, suficiente |  ejecucion presupuestal ZONA DE RIESGO L relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
Gestion Financiera de ingresos y/o subestimacion N . . 2020 y Seguimiento al N N BN
y fidedigna para el proceso de mediante la matriz de MODERADA L . evidencia de ejecucion del control.
del gasto - e cumplimiento de las medidas de - N .
programacion del presupuesto, conciliaciones N N 3.Documentar los controles en los procedimientos del proceso estos con el fin de garantizar su
. . austeridad en el gasto radicado |~ """,
generandose una incorrecta con ID362647 en ol mes de _|&1oCHCion-
estimacion y 4. Dar cumplimiento al manual de gestion del riesgo del FONCEP en cuanto hace relacion a la
noviembre de 2020 o y N A ’
N definicion de acciones de tratamiento cuando el riesgo se encuentra ubicado en zona moderada,
Informes mediante los cuales se
jeneraron recomendaciones las ala o extrema.
g © 5. Continuar con las acciones que le permitan dar cumphm\enlo al Manual de Gestion del Riesgo
cuales deben ser tenidas en .
" vigente en cuanto hace relacion con los q con el fin de
cuenta por el lider de proceso.
| el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.
http:/www.foncep.gov.coltranspar
" 6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
encia/control/reportes-control- L N N " N .
internol de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de N Interno del FONCEP.
Garantiza la entrega de
informacion y conocimiento
de metodologias y
lineamientos
validar la asesoria brindada
por la OAP Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION. Se observo el cargue de la evidencia que soporta la ejecucion del control durante el
Corresponde a cuando se N
I, : cuarto trimestre de 2020.
presenta una situacion que no La Oficina de Control Interno | "
o ! estuvo identificada Aseguran la socializacion de evalurd la del control
Planeacion Estratégica Malenahzacwop de Riesgos no materializando asi un riesgo metodologias y ZONA DE RIESGO ALTA |en las auditorias y seguimientos a 1. Continuar con las acciones que le permwlaj\ dar cumphmwenlo al Mgivua\ de Gestion del Rwesgo
Identificados . " o vigente en cuanto hace relacion con los q con el fin de
que no se cubierto | g fiamiento a las areas realizar en cumplimiento del Plan
dentro del mapa de riesgos de | | acitn d Anual de Auditorias 2021 el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.
FONCEP en la implementacion de " |2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
metodologias incluyendo la de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
de riesgos(identificacion de cumplimiento a las acciones regi en el Plan de Mejoramiento Interno del FONCEP.
causas)
Garantizar la socializacion
de informacion institucional y
del proceso importante a los
colaboradores
Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.
Actualizacion de datos de los El controI'SeguémueAr‘no alas PQRSD se ednc;erlwlra docurQnemadoRen ‘e\ s
participantes en eventos. n le Atencion y Resp le Peticiones, Quejas, Reclamos, Sugerencias y
Denuncias - PQRSD
El control Revision de la informacion de la guia de tramites se encuentra documentos en el
Teniendo en cuenta que el riesgo | Procedimiento Ingreso, Actualizacion y Racionalizacion de Tramites y Otros Procedimientos
- . . Pérdida debido al registra nuevos controles, la  |Administrativos.
Pérdida reputacional debido al N N . . e .
deterioro de las experiencias deterioro de las experiencias Oficina de Control Interno No se registra reporte de materializacion del riesgo.
Servicio al Ciudadano positivas de los grupos de valor ZONA DE RIESGO BAJA | evaluara la efectividad de los i
positivas de los grupos de valor " 3 - . . . . " -
de la entidad de la entidad. mismos en las auditorias y  |1. Cargar la totalidad de las evidencias que soporten la ejecucion de los tres controles definidos
’ Seguimiento a las PQRSD seguimientos a realizar en el | para el riesgo.
cuarto trimestre de 2020. 2. Documentar el control actualizacion de datos de los participantes en eventos.
3. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los moni idos con el fin de
el ciclo de la gestion de riesgos y la presentacion de mformes a las instancias establecidas.
4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
Revision de la informacion de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
de la guia de tramites. cumplimiento a las acciones regi en el Plan de Mejoramiento Interno del FONCEP.
Se registro informe de monitoreo realizado para el cuarto trimestre de 2020 en la herramienta
VISION.
Revision d,e la |n19rmamon Se evidencian soportes de ejecucion del control revisién de la informacion de la guia de tramites.
de la guia de tramites Teniendo en cuenta que el riesgo [Recomendaciones:
" registra nuevos controles, la | 1. Cargar la totalidad de las evidencias que soporten la ejecucion de los tres controles definidos
Sanciones legales por entrega . " . N
de informacion imprecisa en los Entrega de informacion Oficina de Control Interno para el riesgo.
Servicio al Ciudadano P imprecisa en los tramites y ZONA DE RIESGO BAJA | evaluara la efectividad de los  |2. Documentar el control actualizacion de datos de los participantes en eventos.

tramites y servicios de la
Entidad.

servicios de la Entidad.

Reunion mensual

mismos en las auditorias y
seguimientos a realizar en el
cuarto trimestre de 2020.

3. Continuar con las acciones que le permitan dar cumphm\emo al Manual de Gestion del R\esgo
vigente en cuanto hace relacion con los monif idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Intero en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi en el Plan de Mej i Interno del FONCEP.

Proyecté: Luisa Fernanda Puerta Benavides- Contratista Especializado Oficina de Control Interno
Revisé y Aprobé Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno
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Seguimiento Matriz de Riesgos Seguridad Digital Cuarto Trimestre corte Diciembre 31 de 2020 - FONCEP

ANEXO 2

FONCEP OFICINA DE CONTROL INTERNO
2021
RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
La Oficina de Control Interno
verificé la efectividad de los
controles mediante auditoria
Solicitud de backup de practicada a la Gestion de
respaldo Cesantias cuyo informe fue
radicado con el ID354109 el dia . . .
" Se evid reporte de por el lider de proceso sin embargo no se cargaron
18 de septiembre de 2020 y el PN S . . .
: los soportes que evidencien la ejecucion de los controles definidos para el riesgo relacionado con
cual se encuentra publicado en el A . N . .
N y el control de autorizacion de usuarios de cesantias, solicitud realizada para backup de respaldo y
portal web de a enfidad mediante las alertas generadas por los sistemas misionales
Pérdida de la confidencialidad e| Pérdida de la confidencialidad e el link: gen P :
integridad de los activos de integridad de los activos de http://www.foncep.gov.co/transpar Recomendaciones:
Administracion de Integridac integridac PN P-gov. P2l Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
y informacion (base de datos informacién (base de datos ZONA DE RIESGO BAJA | encia/control/reportes-control- N i L
Cesantias : ) o . ; " .__|generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
cesantias) del proceso cesantias) del proceso Control autorizacion interno/informe-gestion-cesantias-| % " . | AN Y,
L ” ) L i ) N y S parael al cargue de las de ejecucion de la
Administracion Cesantias Administracién Cesantias usuarios de cesantias corte-julio-2020 N
totalidad de los controles.
" 2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
Se recomienda tener en cuenta M - N .
N . con el fin de fortalecer la gestion del riesgo del proceso asi como dar
las a Yo .
PR ) cumplimiento a las acciones en el Plan de ) Interno del FONCEP.
la identificacion y fortalecemiento
de controles para evitar la
Alertas de sistemas materielizacion de riesgos
misionales para verificacion inherentes y residuales del
de recursos proceso de Administracion de
Cesantias.
Validacion de resguardo de Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
lainformacion en la carpeta 2020.
compartida. En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
Se verificara la efectividad de los |correspondientes a cada uno durante el cuarto trimestre de 2020.
Pérdida de la confidencialidad e| Pérdida de la confidencialidad e controles definidos para el riesgo [No se evidencit reporte de materializacion del riesgo por parte del lider de proceso durante el
integridad de los activos de integridad de los activos de en el Plan Anual de Auditorias ~ |periodo.
Administracion de informacién (Carpeta informacion (Carpeta Validacion de equipos de ZONA DE RIESGO BAJA 2021, esto teniendo en cuenta |Recomendaciones:
Historia Laboral compartida) del proceso compartida) del proceso computo sin virus. que el riesgo tiene fecha de  |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Administracién de Historia Administracion de Historia identificacion y valoracion el dia |generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
Laboral Laboral 30de de 2020. definidas para el al cargue de las evid de ejecucion de la
totalidad de los controles.
Verificacion de usuarios con 2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
acceso a la carpeta de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
compartida cumplimiento a las acciones registradas en el Plan de Mejoramiento Interno del FONCEP.
Verificar los permisos en las Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
carpetas mediante solicitud 2020.
deRQ En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.
Pérdida de la integridad de los P ) No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
. Modificacion sin permisos, y I . N
activos de informacion (Carpeta P N " La OCI verificara la efectividad de |periodo.
Administracion del compartida Reporte FURAG y pérdida Qe la ¥ los controles en las auditorias y |Recomendaciones:
. contenidos de Carpeta ZONA DE RIESGO BAJA - o " " " .
Sistema de MIPG. SVE) del proceso o " seguimientos del Plan Anual de |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
. compartida "reporte FURAG" y L N ) ™
Administracion del sistema SVE Auditorias 2020-2021 generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
MIPG definidas para el i i al cargue de las evidencias de ejecucion de la
Verificar permisos , roles y totalidad de los controles.
responsabilidades en el 2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
aplicativo de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Meji iento Interno del FONCEP.
) . La Oficina de Control Interno
Garantizar la seguridad de evalud la efectividad de los
la informacion registrada en controles mediante informes de  |El riesgo fue identificado nuevamente el dia 04 de diciembre de 2020 pasando de " Alteracion de
la ba_sg de procesos alos la infc 6n en los activos de informacion del proceso de Defensa Judicial" a "Pérdida de
- Judiciales (BUPF) judiciales relacionado con el [disponibilidad e integridad de los activos de informacién (base de datos BUPF) del proceso de
La falta de politicas de N " . A o N
. s N riesgo " Alteracion de la Defensa Judicial". Es importante resaltar que al corte del presente seguimiento el riesgo no
seguridad digital, ausencia de . " N " ™ N
v~ informacion en los activos de  |p reporte de p al cuarto t tre de 2020.
politicas de control de acceso, N " 3 .
Pérdida de disponibiidad e s sin iony informacion del proceso de  |Recomendaciones:
inteqridad de los acfivos de | mecanismos de arutenticacién Defensa Judicial" radicados con |1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
- Integridad ! ZONA DE RIESGO 1D334018 (primer trimestre) y |responsabilidad del lider de proceso como primera linea de defensa respecto a a la realizacion de
Defensa judicial informacion (base de datos débil, pueden facilitar una . N " N . . .
T N MODERADA 1D345416 (segundo trimestre) y (los reportes de enla por la entidad en los periodos determinados
BUPF) del proceso de Defensa | modificacion no autorizada, lo N
P ID 362616 (tercer trimestre) , [para tal fin.
Judicial que causaria pérdida de . ) " . " . ” "
integridad de Ia base de datos informes mediante los cuales se |2. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
Validar con la OIS la generaron recomendaciones las |vigente en cuanto hace relacion con los periodi queridos con el fin de
de Excel de procesos judiciales N . " N " N N : .
activacion y actualizacion de cuales deben ser tenidas en  |el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
los antivirus en los cuenta por la primera y segunda (3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
computadores de la Oficina linea de defensa. de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
Asesora Juridica http://www.foncep.gov.coltranspar | cumplimiento a las acciones das en el Plan de Interno del FONCEP.
encia/control/reportes-control-
interno
Verificacion trimestral de los
usuarios con acceso al Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
recurso compartido de la 2020.
ocl. En cuanto hace relacién a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.
Alteracion de los documentos, No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
. . evidencias, papeles de trabajo El control es efectivo teniendo en |periodo.
Alteracion de la Informacion de N . . . .
los activos de informacién del soporte que sirve como insumo cuenta que durante el periodo no [Recomendaciones:
Evaluacion Independiente para la elaboracion de los ZONA DE RIESGO BAJA | se presento ninguna desviacion |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos

proceso de Evaluacion
Independiente

informes de auditorias y
seguimientos de la Oficina de
Control Interno.

Revision jerérquica a los
papeles de trabajo soporte
de las auditorias y
seguimientos

que conllevara a la
materializacion del riesgo.

generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades

definidas para el al cargue de las de ejecucion de la
totalidad de los controles.

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Meji i Interno del FONCEP.




RIESGOS OPERACIONALES

PROCESO
IArea

Evaluacion Independiente

RIESGO

Divulgacion indebida de la
informacion de los activos de
informacion del proceso de
Evaluacion Independiente

DESCRIPCION

Divulgacion de informacion
indebida e incorrecta en los
informes de control interno
(auditorias y seguimientos) los
cuales son publicados en la
pagina web del FONCEP.

CONTROLES

Revision jerarquica a los
papeles de trabajo soporte e
informes de auditorias y
seguimientos

ZONA

ZONA DE RIESGO BAJA

El control es efectivo teniendo en
cuenta que durante el periodo no
se presento ninguna desviacion
que conllevara a la
materializacion del riesgo.

Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.

En cuanto hace relacién a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.

No se evidenci6 reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.

Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
generados por la segunda linea de defensa en cuanto hace relacién a las responsabilidades

definidas para el al cargue de las de ejecucion de la
totalidad de los controles.

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Meji iento Interno del FONCEP.

Gestion Contractual

Pérdida de disponibilidad e
integridad de los activos de
informacion (carpeta
compartida y base de datos) del
proceso de Gestion Contractual

La falta de politicas de
seguridad digital, ausencia de
politicas de control de acceso,

contrasefias sin proteccion y
mecanismos de autenticacion
débil, pueden facilitar una
modificacion no autorizada, lo
que causaria pérdida de
integridad de la base de datos
de Excel de contratacion y de la
carpeta de expedientes
contractuales digitales.

Validar con la OIS la
activacion y actualizacion de
los antivirus en los
computadores de la Oficina
Asesora Juridica

Verificar que solo los
usuarios autorizados, tengan
acceso a la carpeta
compartida y a la base de
contratos

Verificar que la OIS realiza
periédicamente un backup
de la informacion registrada
en la carpeta compartida de
contratacion

ZONA DE RIESGO
MODERADA

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2020-2021

Se identificé nuevamente el riesgo y se incluyeron nuevos controles para el riesgo en el mes de
diciembre de 2020, sin embargo la OCI evidencié que al corte del presente seguimiento el lider
de proceso no adelanto reporte de i I al cuarto tri de 2020.
Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
responsabilidad del lider de proceso como primera linea de defensa respecto a a la realizacion de
los reportes de monitoreo en la herramienta dispuesta por la entidad en los periodos determinados
para tal fin.

2. Continuar con las acciones que le permitan dar cumpllmlento al Manual de Gestion del Rlesgo
vigente en cuanto hace relacion con los i idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Meji iento Interno del FONCEP.la
definicion de acciones de tratamiento cuando el riesgo se ubicado en zona

alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacién con los monitoreos periédicos requeridos con el fin de garantizar
el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones registradas en el Plan de Mejoramiento Interno del FONCEP.

Gestion de Control
Interno Disciplinario

Acceso no controlado a los
archivos alteracion de la
informacién en los activos de
informacion de Gestion de
Control Disciplinario

Alteracion de la informacion en
los activos de informacién de
Gestion de Control Disciplinario

Realizar verificacion fisica
trimestral de los expedientes
del proceso

ZONA DE RIESGO BAJA

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2020-2021

Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020 adelantado el dia 15 de enero de 2021.

En cuanto hace relacién a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.

No se evidenci6 reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.

Recomendaciones:

1. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

2. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.

3. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacién con los monitoreos periddicos requeridos con el fin de garantizar
el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Meji iento Interno del FONCEP.

Gestion de Control
Interno Disciplinario

Divulgacion indebida de la
informacion contenida en los
activos de informacion de
Gestion de Control Disciplinario

Divulgacion indebida de la
informacién contenida en los
activos de informacién de
Gestion de Control Disciplinario

verificacion trimestral de los
expedientes

ZONA DE RIESGO BAJA

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2020-2021

Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020 adelantado el dia 15 de enero de 2021.

En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.

No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.

Recomendaciones:

1. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

2. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.

3. Continuar con las acciones que le permitan dar cumpllmlento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los queridos con el fin de

el ciclo de la gestion de riesgos y la presentacion de |nformes alas instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones das en el Plan de Interno del FONCEP.

Gestion de Cartera
Hipotecaria

Perdida de la ialidad e

La falta de politicas de
seguridad digital, ausencia de
politicas de control de acceso,

integridad de los activos de
informacion (aplicativo de
Cartera Hipotecaria del area de
Cartera

sinp ion y
mecanismos de autenticacion
débil, pueden facilitar una
modificacion no autorizada, lo
que causaria pérdida de
integridad en la informacion que
contiene el aplicativo de cartera
hipotecaria

Verificar que solo los
usuarios asignados al area
tengan acceso al aplicativo

de cartera hipotecaria

ZONA DE RIESGO BAJA

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2020-2021

Se identifico nuevamente el riesgo y se incluyeron nuevos controles para el riesgo en el mes de
diciembre de 2020. Se registra reporte de monitoreo.

Recomendaciones:

1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la
responsabilidad del lider de proceso como pnmeva Ilnea de defensa respecto a a la realizacion de
los reportes de i enla ta por la entidad en los periodos determinados
para tal fin.

2. Continuar con las acciones que le permitan dar cumpllmlento al Manual de Gestion del Rlesgo
vigente en cuanto hace relacién con los moni idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Mej i Interno del FONCEP.la
definicion de acciones de tratamiento cuando el riesgo se ubicado en zona

alta o extrema.

5. Continuar con las acciones que le permitan dar cumpllmlento al Manual de Gestion del Rlesgo
vigente en cuanto hace relacién con los moni idos con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Mej i Interno del FONCEP.




RIESGOS OPERACIONALES

A RIESGO DESCRIPCION CONTROLES Z0NA
La Oficina de Control Interno
evalué la efectividad de los
Reparto de idgs a controles mediante Informe de | Se observd reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
responsables del area cobro Evaluac!on Integral Informe  |2020. . o o
de cuotas partes. Primer Trimestre corte al 31 de |En cuanto hace relacién a la ejecucion de los controles se evidenciaron los soportes
marzo de 2020 radicado correspondientes a cada uno durante el cuarto trimestre de 2020.
mediante ID336395 del 26 de  {No se evidenci6 reporte de materializacion del riesgo por parte del lider de proceso durante el
Denegacion del servicio de los | Denegacion del servicio de los mayo de 2020 ¢ informe periodo.
Gestion de Cobro de actﬁ/os de informacion de acti?/ os de i 6n de ZONA DE RIESGO semestra que se radic con  [Recomendaciones:
Cuotas Partes R " MODERADA 1D345354 el dia 30 de julio de | 1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Gestion de Cuotas Partes Gestion de Cuotas Partes . N " L
2020. En estos informes generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
para |definidas para el pondiente al cargue de las evid de ejecucion de la
garantizar la efectividad de los |totalidad de los controles.
Control de acceso y retiro de controles y que deberan ser  |2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
los usuarios del drea de tenidas en cuenta por parte de la |de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cobro de cuotas partes primera (lider de proceso)y  |cumplimiento a las acciones enel Plan de Interno del FONCEP.
segunda linea de defensa
(Oficina Asesora de Planeacion).
Td PETSOITd asigiaud UeTa
oficina de Comunicaciones y
Servicio al Ciudadano Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
trimestralmente verifica que 2020.
la informacion de la pagina . . |En cuanto hace relacion a la ejecucion de los controles se evidencié soportes correspondientes a
el o o Fegidod oo La Oficina de Control verifico la |, o S L N . .
" ” " Esquema de publicacion Web FONCEP" y ala P 2020",
Cargue de informacion solo efectivdad de los controles L "
. " . documentos que no soportan la ejecucion total de los controles para el cuarto trimestre de 2020.
através del formato de mediante los informes de L PR X .
PO " " e No se evidenci6 reporte de materializacion del riesgo por parte del lider de proceso durante el
‘Solicitud de creacién o Seguimiento al Cumplimiento de eriodo
. . . . actualizacion de pagina web la Ley de Transparencia radicado p . .
" Alteracion de la informacion de | Alteracion de la informacion de N " . N Recomendaciones:
Gestion de R . . " € intranet’ el dia 03 de abril de 2020 con . . L
L los activos de informacion de | los activos de de ZONA DE RIESGO BAJA 1. Se recomienda cargar la totalidad de las evidencias que correspondan a cada uno de los
Comunicaciones ) . . . " 1D330514 y ID 362511 del 10 de . .
gestion de comunicaciones gestion de comunicaciones Actualizacion periodica del N controles definidos para el riesgo.
! noviembre de 2020 documentso o " " " .
Procedimiento de mediante se generaron 2. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Actualizacion Pagina Web e recomendaciones por parte de la g}er:e_rfdos por la segl_mda linea de defe_nsa en cuanto hace rela_mon a las res_pons_aphdades
Intranet. " R parael al cargue de las de ejecucion de la
OCl para evitar la materializacion "
del riesgo. totalidad de los controles.
) 3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
Proce59§ de byckups y de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
recuperacion a sistemas de cumplimiento a las acciones registradas en el Plan de Mejoramiento Interno del FONCEP.
informacion
Verificar mensualmente el
esquema de publicacion de Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
la pagina web y 2020.
transparencia y acceso a la La Oficina de Control verific la |En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
informacion publica efectivdad de los controles  [correspondientes a cada uno durante el cuarto trimestre de 2020.
mediante los informes de No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
Seguimiento al Cumplimiento de |periodo.
Divulgacion indebida de la Divulgacion indebida de la Actualizacién periodica del la Ley de Transp ia radicado|Ry
Gestion de informacion de los activos de | informacion de los activos de Procedimiento de ZONA DE RIESGO BAJA el dia 03 de abril de 2020 con | 1. Se recomienda cargar la totalidad de las evidencias que correspondan a cada uno de los
Comunicaciones informacion de gestion de informacion de gestion de | Actualizacion Pagina Web e 1D330514 y ID 362511 del 10 de |controles definidos para el riesgo.
comunicaciones comunicaciones Intranet. bre de 2020 d 2. Dar imiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
mediante se generaron generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
recomendaciones por parte de la |definidas para el moni iente al cargue de las evid: de ejecucion de la
Cargue de informacion solo OCl para evitar la materializacion totalidad de los controles.
através del formato de del riesgo. 3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
"Solicitud de creacion o de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
actualizacion de pagina web cumplimiento a las acciones en el Plan de Meji i Interno del FONCEP.
e intranet"
Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.
. La Oficina de Control Interno  [No se evidencié reporte de materializacion del riesgo por parte del lider de proceso durante el
Este riesgo se trata sobre la . L N
" » . ” " N o evalud la efectividad del control |periodo.
Gestion de Alteracion de la informacion de |alteracion de la informacion Monitoreo perfles de usuario en el informe de imiento a la
Funcwnamllgnto y los agl\vos Qe mformacworj ’de contenida en el ap}\cal\vo SAEI aplicativo SAE / SIA ZORERERESCOESS Directiva 003 de 2013 radicado |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Operacion funcionamiento y operacion  |SAl acerca de los inventarios y N ” ™
K " N con ID334361 del 11 de mayo de [generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
la informacion de almacén. P " . o N "
2020. parael al cargue de las de ejecucion de la
totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Mej iento Interno del FONCEP.
Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
. correspondientes a cada uno durante el cuarto trimestre de 2020.
Este riesgo se trata sobre el . P DY N "
. Lo . N X N La Oficina de Control Interno ~ [No se evidencié reporte de materializacion del riesgo por parte del lider de proceso durante el
Divulgacion indebida de la ingreso de usuarios con perfiles . L N
" . - . . . " evaluad la efectividad del control |periodo.
Gestion de informacion contenida en los  |de administrador asignados por Monitoreo perfiles de en el informe de imiento a la
Funcwnamllgnto y activos de mformacwgn de . ‘? Offcina InfO(mal\ca d?, usuario gdmlnlstrador ZORERERESCOESS Directiva 003 de 2013 radicado {1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Operacion PROCESO de Funcionamiento |Sistemas a la informacion aplicativo SAE/SAI N ” ™
i N . con ID334361 del 11 de mayo de [generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
y Operacion contenida en el sistema P " . o L
2020. parael al cargue de las de ejecucion de la
SAE/SAI. I
totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Mej i Interno del FONCEP.
Se identificd nuevamente el riesgo y se incluyeron nuevos controles para el riesgo en el mes de diciembre de
2020, se registro reporte de monitoreo.
" Recomendaciones:

La falta de politicas de 1. Dar cumplimiento al Manual de Gestion del Riesgo del FONCEP en cuanto hace relacion a la responsabilidad
seguridad digital, ausencia de del lider de proceso como primera linea de defensa respecto a a la realizacion de los reportes de monitoreo en la
politicas de control de acceso, herramienta dispuesta por la entidad en los periodos determinados para tal fin.

Perdida de la ialidad e fias sin p iony - 2. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo vigente en
integridad de los activos de | mecanismos de autenticacion Verificar que solo los ev:ﬁj 220;239 ?ei@?;;?‘di}f;ﬁrol cuanto ha‘ce re\acwo"n con \;s‘r\r;onitoreosl periét:wcos_ requzil;os zon el fin de garantizar el ciclo de la gestion de
iz PETIN T - A . " - riesgos y la presentacion de informes a las instancias establecidas.
Gestion de Jurisdiccion informacion (carpeta débil, pueden faciltar una usuarios asignados al érea ZONA DE RIESGO BAJA |en las auditorias y seguimientos a [3. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes de seguimiento

Coactiva

compartida Base Definitiva
(\ATLAS y del &rea de Cobro
Coactivo)

modificacion no autorizada, lo
que causaria pérdida de
integridad de la base de datos
de Excel de los Procesos
Administrativos de Cobro
Coactivo

tengan acceso a la carpeta
compartida

realizar en cumplimiento del Plan
Anual de Auditorias 2021

anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar cumplimiento a las acciones
registradas en el Plan de Mejoramiento Interno del FONCEP.la definicién de acciones de tratamiento cuando el
riesgo se encuentra ubicado en zona moderada, alta o extrema.

5. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo vigente en
cuanto hace relacion con los monitoreos periédicos requeridos con el fin de garantizar el ciclo de la gestion de
riesgos y la presentacion de informes a las instancias establecidas.

6. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes de seguimiento
anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar cumplimiento a las acciones
registradas en el Plan de Mejoramiento Interno del FONCEP.




RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
" La Oficina de Control Interno
?\;mfl de /d\cc‘eso, Retl_ro y evalu la efectividad de los
(Ianl_ore(:j ©los uslxka.nos controles mediante informes de
refacionados con el Airea Seguimiento a los contingentes |Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
judiciales relacionado con el |2020.
o ) : riesgo " Alteracion de la En cuanto hace relacion a la ejecucion de los controles no se evidenciaron los soportes de
Validacion de la informacion informacion en los activos de  |ejecucion de los controles por lo cual el monitoreo no es efectivo.
" " " " aregistrar informacion del proceso de  [No se evidencit reporte de materializacion del riesgo por parte del lider de proceso durante el
" Alteracion de la Informacion de | Alteracion de la Informacion de L .
Gestion de " X = . N . Defensa Judicial" radicados con |periodo.
Reconocimiento y pago los activos de informacién del | los activos de del 1D334018 (primer trimestre) Recomendaciones:
miento y pag proceso de Gestion de proceso de Gestion de ZONA DE RIESGO BAJA P " Y clones: " ' .
de obligaciones - -~ L . ” 1D345416 (segundo trimestre) y [1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
h Reconocimiento y Pago de Reconocimiento y Pago de Auditoria de la informacion . . - L
pensionales Obligaciones Pensionales Obligaciones Pensionales istrad. los st ID 362616 (tercer trimestre) , |generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
9 9 registrada en los sistemas. informes mediante los cuales se |definidas para el i i al cargue de las evi ias de ejecucion de la
generaron recomendaciones las |totalidad de los controles.
cuales deben ser tenidas en | 2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
cuenta por la primera y segunda |de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
Procesos de backup y linea de defensa. cumplimiento a las acciones regi en el Plan de Mejoramiento Interno del FONCEP.
recuperacion a sistemas de http://www.foncep.gov.co/transpar
informacion encia/control/reportes-control-
interno
La Oficina de Control Interno
evalug la efectividad de los
controles mediante Informe de  |Se observd reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
Evaluacion Integral Informe  {2020.
Primer Trimestre corte al 31 de [En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
marzo de 2020 radicado correspondientes a cada uno durante el cuarto trimestre de 2020.
5 Uso indebido de los datos de | Uso indebido de los datos de mediante ID336395' del 26 de No‘se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
Gestion de . " . " mayo de 2020 e informe periodo.
Reconocimiento y pago los activos de ‘”f°’”??°‘°” del | los acfivos de |nform§C|on del Validacion, clasificacion y semestra que se radic con  [Recomendaciones:
de obligaciones proceso Qe Cestion de proceso de Gesion de verificacion de la informacion A0 R RSO 1D345354 el dia 30 de julio de  {1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
h Reconocimiento y Pago de Reconocimiento y Pago de N . ) "
pensionales A . 2020. En estos informes generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
Obligaciones Pensionales Obligaciones Pensionales S o N
para parael p al cargue de las de ejecucion de la
garantizar la efectividad de los |totalidad de los controles.
controles y que deberan ser  [2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
tenidas en cuenta por parte de la |de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
primera (lider de proceso) y  |cumplimiento a las acciones enel Plan de Interno del FONCEP.
segunda linea de defensa
(Oficina Asesora de Planeacién).
Gestionar las incidencias
generadas mediante las
alertar por medio de la
plataforma de fabrica
Se evidencio que el riesgo fue valorado nuevamente y se identificaron nuevos controles, sin
e <7528 oG e el o s
preventivo por medio de evalu la efectividad de los 9 pories p '
" - " . monitoreo de log de controles mediante Verificacion al Recomendaf:lqnes: " " .
Denegacion del servicio para | Denegacion del servicio para los plataformas . P 1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
" - . : o " X " ZONA DE RIESGO cumplimiento de la “Politica de N ) ™
Gestion de Servicios Tl | los activos de informacion de activos de de EXTREMA Gobierno Digital y MSPI" generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
Gestion de Servicios TI Gestion de Servicios Tl Realizar mantenimiento gita’y 'S definidas para el monif iente al cargue de las evidt de ejecucion de la
" . reportado en FURAG. El informe .
preventivo por medio de N . totalidad de los controles.
. 5 fue radicado el dia 26 de mayo de . " . .
monitoreo de espacios en 2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
N 2020 con el ID336420. L N " N .
disco de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de Mej Interno del FONCEP.
Revisar y gestionar las
alertas por los dispositivos
deTl
Realizar el backup de las
aplicaciones Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
— En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
Pérdida de la confidencialidad e |~ Verificar los permisos correspondientes a cada uno durante el cuarto trimestre de 2020.
integridad de los activos de .aS|gnad<.>'s de los aCTW_O'S de La Oficina de Contro Interno ~ [No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
Pérdida de la confidencialidad ¢|  informacion de Gestion de | informacion de la Gestion de verificaré la efectividad de los ~ [periodo.
Gestién de Servicios Tl integridad de los activos de | Servicios Tl, que perjudi 0 servicios Tl. ZONA DE RIESGO controles en las auditoriasy ~ |Recomendaciones:
informacion de Gestion de alteren los activos de la ] ] MODERADA seguimientos a realizaren 1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Servicios TI. informacion, por ello se busca Realizar un |nforme que cumplimiento del Plan Anual de |generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
tener los suficientes controles | Muestre el fur}c!onamlento Auditorias 2021 definidas para el diente al cargue de las evid de ejecucion de la
para que ello pase. del antivirus. totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
Verificar anualmente los de se?ulmljnto Iz:nterlofes con el fin cle fortalelcslr la li;estmn del nesgni n:el prodcelss (;\SIIC cg}r)nc dar
activos de Ia Informacion del cumplimiento a las acciones enel Plan de Interno del .
FONCEP.
La Qﬁqna de Cgr.\tro\ Intemo Se observo reporte de monitoreo adelantado por el lider de proceso para e cuarto trimestre de
verificé la efectividad de los
.°°f“’°'es er_\llnformes de En cuanto hace relacion a la ejecucion de los controles las evidencias reportadas no obedecen a
Auditoria la gestion de novedades|,~ " y .
P A la ejecucion de los definidos para el riesgo.
delanémina de administrafivos No se evidencié reporte de materializacion del riesgo por parte del lider de proceso durante el
Verificar las solicitudes por radicados mediante 1D329528 del eriodo P 9o porp P
Gestion del Talento Alteracion de la informacion en | Alteracion de la informacion en | GLPI trimestralmente para 27 de marzo de 2020 , ID343059 pecoméndaciones‘
los activos de informacion de | los activos de informacion de identificar que perfiles ZONA DE RIESGO BAJA del 13 de julio de 2020 y o " . . .
Humano " . N " 1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Gestion de Talento Humano Gestion de Talento Humano accediron a las carpetas 1D355759 del 30 de septiembre N i L
. generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
fisicas de 2020y ID370473 del 29de |3 .~ | " . o N
. h parael al cargue de las de ejecucion de la
diciembre de 2020, informes .
. totalidad de los controles.
mediante los cuales se . . . .
. 2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
registraron hallazgos . N " N .
. de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
relacionados con los pagos de la Y Ny . . "
némina cumplimiento a las acciones en el Plan de Interno del FONCEP.
La Qf'c,ma de C(.)'?tm‘ Interno Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
verifico la efectividad de los
.CO'.-'"OIeS er.lrlnformes de En cuanto hace relacién a la ejecucién de los controles las evidencias reportadas no obedecen a
Auditoria la gestion de novedades|,~ =~ y .
P PP la ejecucion de los definidos para el riesgo.
de la némina de administrativos o o . .
. N No se evidencié reporte de materializacion del riesgo por parte del lider de proceso durante el
. . . radicados mediante ID329528 del | "~
Divulgacion indebida de la Divulgacion indebida de la " periodo.
Gestion del Talento informacion contenida en los | - informacién contenida en los Control de acceso y refro y 27 de marzo de 2020, ID343059 Recomendaciones:
monitoreo de los usuarios | ZONA DE RIESGO BAJA del 13 de julio de 2020 y g

Humano

activos de informacién de
Gestion de Talento Humano

activos de informacién de
Gestién de Talento Humano

del FONCEP.

ID355759 del 30 de septiembre
de 2020 y ID370473 del 29 de
diciembre de 2020, informes
mediante los cuales se
registraron hallazgos
relacionados con los pagos de la
némina.

1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades

definidas para el al cargue de las de ejecucion de la
totalidad de los controles.

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Mej i Interno del FONCEP.




RIESGOS OPERACIONALES
A RIESGO DESCRIPCION CONTROLES Z0NA
Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
La Oficina de Contro Interno | correspondientes a cada uno durante el cuarto trimestre de 2020.
evalué la efecitivad del control en |No se evidencit reporte de materializacion del riesgo por parte del lider de proceso durante el
Alteracion de la informacion de|  Este riesgo se trata sobre la el informe de seguimiento al | periodo.
Gestion Documental los activos de informacién del perdida o eliminacién de la Soporte Back up SIGEF ZONA DE RIESGO cumplimiento de la Directiva 003 [Recomendaciones:
PROCESO de Gestién informacion contenida en el MODERADA de 2013 del Alcalde Mayor de  |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Documental aplicativo SIGEF. Bogotd, D.C. el cual fue radicado |generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
con 1D362089 el 06 de noviembre |definidas para el p al cargue de las evid de ejecucion de la
de 2020. totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones enel Plan de Interno del FONCEP.
Se observ reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.
No se evidencid reporte de materializacion del riesgo por parte del lider de proceso durante el
Denegacion del servicio de los Este riesgo se frata sobre la no La OCl verificara la efectividad de |periodo.
Gestion Documental activos de informacion del disponibilidad del SIGEF y la Soporte del Back up SIGEF ZONA DE RIESGO los controles en las auditorias y [Recomendaciones:
PROCESO de Gestién . MODERADA seguimientos del Plan Anual de |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
informacion que contiene. - ) - o
Documentalv Auditorias 2020-2021 generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
definidas para el p al cargue de las evidencias de ejecucion de la
totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones enel Plan de Interno del FONCEP.
Se observ reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
En cuanto hace relacién a la ejecucion de los controles se evidenciaron los soportes
La Oficina de Contro Interno | correspondientes a cada uno durante el cuarto trimestre de 2020.
evalu la efecitivad del control en [No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
Divulgacion indebida de la Este riesgo se trata sobre el el informe de seguimiento al  |periodo.
) I ) Control de acceso y L - . .
Gestién Documental wnfqrmacwop conlenwga enlos |control dg acceso por pajg de monitoreo de los usuarios | ZONA DE RIESGO BAJA cumplimiento de la Directiva 003 Recomendaf:nqnes. - ! ) )
activos de informacion de los usuarios a la informacién del de 2013 del Alcalde Mayor de  |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
" del FONCEP . ) N ” ™
Gestion Documental SIGEF. Bogotd, D.C. el cual fue radicado |generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
con ID362089 el 06 de noviembre |definidas para el moni iente al cargue de las evidencias de ejecucion de la
de 2020. totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Meji i Interno del FONCEP.
Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.
No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
" ) " ” ) " La OCl verificara la efectividad de |periodo.
Alteracion de la informacion en | Alteracion de la informacion en o . ” - .
Gestion Financiera los activos de informacion de  |los activos de informacion de Aud_nona dela |nfo_rmau:|on ZONADERIESD) los C?"!rOIes en las auditorias y Recomenda_cu_)nes: " " " .
W . W . registrada en los sistemas MODERADA seguimientos del Plan Anual de |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Gestion financiera Gestion financiera . N i L
Auditorias 2020-2021 generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
definidas para el i i al cargue de las evidencias de ejecucion de la
totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Mej iento Interno del FONCEP.
Se observo reporte de monitoreo adelantado por el lider de proceso sin embargo la evidencia
cargada no corresponde al control definido para el riesgo.
No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.
Divulgacion indebida de la Divulgacion indebida de la Soliitar listado de usuarios La OCl verificara la efectividad de [Recomendaciones:
- . informacion contenida en los  |informacién contenida en los . ZONA DE RIESGO los controles en las auditorias y |1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
Gestion Financiera X X " X X " que ingresan a aplicativos - . L L
activos de informacion de activos de informacion de N MODERADA seguimientos del Plan Anual de |generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades
- " - y para validar permisos i definid. i L
Gestion financiera Gestion financiera Auditorias 2021 parael al cargue de las de ejecucion de la
totalidad de los controles.
2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones das en el Plan de Interno del FONCEP.
Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.
En cuanto hace relacion a la ejecucion de los controles se evidenciaron los soportes
correspondientes a cada uno durante el cuarto trimestre de 2020.
Pérdida de la integridad de los ) o . No_se evidencié reporte de materializacion del riesgo por parte del lider de proceso durante el
. Modificacién sin permisos, y N . La OCI verificara la efectividad de |periodo.
activos de informacién (Carpeta erdida de la informacion Verifcar los permisos en [as los controles en las auditorias y [Recomendaciones:
Planeacion Estratégica | compartida - Repositorio OAP) P y carpetas mediante solicitud | ZONA DE RIESGO ALTA Y g

del proceso Planeacion
Estratégica

contenidos de Carpeta
compartida "repositorio OAP"

deRQ

seguimientos del Plan Anual de
Auditorias 2021

1. Dar cumplimiento al Manual de Gestion del Riesgo V003 de 2020 y a los lineamientos
generados por la segunda linea de defensa en cuanto hace relacion a las responsabilidades

definidas para el al cargue de las evid de ejecucion de la
totalidad de los controles.

2. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Mej i Interno del FONCEP.




RIESGOS OPERACIONALES

PROCESO
IArea

RIESGO

DESCRIPCION

CONTROLES

Planeacion Financiera

Alteracion de la informacion en
los activos de informacién de

Alteracion de la informacién en
los activos de informacién de

Verificar trimestralmente que
la informacién del modelo

Misional I - IR i .
Planeacion Financiera Misional | Planeacion Financiera Misional |sea consistente y no alterada
Divulgacion indebida de la Divulgacién indebida de la verificar trimestralmente el
F i io idaenlos | i i0 ida en los ido de la i ion 'y
Misional activos de informacion de activos de informacion de acceso a datos del modelo

Planeacién Financiera Misional

Planeacion Financiera Misional

mediante acta de revision

Servicio al ciudadano

Alteracion de la informacion de
los activos de informacion de
servicio al ciudadano

Alteracion de la informacién de
los activos de informacién de
servicio al ciudadano

Capacitaciones agentes
servicio al ciudadano.

Acuerdos de Niveles de
Servicio con el centro de
contacto

Evaluaciones de
desempefio agentes del
FONCEP

Servicio al ciudadano

Divulgacion indebida de la
informacion de los activos de
informacion de servicio al
ciudadano

Divulgacion indebida de la
informacion de los activos de
informacion de servicio al
ciudadano

Acuerdos de Niveles de
Servicio con el centro de
contacto

Capacitaciones agentes
servicio al ciudadano.

ZONA

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2020-2021

Se observ reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020 en el cual se informa que el riesgo se encuentra en proceso de priorizacion.

No se evidencit reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.

Recomendaciones:

1. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

2. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.

3. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los moni periodi queridos con el fin de i

el ciclo de la gestion de riesgos y la presentacién de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones regi: en el Plan de Meji i Interno del FONCEP.

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2020-2021

Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020 mediante el cual informa que el riesgo sera eliminado

No se evidencié reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.

Recomendaciones:

1. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

2. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.

3. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacion con los iodi con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de Interno del FONCEP.

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2021

Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020

No se evidencio reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.

Recomendaciones:

1. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la

idencia de ejecucion del control.
2. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.
3. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacién con los moni iodi idos con el fin de i
el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.
4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de Interno del FONCEP.

La OCl verificara la efectividad de
los controles en las auditorias y
seguimientos del Plan Anual de

Auditorias 2020-2021

Se observo reporte de monitoreo adelantado por el lider de proceso para el cuarto trimestre de
2020.

No se evidencié reporte de materializacion del riesgo por parte del lider de proceso durante el
periodo.

Recomendaciones:

1. Verificar y ajustar los controles actuales con el fin de dar cumplimiento al Manual de Gestion del
Riesgo V003 CAPITULO 3: RIESGOS ADIMINISTRADOS POR LA OFICINA ASESORA DE
PLANEACION: Orientaciones técnicas para la identificacion de controles, especificamente en lo
relacionado con la forma de realizacion de la actividad, que hacer en caso de desviaciones y la
evidencia de ejecucion del control.

2. Dejar evidencia de la ejecucion de cada uno de los controles definidos para el riesgo.

3. Continuar con las acciones que le permitan dar cumplimiento al Manual de Gestion del Riesgo
vigente en cuanto hace relacién con los iodi con el fin de

el ciclo de la gestion de riesgos y la presentacion de informes a las instancias establecidas.

4. Tener en cuenta las observaciones realizadas por la Oficina de Control Interno en los informes
de seguimiento anteriores con el fin de fortalecer la gestion del riesgo del proceso asi como dar
cumplimiento a las acciones en el Plan de Interno del FONCEP.

Proyecto: Luisa Fernanda Puerta Benavides- Contratista Especializado Oficina de Control Interno
Reviso y Aprobé Alexandra Yomayuza Cartagena - Jefe Oficina de Control Interno




