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INTRODUCCIÓN

La Constitución Política de Colombia de 1991 en el artículo 269 señala: “En las

entidades públicas, las autoridades correspondientes están obligadas a diseñar y

aplicar, según la naturaleza de sus funciones, métodos y procedimientos de control

interno(...)”.

Deotra parte el artículo 1? de la Ley 87 de 1993 define el Control Interno como un

“sistema integrado por el esquema de organización y el conjunto de planes,

métodos, principios, normas, procedimientos y mecanismos de verificación y

evaluación adoptados por una entidad, con el fin de procurar que todas las

actividades, operaciones y actuaciones, así como la administración de la

información y los recursos, se realicen de acuerdo con las normas constitucionales y

legales vigentes dentro de las políticas trazadas por la dirección y en atención a las

metas u objetivos previstos. El ejercicio de control interno debe consultar los

principios de igualdad, moralidad, eficiencia, economía, celeridad, imparcialidad,

publicidad y valoración de costos ambientales. En consecuencia, deberá concebirse

y organizarse de tal manera que su ejercicio sea intrínseco al desarrollo de las

funciones de todos los cargos existentes en la entidad, y en particular de las

asignadas a aquellos que tengan responsabilidad del mando”.

El Decreto 1537 de 2001 que reglamenta parcialmente la Ley 87 de 1993 en su

parte considerativa expresa: “son objetivos del sistema de control interno, entre

otros, proteger los recursos de la organización buscando su adecuada

administración ante posibles riesgos que los afecten; garantizar la eficacia,

eficiencia y economía en todas las operaciones, promoviendo y facilitando la

correcta ejecución de las funciones y actividades definidas para el logro de la misión

institucional; garantizar la correcta evaluación y seguimiento de la gestión

organizacional; definir y aplicar medidas para prevenir los riesgos, detectar y

corregir las desviaciones que se presenten en la organización que puedan afectar el
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logro de sus objetivos; garantizar que el sistema de control disponga de sus propios

mecanismos adecuados para el diseño y desarrollo organizacional, de acuerdo con

su naturaleza y características”.

Frente a la ADMINISTRACIÓN DE RIESGOS, el Decreto 1537 de 2001 en el

artículo 4% ordena: “Como parte integral del fortalecimiento de los sistemas de

control interno en las entidades públicas las autoridades correspondientes

establecerán y aplicarán políticas de administración del riesgo. Para tal efecto, la

identificación y análisis del riesgo debe ser un proceso permanente e interactivo

entre la administración y las oficinas de control interno o quien haga Sus veces,

evaluando los aspectos tanto internos como externos que pueden llegar a

representar amenaza para la consecución de los objetivos organizacionales, con

miras a establecer acciones efectivas, representadas en actividades de control,

acordadas entre los responsables de las áreas o procesos y las oficinas de control

interno e integradas de manera inherente a los procedimientos”.

Mediante Decreto 1599 de 2005 se adoptó el Modelo Estándar de Control Interno

para el Estado Colombiano MECI 1000:2005,el citado Decreto fue derogado porel

Decreto No. 943 del 21 de mayo de 2014 por el cual se actualiza el Modelo

Estándar de Control Interno - MECI modelo a implementar a través del Manual

Técnico del Modelo Estándar de Control Interno para el Estado Colombiano MECI

2014. El MECI proporciona una estructura básica para evaluar la estrategia, la

gestión y los propios mecanismos de evaluación, para contribuir al fortalecimiento

de los procesos y optimización en el uso de los recursos de las entidades; en su

módulo control de planeación gestión, el MECI tiene entre uno de sus tres

componentes, el de administración del riesgo, compuesto a su vez por los

elementos políticas de administración del riesgo, identificación del riesgo, y análisis

y valoración delriesgo.

Según lo establecido en la NORMA TÉCNICA DE CALIDAD EN LA GESTIÓN

PÚBLICA NTC GP 1000:2009 en su numeral 7.5.1, la entidad debe planificar y llevar
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a cabo la producción y la prestación del servicio bajo condiciones controladas,

incluyendo como lo indica el literal g) del mismo numeral, los riesgos de mayor

probabilidad e impacto”.

En este orden de ideas, la Oficina de Control Interno o quien haga sus veces, al

evaluar la gestión del riesgo está contribuyendo a proporcionar a la alta dirección

elementos que faciliten la mejora y control de los factores que impidan dar

cumplimiento a la misión y los objetivos de la entidad.

Mediante Resolución No. 1993 del 25 de noviembre de 2014 se adoptó la Política y

el Manual de Administración del Riesgo al interior del FONCEP, donde se establece

que los responsables de los procesos deben enviar de manera trimestral a la Oficina

de Control Interno, un informe relacionado con las acciones asociadas a los

controles establecidos para cada uno delos riesgos identificados para su proceso.

La presente evaluación se realiza en cumplimiento del rol de la Oficina de Control

Interno, “Valoración del riesgo: Asesorar y capacitar a la alta dirección y a los líderes

de los procesos en la metodología para su gestión, y verificará que los controles

existentes sean efectivos para minimizar la probabilidad e impacto de la ocurrencia

de los mismos, para lo cual se utilizó la metodología definida en la Guía para la

administración del riesgo, versión 3, expedida por el Departamento Administrativo

de la Función Pública en Diciembre de 2014.

La Guía para la Administración del Riesgo define el Riesgo de Corrupción como la

“posibilidad de que por acción u omisión, mediante el uso indebido del poder, de los

recursos o de la información, se lesionen los intereses de una entidad y en

consecuencia del Estado para la obtención de un beneficio particular”.
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1. ANTECEDENTES

Por medio del artículo 60 del Acuerdo 257 de noviembre 30 de 2006, el Honorable

Concejo de Bogotá D.C., transformó el Fondo de Ahorro y Vivienda Distrital - FAVIDI

en el Fondo de Prestaciones Económicas y Cesantías y Pensiones - FONCEP,

establecimiento público del orden distrital, con personería jurídica, autonomía

administrativa y patrimonio propio, adscrito a la Secretaría Distrital de Hacienda.

El artículo 65 del citado Acuerdo señala como funciones del FONCEPlas siguientes:

a. Reconocery pagar las cesantías de las servidoras y servidores públicos del

Distrito Capital.

b. Pagar las obligaciones pensionales legales y convencionales de los

organismos del Sector Central y las entidades descentralizadas a cargo del

Fondo de Pensiones Públicas de Bogotá y reconocer y pagar las

obligaciones pensionales que reconozca a cargo de las entidades del nivel

central y las entidades descentralizadas, que correspondan, de acuerdo con

los mecanismos legales establecidos.

Mediante Resolución No. 2237 del 29 de diciembre de 2014 se actualizó el Plan

Estratégico del FONCEPpara el periodo comprendido entre 2012 — 2016.

2. MISIÓN

Reconocer y pagar de manera efectiva las prestaciones económicas pensiones y

cesantías de nuestrosafiliados y beneficiarios para contribuir en el mejoramiento de

su calidad de vida y el desarrollo humano de Bogotá D.C.'

 

' Información publicada en el Aplicativo Visión Empresarial disponible en la Intranet del
FONCEP
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3. VISIÓN

En el año 2016 el FONCEPserá reconocido por todos los pensionados y servidores

del Distrito Capital como la mejor opción para la administración de sus prestaciones

económicas porla diversidad, calidad y efectividad de sus servicios, basada en un

Sistema Integrado de Gestión.?

4. OBJETIVOS ESTRATÉGICOS

El Plan estratégico contempla los siguientes objetivos estratégicos:

.1 Fortalecer un modelo de gestión efectivo y transparente para el manejo de

los recursos públicos destinadosal objeto misional de la entidad.

¿2 Garantizar la calidad y oportunidad en la atención trámites y servicios

prestadosa los afiliados y beneficiarios.

3 Formular e implementar proyectos que apunten al cumplimiento de las

estrategias y metas del plan de desarrollo, permitiendo a la entidad ampliar

su portafolio de servicios.

4 Consolidar un Sistema Integrado de Gestión que fortalezca el mejor uso de

los recursos y la capacidad operativa del FONCEP.

5 Fortalecer las tecnologías de información y comunicacionesdela entidad.

 

? Información publicada enel Aplicativo Visión Empresarial disponible en la Intranet del
FONCEP
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5. ESTRUCTURA ORGANIZACIONAL

Mediante Acuerdo de Junta Directiva 02 de enero 2 de 2007 se adoptó la siguiente

estructura interna y funcional del Fondo de Prestaciones Económicas, Cesantías y

Pensiones - FONCEP:*

ESTRUCTURA ORGANIZACIONAL DEL FONCEP
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* http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.j¡sp?i=22757+0
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6. MAPA DE PROCESOS
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7. ANTECEDENTES INTERNOS

La entidad cuenta don dos matrices de riesgos, una donde constan los riesgos por

procesos elaborada en el año 2014 y otra de riesgos de corrupción de la cual no se

tiene información de su fecha de elaboración, publicada en la página web de

entidad.

la

En anteriores informes emitidos por la Oficina de Control Interno se ha informado

que la matriz de riesgos de corrupción se encuentra desactualizada dado que

corresponde a los mismos riesgos de vigencias anteriores, así mismo, que sus

contenidos no correspondena los riesgos identificados en los procesos.

,
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La Oficina Asesora de Planeación suministró actas donde consta queel profesional

de la oficina, los responsables de los procesos y el consultor contratado de Bureau

veritas se reunieron conel fin de aprobar y adoptar de manera oficial los Riesgos de

Gestión, Riesgos de Corrupción y Caracterización, llevando a cabo la siguiente

metodología:

1. Analizar los riesgos actuales del proceso.

2. Identificar nuevos riesgos de gestión y de corrupción que puedan afectar el

normal desarrollo de las actividades, y que puedan empañarla imageny el

alcance delos objetivos propuestos.

Validar los nuevosriesgos identificados con los riesgos existentes.

Exponerposibles escenarios y consecuencias, conla calificación, impacto y

probabilidad de ocurrencia de cada uno de los riesgos identificados, así

como la valoración de los riesgos con controles para determinar la

efectividad de los mismos.

5. Establecer los nuevosriesgos del proceso.

Calificar los riesgos con el aprobar y adoptar de maneraoficial.

Ajuste de la Matriz de Riesgo en el nuevo Formato según la Guía para la

Administración del Riesgo y la Estrategia para la construcción del Plan

Anticorrupción y de Atención al Ciudadano.

Las actas suministradas sonlas siguientes:

- Direccionamiento estratégico de 14 dejulio de 2014

-  —Cesantías de 14 dejulio de 2014 incluye portafolio de servicios

- Gestión jurídica de 21 dejulio de 2014

- Gestión administrativa de 16 de julio de 2014

- Gestión documental de julio 15 de 2014

- Gestión tecnología de la información de 22 dejulio de 2014

- Gestión talento humano dejulio 21 de 2014

- Gestión control y mejoramiento continuo de 17 de julio de 2014
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- Gestión control interno disciplinario de julio 16 de 2014

- Comunicacionesy servicio al ciudadano de julio 15 de 2014

Mediante Resolución No. 1993 de noviembre 25 de 2014 se adopta la Política y el

Manual de Administración del Riesgo al interior del FONCEP. La gestión o

administración del riesgo establece lineamientos acerca del tratamiento, manejo y

seguimiento a los riesgos.

Se consultó el mapa de riesgos de corrupción en la página web a través dellink:

http://www.foncep.gov.co/documentos/programas-y-proyectos/programas/estrategia-

lucha-anticorrupcion/mapa-riesgo-anticorrupcion/mapa_riesgo_corrupcion_2014.pdf

La Oficina Asesora de Planeación suministró las matrices de riesgo de los

siguientes procesos:

-  Cesantías

- Comunicaciones

- Direccionamiento estratégico

- Gestión administrativa

- Gestión control interno disciplinario

- Gestión control y mejoramiento continuo

- Gestión del talento humano

- Gestión documental

- Gestión financiera

- Gestión jurídica |

- Gestión tecnología de la información

- Prestaciones económicas

- Servicio al ciudadano
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8. EVALUACIÓN DE LOS CONTROLES FORMULADOSA LOS RIESGOS

DE CORRUPCIÓNIDENTIFICADOS

Los riesgos de corrupción publicados en la página web, carecen de vigencia pues

vienen siendo publicados desde el 2013 sin ser actualizados y los líderes de los

procesos y responsables de áreas manifestaron desconocer tales riesgos. El

análisis de controles se realiza entonces para los riesgos de corrupción identificados

en las matrices de riesgos por procesos,así:

8.1 Proceso misional Cesantías

El proceso de Cesantías cuenta con Un (1) riesgo de corrupción identificado en su

matriz de riesgos de proceso, y con Dos (2) riesgos diferentes en la matriz de

riesgos de corrupción publicada en la web de la entidad:

Riesgo de corrupción identificado en la matriz de riesgos de proceso: “Puede

suceder una conducta indebida del servidor público”.

Riesgo de corrupción identificado en la matriz de los riesgos de corrupción publicada

en la página web: “Favorecimiento a un tercero que representa beneficio a un

servidor en el pago de cesantías a los afiliados”, y “Apropiación indebida de

recursos y pérdida financiera”.

Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos

de corrupción del proceso misional Cesantías.

Se tomóel riesgo del proceso que fue evaluado en el último seguimiento realizado

por la Oficina de Control Interno donde se informó que “la matriz de riesgos del

proceso sufrió modificación en el mes de noviembre de 2015, se realizó ejercicio

con el proceso de cálculo del riesgo residual una vez evaluado el control como

proceso de cálculo del riesgo residual una vez evaluado el control como proceso de

sensibilización”:
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Riesgo: Puede suceder una conducta indebida del servidor público.

Control: Socializar las Políticas y/o lineamientos relacionados conla lucha anticorrupción e idearios éticos del Distrito Capital

 

 

 

 

 

    los diferentes documentos que llegan especialmente de

la Alcaldía Mayor.   

Criterios para evaluación Cumple Observaciones Punt Observaciones Oficina de Control Interno

Según puede evidenciar la Oficina de Control Interno se cuenta con
formulación de acciones de mejora y controles para la matriz de riesgos

¿El control previene la materialización del El control permite prevenir la materialización del riesgo del área de Cesantías. En las mismas también se evidencia el análisis
riesgo? por cuanto la sensibilización a los servidores en los de probabilidad e impacto.

Sí temas relacionados con la ética y lucha contra la| N/A
¿El control permite enfrentar la situación en corrupción permite que nos apropiemos de lo público y Es necesario que en el análisis del riesgo se considere la posibilidad de
caso de materialización? lo respetemos como algo sagrado. conductas indebidas por parte de funcionarios externos o particulares en

especial en el momento de radicación de la solicitud de cesantías e
implementar controles para evitar su materialización.

¿Existen manuales, instructivos 0 Existen a nivel distrital instrumentos como el Ideario o $ 7
procedimientos para el Sí Etico, Estatuto Anticorrupción que sirven como elementos 15OOS elemento; ¡de contral es
manejo del control? para el manejo del control al interior del área :

Los responsables de la ejecución se designan en las

¿Están definidos los responsables de la Sí diferentes reuniones de seguimiento al interior del 5 La jefa del área es quien se encarga de socializar y sensibilizar a los
ejecución del control y del seguimiento? área. Adicionalmente es una tarea en cabeza del funcionarios, responsabilidad que no se encuentra documentada.

responsable del área.

a El control no es automático. Se registra el seguimiento
¿El Somo! 2 AOCMAIcO: No a través de actas de reuniones de seguimiento y 0 El control no es automático.

capacitacionesinternas.

No existen manuales, se imparten instrucciones a través

de correos o de los comités donde se reitera la ; 2 E A
7 ? , . ss . . .¿El control es manual? Sí necesidad de sensibilizar a los servidores y socializar 10 El control se ejecuta a través de socializaciones y sensibilizaciones de los

cual se evidencian las respectivas actas.
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¿La frecuencia de ejecución del control y
El mecanismo ha mostrado efectividad, la frecuencia ha

Se evidencian actas de sensibilizaciones permanentes realizadas al

 

 

  

seguimiento es Si sida efectiva 15 interior del área. Esta situación se confirma en entrevista realizada a los
adecuada? " funcionarios quienes manifiestan y confirmar la ejecución de las mismas.

¿Se cuentaeSdea+ Sí Las actas de reuniones y capacitaciones al interior del 10 El control se ejecuta a través de socializaciones y sensibilizaciones de los
control? 9 área dan cuenta del seguimiento al control. cuales se evidencian las respectivas actas

¿En el tiempo que lleva la herramienta ha El y sis e El riesgo no se ha materializado, se evidencia ejecución de actividades
: mecanismoutilizado para el seguimiento control del , , z ,

demostrado ser Si ; p : 9 y 30 por parte de los funcionarios del área dentro de los términos y con el
: riesgo ha mostrado serefectivo. á , : A

efectiva? compromiso que se requiere al ser un área misional

85    
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RIESGO RESIDUAL

Teniendo en cuenta queel riesgo inherente se encuentra ubicado en zona de riesgo

extrema, al efectuar el análisis y evaluación de controles, su nueva ubicación en

zona deriesgo alta en virtud a que el control sólo afecta la probabilidad.

a Casi Seguro
ES
=
pa
= 4
pa Probable
==
a
a
BA 3
a Posible
E

=
S 2
a improbable

Rora Vez 

 

Insignificante Menor Moderado Mayor  Catastrófico

g
r

 

Riesgo Inherente |

Riesgo Residual O

RECOMENDACIÓN DE LA OFICINA DE CONTROL INTERNO

La Oficina de Control Interno recomienda la ejecución y el seguimiento permanente

a los controles establecidos para minimizar la probabilidad de ocurrencia de los

riesgos del proceso.
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Frente a este riesgo se deben incluir controles para prevenir el fraude en las

solicitudes de cesantías de parte de funcionarios de la entidad, de la entidad

nominadora, o de particulares. Asi mismo, se reitera la indicación dada por el

Departamento Administrativo de la Función Pública en el sentido de que los riesgos

sean involucrados la gestión de riesgos institucional, con el fin de contar con una

integralidad y que la entidad pueda tener bajo control todos los riesgos que pueden

llegar a afectar la consecución de las metas y objetivos institucionales y por tanto

afectar el cumplimiento de la misión y visión.

Los riesgos publicados en la web, como riesgos de corrupción deben ser evaluados

por el proceso para determinar las gestiones que se deben adelantarante ellos.

8.2 Proceso misional Prestaciones Económicas

La matriz de riesgos del proceso Prestaciones Económicas presenta tres (3) riesgos

operativos, uno (1) legal y uno (1) operativo y legal, no se evidencia la identificación

de riesgos asociados a posibles actos de corrupción.
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e MATRIZ DE RIESGOS

: HUC/ANA
dea Código: FTDEO1-29 Versión: 002
aa

IDENTIFICACIÓN DEL RIESGO

Fecha de Aprobación: Octubre de 2014

 

 

 

 

 

 

 
 

  

PROCESO: PRESTACIONES ECONÓMICAS

OBJETIVO DEL PROCESO: Garantizar el reconocimiento y pago de las prestaciones económicas en pensiones, bonos y cuotas partes pensionales por cobrar y por pagar de manera

electiva y de acuerdo a la normatividad

l - A TAS
RIESGOS DESCRIPCIÓN PT

h y Lo que genera un detrimento
Debido al error humano, información de [Puede suceder que la iquidación de

j z $ may: trimonial nvestigacióne:entrada incompleta o incorrecta, Falas [Prestaciones Económicas presenteae Riesgo Operativo casduraray »
o desactualización en el apícalwo. inconsistencias. [eiii legales y .

Lo que genera un detrimento

Debido a ls fata de idoneidad del Puede suceder inexactitud en el La generación de reconocimientos no Riesgo Legal patrimonial e mvestigacones

personal 3 de ía pr ó co ala ley fiscales, dscpinanias y
legales.
Lo que genera un detrimento

y ¿ patrimonial e investigaciones
s tecnológicas, pérdida
O poe rrret No pagar y cobrar las prestaciones fiscales. discipinarias y

ze o económicas en las fechas establecióas Biesgo Dperitvo legales
recurso humano y error humano prestaciones económicas ó 9

Perdida de imagen y

credoiidad institucional
Lo que genera un detrimento

trimonial ín
Debido ch 100 teta d Puede suceder una indebida Notificaciones y comunicaciones sin el Riesgo Operativ esod

cs LS e : : : notificación o comunicación de los [debito cumpimiento de los requistos e e e E y 6 e
> persone actos administrativos legales go Lega 58

Pérdida de imagen y

credibiidad instiuciona!

p Lo que genera investigaciones

Debido a error humano y fañas a enaon da Equivocaciones en las decisión que se RiesooiOparaivo penales y disciplinarias,

tecnológicas A tome al resolverla solictus eS detrimento patrimonial
expediente y carpeta de gestión. Es      
 

El mapade riesgos de corrupción publicado en la página web no contiene riesgos

asociados a posibles actos de corrupción. Se encuentra enellink:

http://www.foncep.gov.co/documentos/programas-y-proyectos/programas/estrategia-

lucha-anticorrupcion/mapa-riesgo-anticorrupcion/mapa_riesgo_corrupcion_2014.pdf

Sereitera la recomendación realizada por la Oficina de Control Interno en el Informe

de seguimiento a riesgos con corte a 31 de octubre de 2015 consistente en solicitar

el apoyo de la Oficina Asesora de Planeación para efectuar la actualización de la

matriz de riesgos, realizar el correcto diligenciamiento, y reportar oportunamente el

avancede las acciones asociadas a los controles establecidos para cada uno delos

riesgos identificados en los procesos, de acuerdo con la periodicidad establecida

para administración del riesgo.

Tratándose de un proceso misional es necesario que el proceso haga una revisión

de susriesgos incluyendo los riesgos de corrupción, basándose en la metodología

formulada por el Departamento Administrativo de la Función Pública, se recomienda
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muy especialmente tener en cuenta las actividades de comunicación y consulta con

las partes involucradas, determinando los puntos críticos para la prestación de los

servicios.
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Casanaos y Pensiones

8.3 Proceso de apoyo gestión financiera.

La Matriz de riesgos del proceso incluye tres (3) riesgos financieros, cuatro (4)

riesgos operativos, un (1) riesgo operativo y de tecnología, un (1) riesgo operativo y

de cumplimiento, y un (1) riesgo de tecnología. No se evidencia la identificación de

riesgos asociados a posibles actos de corrupción.

 

MATRIZDERIESGOS. ASAlA
Código: FTDEO1-29 Versión: 002

Fecha de Aprobación: Uctubre de 2U14

es
PROCESO: GESTIÓN FINANCIERA

OBJETIVO DEL PROCESO:Proyectar, administrar, registrar y controlar los recursos económicos de la entidad, propendiendo por el manejo oportuno, confiable y tanasparente

de los mismos, en concordancia con las obligaciones de la entidad.

 

 

 

 

 

 

aaCAUSAS ias aaa CLASE
A POTENCIALES

No plirmi d hi Í
Puede suceder que al existir una de EEdaa Perdida de imagen.

minuci: 'opiaci Ni h
Debido al recorte presupuestal. es ón de la ape ión del generada por el comportamiento negativo RIESGO FINANCIERO ADAOSIESAESS

presupuesto se presente el no , para atenderlas
A delos ingresos, Políticas de priorización o ,

A, to del Plan Estratégico a obligaciones institucionales
de la ejecución presupuestal

Debido la falta de control y Puede suceder quela ejecución |Demoras enlos pagos, las autorizaciones e

seguimiento a la ejecución de los del PAC no corresponda ala de pagos, incumplimiento de obligaciones RIESGO FINANCIERO diode liquidez $

planes. programas y proyectos programación inicial. contractuales pérdida detentabilidad

Debido a fallastecnológicas y P ISATAGISnO Inexistencia de lineamientos técnicos Lo que generarepetición de
desorganización en el para garantizar el adecuado aotividades, pérdida de

z y pérdida de las Bases de Datos a S PEE
almacenamieno y custodia de las ñ almacenamiento y custodia histórica de Operativo tiempo, pérdida de imagen

AS (PC_DATOS])recibidas de las
Bases de Datos recibidas de las E Distiales (Pasi , las PC-DATOSrecibidas de las Entidades como entidad rectora frente

Entidades Distritales. tí si Distritales alas Entidades Distritales
[Pude suceder la no generación de Insatistacción de los

No existe el recaudo oportuna y se genera RIESGO OPERATIVO
z led Usuarios, disminución de los

interés de mora al adjudicatario
la facturación mensual o fuera de la

 

 

fecha establecida. ingresos
Puede suceder la no identificación No reporte del Área de Cartera de los Us dUrcenmadimonsan la

de pagos descontados por nómina valores descontados por nomina al Área RIESGO OPERATIVO a
E aplicación de los pagos

Debido a fallas tecnológicas o de los créditos afolio. de Tesoreria
Se pueden omitir registros contables por Sanciones, perdida de

falencias en los controles y
desorganización en el Pued dale repito vo que las operaciones no seaninformadasal RIESGO OPERATIVO Y DE weracidad y confiabilidad en

  

 

 

 

 

almacenamieno de la información |pérdida dela infor jón , átea de contabilidad, La información del TECNOLOGÍA la presentación de los

aplicativo contable se puede perder por estadosfinancieros yen la

fallas en el mismo toma de decisiones
Acceso no autorizado alos sistemas de Registros contables

Puede der la infiltración al irá ón e in sctura tecnológica RIESGOS DE erroneos, sanciones, falta de
sistema de información contable que apoya al Proceso de Gestión TECNOLOGÍA veracidad enla información,

Contable duplicidad en los registros

Debido a desconocimiento de la Puede suceder el Incumplimiento Incumplimiento del marco legal aplicable al RIESGO OPERATIVO Y DE 9999io0es, multase 3
norma o negligencias legal Proceso de Gestión Contable CUMPLIMIENTO Aa

la información contable
Puede sucederla inconsistencia
IA EN e Los valores reportados mo corresponden a Sanciones, multas e

Debido a error humano ; lainformacion real de la cantera RIESGO OPERATIVO inconformidad en los

presentados al DANE y hipotecaria usuariosESTADISTICAS. E
Riesgo transferido al proveso

S 4 Se e
Pp oosder la hitlln dale La entidad se puede ver afectada de gestión administrativa, :
Fiberas de Docidente. economicamente por verse involucrada en RIESGO FINANCIERO quien lo asumió en sumatriz

y acciones judiciales de riesgos y ya sele dio la   calificación       
 

Noserealiza evaluación de controles relacionados con los riesgos de corrupción en

consideración a que en la matriz de riesgos del proceso no se identificaron riesgos

por posibles actos de corrupción, y como ya se dijo los líderes de los procesos

desconocen la existencia de la matriz de riesgos de procesos publicada en la

intranet, pues afirman no haberlos adoptado.
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En el mapa de corrupción se observa el riesgo Malos usos de los recursos,

exposición en investigaciones y procesos disciplinarios, pérdida de imagen y

credibilidad. Control: Tener controles preventivos para evitar el mal uso de los

recursos de la entidad.

Es necesario que el proceso haga una revisión de sus riesgos incluyendo los de

corrupción, labor que debe hacerse de manera participativa y siguiendo la

metodología formulada por el Departamento Administrativo de la Función Pública.

8.4 Proceso de apoyo gestión documental.

El proceso Gestión Documental cuenta con Un (1) riesgo de corrupción identificado

en su matriz de riesgos de proceso, y con un (1) riesgo diferente en la matriz de

riesgos de corrupción publicada en la web dela entidad:

Riesgo de corrupción identificado en la matriz de riesgos de proceso: “Puede

sucederla adulteración de registros y documentos”.

Riesgo de corrupción identificado en la matriz de los riesgos de corrupción publicada

en la página web: “Pérdida de integridad, uso inadecuado, indebido o no autorizado

de la información”.

Se observan inconsistencias entre la matriz de riesgos del proceso y el mapa de

riesgos de corrupción del proceso Gestión Documental.

Se tomó el riesgo del proceso el cual fue evaluado en el último seguimiento

realizado por la Oficina de Control Interno.
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Riesgo: Puede sucederla adulteración de registros y documentos.

 

Control: Capacitar y sensibilizar sobre los valores y principios asociados al control documental.

 

 

 

 

 

 

 

 

 

      

Criterios para evaluación Cumple Observaciones Punt Observaciones Oficina de Control Interno

¿El control previene la materialización
del riesgo?

NA 0 Se recomiendaefectuarla actualización de las matrices de riesgos.
¿El control permite enfrentarla
situación en caso de materialización?

¿Existen manuales,instructivos O
procedimientos para el No 0

manejo del control?

¿Están definidos los responsables dela
ejecución del control y del No 0
seguimiento?
¿El control es automático? No 0

¿El control as:manual? Sí Correos electrónicos,planillas de asistencia 0

¿La frecuencia de ejecución del control
y seguimiento es No 0
adecuada?
¿Se cuenta con evidencias de la

ejecución y seguimiento del Sí Planillas de asistencia 0
control?

De acuerdo con el trabajo realizado con el proceso, el mismo
¿En el tiempo quelleva la herramienta concluye que el control establecido para éste riesgo no minimiza su
ha demostrado ser No 0 probabilidad de ocurrencia, por consiguiente se recomienda revaluar
efectiva? el control con las actividades que se vienen ejecutando pero que no

están documentadas.

0
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RECOMENDACIÓN DE LA OFICINA DE CONTROL INTERNO

. De acuerdo con la labor adelantada con el proceso, se pudo establecer que

el control no se encuentra debidamente definido, por lo cual se recomienda al

procesorealizar la revaluación.

. No seefectúo la evaluación del control en virtud a queellíder del proceso no

lo considera adecuadopara elriesgo.

. Se recomienda la revaluación del riesgo y su control, esto con el

acompañamiento de la Oficina Asesora de Planeación.

8.5 Proceso de apoyo Gestión Jurídica.

El proceso Gestión Jurídica cuenta con Un (1) riesgo de corrupción identificado en

su matriz de riesgos de proceso, y con Dos (2) riesgos diferentes en la matriz de

riesgos de corrupción publicada en la web dela entidad.

Se tomaron los riesgos evaluados en el informe de auditoría radicado bajo el

número Sigef 69881 de diciembre 23 de 2015,así:
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Riesgo: Uso indebido de la información precontractual para el favorecimiento propio o de un tercero.

Control: Asignación de responsabilidades a los funcionarios previamente capacitados, además de restringir la información de los

procesos.

 

 

 

 

 

    Dirección.  

Criterios para evaluación Cumple Reporte Observaciones Oficina de Control Interno

Existe la asignación de funcionarios de la
¿El control previene la materialización del Oficina Asesora Jurídica, para adelantar |La publicación en el Sistema Electrónico de Contratación Pública —
riesgo? procesos decontratación. SECOPy enel portal Contratación a la Vista de los procesos desde

Sí la etapa precontractual es fundamental para prevenir la

¿El control permite enfrentarla situación en Contratación de un Asesor de contratación de la materialización del riesgo, por tanto, se recomienda publicar
caso de materialización? Dirección General quien realiza las revisiones y oportunamente los procesos contractuales.

ajustes previos.
Se evidenció la existencia del Manual de Contratación el cual
describe las etapas del proceso de contratación desde la preparatoria

hasta la liquidación, las modalidades de selección del contratista e
Existen procedimientos para cada modalidad de incluye un capítulo de supervisión e interventoría.

dExdslemmanuates: listcilvs.a contratación disponibles en el aplicativo Visión

6 ES ! y Empresarial. Los procedimientos incluyen puntos de control, responsables y
procedimientos parael Sí registros

manejo del control? Existe el Manual de Contratación Versión 003 de
enero de 2014 Es necesario actualizar los manuales de funciones alineados con los

procedimientos, de tal manera que los responsables de los procesos

contractuales tengan claridad de la responsabilidad en el manejo de

los controles.

Los procedimientos incluyen un numeral denominado
¿Están definidos los responsables dela Sí Los responsables de realizar las actividades RESPONSABILIDAD Y AUTORIDAD,de igual manera,la descripción
ejecución del control y del seguimiento? están definidos en cada procedimiento. del procedimiento incluye AREA y CARGO RESPONSABLE enlas

actividades que consideran pertinente.

¿El control es automático? No N/A N/A

- El control es manual? : Los documentos contractuales son revisados Dado queel riesgo es Uso indebido de la información precontractual
E : Si porel funcionario asignado y por el Asesor dela para el favorecimiento propio o de un tercero, es necesario

documentarel controlrestringir la información de los procesos.
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¿La frecuencia de ejecución del control y
Los documentoscontractuales proyectados son

Dado que los procedimientos relacionados con las diferentes

modalidades de contratación incluyen puntos de control, los cuales

 

 

efectiva?   ningunaincidencia de corrupción.  

seguimiento es Sí ; E ; . sa
anda? revisados por el Asesor dela Dirección. se ejecutan dentro del mismo procesode contratación, se establece

: quela frecuencia y seguimiento son adecuados.

¿Se cuenta con evidencias de la ejecución
y seguimiento del Sí Ejecución contractual del Asesor de la Dirección. Es necesario documentarla ejecución y seguimiento del control.
control?

Durante el periodo evaluado no se evidenciaron actos de corrupción,
i 4 sin embargo, es necesario documentar la trazabilidad del proceso

; | tiem ue lleva la herramienta ha oe ] a : o
qena Sí En auditorías realizadas no se ha reportado precontractual partiendo de la actualización de los Manuales de

Funcioneslos cuales estarán alineados con el Manual de procesos y
procedimientos de tal manera que se asignen responsabilidades a los

servidores competentes.
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8.5.2 Riesgo: Condenasjudiciales o medios alternativos de solución de conflictos con decisiones en contra de la Entidad.

Control: Actualización base de datos interna y SIPROJ web. Experiencia de los funcionarios que ejercen representación judicial

Archivo físico de principales actuaciones.

 

 

 

 

 

    

Criterios para evaluación Cumple Reporte Observaciones Oficina de Control Interno

¿El control previene la
materialización del riesgo? Enrelación con el control Experiencia de los funcionarios que ejercen

Si En el SIPROJ web donde quedanregistradas las representación judicial es necesario actualizar los Manuales de

¿El control permite enfrentar actuaciones. Funcionesalineados con el Manual de Procesos y Procedimientos.

la situación en caso de
materialización?

¿Existen manuales,
instructivos o procedimientos No No existen manuales,instructivos o procedimientos internos Se recomienda contemplar la viabilidad de crear un documento para
para el para el manejo del control. el manejo del control.

manejo del control?

¿Están definidos los Existen responsables cómoel área de prestaciones E : dit ; 5
: e : SN as : o neces

responsables dela ejecución Si económicas, nómina de pensionados, Oficina Asesora iciela responsabilidad «de la ejecución «del
del control y del seguimiento? Jurídica. y 9 "

La información es cargada en el aplicativo SIPROJ, cuenta con
contraseñas de acceso,roles y perfiles asignados por el Jefe de la
Oficina Asesora Jurídica según la responsabilidad de cada servidor.

¿ mático? ; : : 54 ds
CEAS Si Se actualiza la información en el aplicativo SIPROJ

Se recomienda actualizar los Manuales de Funciones alineados con
el Manual de procesos y procedimientos para fortalecer el

cumplimiento del control relacionado con la experiencia de los
funcionarios que ejercen representación judicial.
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¿El control es manual?

 

 

 

 

No N/A Es necesario realizar control manual y documentarlo.

¿La frecuencia de ejecución La frecuencia en la queserealiza el monte dela información El cumplimiento de la ejecución del control es parcial, dado que se
del control y seguimiento es No : debe documentarla actualización de la base de datos interna y

es en tiemporeal. A Ed .
adecuada? presentar el Archivo físico de principales actuaciones.

¿Se cuenta con evidencias de La Oficina Asesora Jurídica actualiza el aplicativo SIPROJ, no
la ejecución y seguimiento del Sí La evidencia se puede verificar en el aplicativo SIPROJ obstante,falta documentar la actualización de la base de datos
control? interna y presentarel Archivo físico de principales actuaciones.

¿En el tiempoquelleva la Se evidencia que la herramienta utilizada para el manejo del control

AEREO ha ARMOSUEnO Sí La evidencia queda registrada en el SIPROJ. es adecuada,

efectiva?    
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RECOMENDACIÓN DE LA OFICINA DE CONTROL INTERNO

De acuerdo con el análisis y evaluación de los controles que realiza el proceso

Gestión Jurídica para prevenir o mitigar los riesgos que en el evento de producirse

su materialización pueden originar prácticas corruptas, se observó que se han

identificado algunas debilidades generadas por factores internos y las amenazas

generadas por factores externos que en algún momento pueden afectar

negativamente el cumplimiento de los objetivos del proceso.

Es necesario tener en cuenta que “Los responsables del proceso son los

encargados de realizar las acciones asociadas a los controles establecidos para

cada uno de los riesgos identificados para su proceso, de acuerdo con la

periodicidad establecida para administración del riesgo”.

De igual forma, que “Mediante el Decreto 4170 de 2011 por el cual se crea la

Agencia Nacional de Contratación Pública — Colombia Compra Eficiente—, se

establece la necesidad de “crear políticas unificadas que sirvan de guía a los

administradores de compras y que permitan monitorear y evaluar el desempeño del

sistema y generar mayor transparencia en las compras”, motivo por el cual la

entidad en mención ha emitido el Manual para la Identificación y Cobertura del

Riesgo en los Procesos de Contratación. A través de esta metodología se busca

mejorar los procesos contractuales en sus diferentes etapas, planteando que la

administración del riesgo debe cubrir desde la planeación hasta la terminación del

plazo, la liquidación del contrato, el vencimiento de las garantías de calidad o la

disposición final del bien; y no solamente la tipificación, estimación y asignación del

riesgo que pueda alterar el equilibrio económico del contrato” (Subrayado fuera de

texto)

Teniendo en cuenta que mediante Resolución No. 1993 del 25 de noviembre de

2014 se adoptó la política y el Manual de Administración del Riesgo al interior del

FONCEP,es necesario que el proceso formule las acciones de mejora preventivas

que reduzcan la probabilidad de ocurrencia o el impacto de sus riesgos y reportar

periódicamente los informes de seguimiento a la Oficina de Control Interno.
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Se recomienda tener en cuenta como documento de consulta en riesgos entre otros,

el “Manual Técnico del Modelo Estándar de Control Interno para el Estado

colombiano — MECI 2014”y la “Guía para la Administración del Riesgo” versión 3

documentos elaborados por el Departamento Administrativo de la Función Pública

disponibles en www.dafp.gov.co asimismo, los documentos relacionados con

riesgos en procesos de contratación publicados en

http://www.colombiacompra.gov.co/es/colombia-compra-eficiente

Por último, se recomienda queel líder del proceso involucre a su equipo de trabajo

en el análisis de los riesgos frente a los controles existentes para mitigar su impacto

o probabilidad de ocurrencia, toda vez que los miembros del equipo de trabajo son

quienesaplican los controles y pueden dar cuenta de su efectividad.

8.6 Proceso de apoyo Gestión Tecnología de la Información

El proceso Gestión Tecnología de la Información cuenta con Un (1) riesgo de

corrupción identificado en su matriz de riesgos de proceso, y con tres (3) riesgos

diferentes en la matriz de riesgos de corrupción publicada en la web dela entidad:

Riesgo de corrupción identificado en la matriz de riesgos de proceso: “Puede

suceder que los sistemas de Información sean susceptibles de pérdida,

manipulación o adulteración”.

Riesgos de corrupción identificados en la matriz de los riesgos de corrupción

publicada en la página web: “Uso indebido de la información precontractual para el

favorecimiento propio o de un tercero”, “Pérdida de integridad, uso inadecuado,

indebido o no autorizado de la información” e “Incorporación de código malicioso y

malintencionado”.

Se observandiferencias entre la matriz de riesgos del proceso y el mapa de riesgos

de corrupción del proceso Gestión Tecnología de la Información, adicionalmente, el
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Riesgo: Puede suceder que los sistemas de Información sean susceptibles de pérdida, manipulación o adulteración.

Control: Verificación de herramientas de seguridad.

 

 

 

 

 

 

 

 

 

efectiva?    Información enla entidad.   

Criterios para evaluación Cumple Observaciones Punt Observaciones Oficina de Control Interno

¿El control previene la materialización
del riesgo? Al implementar controles de seguridad disminuye la Se observala formulación de matriz de riesgos del proceso en la cual

Sí probabilidad de ocurrencia de los riesgos, asociados con la N.A se identifican controles y acciones de mejora.
¿El control permite enfrentarla seguridad, integridad y disponibilidad de la información.
situación en caso de materialización?

Se evidencia en el aplicativo Visión Empresarial documento
Existe el manual de políticas de seguridad de la entidad. denominado Sistema de Gestión de Seguridad de la Información

¿Existen manuales,instructivos o (SGSI) el cual se encuentra en versión 01 de 2012.

procedimientos 9 el si Li Se evidencian procedimientos como Copias de respaldo de bases de
manejo del control? datos, contingencia de sistema de información, creación de cuentas

de usuario, monitoreo de las bases de datos y gestión de incidencias
entre otros, se encuentra DESACTUALIZADOS.

La Oficina Informática y Sistemas es la responsable del Se establece en el documento denominado SISTEMA DE GESTIÓN
¿Están definidos los responsables dela seguimiento a este control. DE SEGURIDAD DELA INFORMACIÓN (SGSI) diferentes niveles de

ejecución del control y del Si 5 responsabilidad. De igual manera los procedimientos tienen
seguimiento? asignadas las responsabilidades de la ejecución de las diferentes

actividades. Se recomienda actualización de los procedimientos.

E ático? Las herramientas utilizadas para back up de información,
¿El control 65: automatico: No 15 administración de bases de datos y demás son de manejo

automático.
Los procedimientos,políticas y manuales se generan de Se evidencia el documento Política de seguridad de la información el

¿El control es manual? Sí forma manual desde el área 10 “Cual se encuentra socializado a través dela intranet. Se recomienda
la actualización del citado documento.

¿La frecuencia de ejecución del control Se debenestablecer revisiones periódicas a estos controles Se ejecuta de manera permanente a través de back up y plan de
y seguimiento es No 10 contingencia automático.
adecuada?
- : : Serealiza seguimiento a este control con la nueva adopción La Oficina de Control Interno verifica que se cuenta con back up
ndfedadalA Sí de políticas en el manual de seguridad del FONCEP. 40 “omo soporte de la ejecución del control

control?

¿Eneltiempo quellevala herramienta El control es efectivo ya quepreviene la materialización de No se ha materializado el riesgo, lo que indica que el control es
ha demostrado ser Si incidentes al adoptarlas Políticas de Seguridad de la 10 efectivo
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HACIENDA.

Foro de PretaEcon
Desartios y Pensiones

RIESGO RESIDUAL

Teniendo en cuenta la evaluación al control realizada por parte de la Oficina de Control

Interno de acuerdo con la Guía de Administración del Riesgo del Departamento

Administrativo de la Función Pública, se establece que el riesgo inherente se encuentra

ubicado en zona de riesgo extremay al efectuar el análisis y evaluación de controles, su

nueva ubicación o riesgo residual se ubica en la zona de riesgo alta en virtud a que el

control sólo afecta la probabilidad.
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RECOMENDACIÓNDE LA OFICINA DE CONTROL INTERNO

Los riesgos de tecnología están relacionados con la capacidad tecnológica de la entidad

para satisfacer sus necesidades actuales y futuras, y el cumplimiento de la misión de la

entidad, sin embargo, a pesar de los esfuerzos adelantados para contar con recursos

tecnológicos, no se observa claridad en el sentido de la capacidad de la entidad para

implementar y sostener a largo plazo nuevas tecnologías u otros mecanismos necesarios

para ejecutar los controles.

Se recomienda contar con el acompañamiento de la Oficina Asesora de Planeación para

identificar los riesgos del proceso incluyendo los generados por posibles actos de

corrupción conel fin de determinar los controles, actividad desarrollada con los miembros

del equipo de trabajo toda vez que son quienes los aplican y pueden dar cuenta de su

efectividad.

Se recomienda la ejecución y el seguimiento permanente a los controles establecidos

para minimizar la probabilidad de ocurrencia de los riesgos del proceso.

Se recomienda actualizar procedimientos, formatos, instructivos, manuales y demás

documentos disponibles en el aplicativo Visión Empresarial, repositorio oficial de la

documentación del Sistema Integrado de Gestión.

Es necesario que la entidad establezca un plan de trabajo para la implementación del

Subsistema de Seguridad de la Información, pues las particularidades de su operación

hacen de la información uno de sus activos más valiosos y es necesario adelantar un

trabajo más profundo enla gestión de sus riesgos.
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8.7 Proceso Gestión Control Interno Disciplinario

El proceso Gestión Control Interno Disciplinario cuenta con tres (3) riesgos de corrupción

identificados en su matriz de riesgos de proceso, y con un (1) riesgo diferente en la matriz

de riesgos de corrupción publicada en la web dela entidad:

Riesgos de corrupción identificados en la matriz de riesgos de proceso: “Puede sucederla

dilatación de los procesos con el propósito de obtener el vencimiento de términos o

prescripción del mismo”, “Puede suceder que existan fallos que favorezcan a personas en

particular” y “Puede suceder que se excedanlas facultades legales en los fallos”.

Riesgo de corrupción identificado en la matriz de los riesgos de corrupción publicada en la

página web: “Falta de criterio y de investigación en los procesos de control interno

disciplinario para favorecer funcionarios con procesos abiertos”.

Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos de

corrupción del proceso Gestión Control Interno Disciplinario.

Se tomaron los riesgos del proceso los cuales fueron evaluados enel último seguimiento

realizado por la Oficina de Control Interno, donde se adelantó el ejercicio de cálculo del

riesgo residual una vez evaluado el control como proceso de sensibilización.
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8.7.1 Riesgo: Puede suceder la dilatación de los procesos con el propósito de obtener el vencimiento de términos o

prescripción del mismo.

Controles: Revisión jerárquica de los expedientes y de la normatividad vigente. Cumplimiento del Código disciplinario único.

Procedimiento Procesos Disciplinarios

 

 

 

 

 

  

Criterios para evaluación Cumple Observaciones Punt Observaciones Oficina de Control Interno

La revisión de los expedientes se realiza una vez el operador Los controles determinados para el riesgo identificado previenen la
, : a disciplinario efectúa la sustanciación respectiva, hecho lo materialización del riesgo.
O previene:le materialización anterior pasa para revisión de la actuación y firma de la

go: NA Coordinadora del Grupo de Control Disciplinario en este N.A La aplicación de la Ley 734 de Febrero 5 de 2002,” Código

¿El control permite enfrentar la caso la Subdirectora Financiera y Administrativa. OeS | permite al la situación en caso de
situación en caso de maltenalización? o , materia ización del riesgo. Asimismo, el cumplimiento del

, En materia disciplinaria se da cumplimento a la ley 734 de procedimiento proceso disciplinarios contiene en el numeral 4 la

Febrero 5 de 2002,” Código Disciplinario Unico” normatividad.

daelos, peueivos 2[ y |El pocodimiento PRGCIDIZO1, el cue se encuenon y [Condonds LOra,Eadermadella len cialrl
proce: p versión 01 de 2014 y se hace mediante planillas. a a . SS '
manejo del control? las cuales al ser cumplidas impiden la dilatación del proceso.

El trámite de los expedientes asignados o entrámite, se lleva A eiiee1postaDNPronasa
¿Están definidos los responsables dela a cabo por dos funcionarios la Coordinadora del Grupo de Prestaciones RS S acuerdo: cón la revisión adelantada
ejecución del control y del Si Control Disciplinario y el operador disciplinario, quienes 5 por el auditor se ericontS que los actos lés timo la Subditeciora

seguimiento? pedo inagran'el GrupoLentral Disciplinaria:de:la Financiera y Administrativa, se concluye que no se tiene definido el
d responsable del proceso.

¿El control es automático? No Todo el proceso se surte de manera manual, con expedientes 0 Las actividades del proceso y la ejecución del procedimiento se

físicos y los reportes son mensuales. surten de manera manual.

Los expedientes se sustancian uno a uno de manera manual, El Coordinador del Grupo Control Interno Disciplinario revisa los

¿El control es manual? igualmente se procede con su revisión firma, todas las documentos proyectados por el profesional encargado de adelantar
2 : Sí 9 P y ' 10 la investigación. Lo anterior dando cumplimiento a lo establecido en  actividades del proceso y la ejecución del Procedimiento se

surte de manera manual.   el Código disciplinario único y al Procedimiento Procesos
Disciplinarios.
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¿La frecuencia de ejecución del control
La gestión dentro del proceso se ejecuta día a día en cada Las actividades asociadas a los controles se ejecutan en el día a día

 

 

  

y seguimiento:as NA uno de los expedientes. Li dentro de la gestión del proceso.
adecuada?

Se verificó en el expediente físico puesto a disposición por parte del
operador disciplinario, radicado bajo el número 0013-2015 que el
proceso fue iniciado mediante auto de apertura de fecha 28 de

. : ú agosto de 2015 y archivado el 02 de diciembre de 2015.
¿Se cuenta con evidencias de la Los procesosse llevan en expedientes físicos, que a su vez 10

ejecucon y seguimiento del[ NA [so guardanenelarchivollevadoparael efecto. Las actuaciones que reposan en el expediente como es el auto de
control? apertura y la decisión final que fue terminación del procedimiento y

Auto de Archivo, están proyectados por el profesional encargado de
la investigación y firmados por la Subdirectora Financiera y
Administrativa.

pen el dió== ie 18 hetraamibnta Si Se tienen soportes del trámite de los expedientes y los 30 El riesgo no se ha materializado, lo que indica que ha sido efectivo el
A Emesuaeo E8z respectivos informes. control.

efectiva?

85    
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Fadode Prrntaciónes Ecos
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RIESGO RESIDUAL

Teniendo en cuenta la evaluación al control realizada por parte de la Oficina de Control

Interno de acuerdo con la Guía de Administración del Riesgo del Departamento

Administrativo de la Función Pública, se establece que el riesgo inherente se encuentra

ubicado en zonade riesgo extrema y al efectuar el análisis y evaluación de controles, su

nueva ubicación o riesgo residual se ubica en la zona de riesgo alta en virtud a que el

control sólo afecta la probabilidad.
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8.7.2 Riesgo: Puede suceder que existan fallos que favorezcan a personasen particular.

Control: Revisión jerárquica de los expedientes y de la normatividad vigente. Cumplimiento del Código Disciplinario Único.

Procedimiento Procesos Disciplinarios.

 

 

 

 

 

  

Criterios para evaluación Cumple Observaciones Punt Observaciones Oficina de Control interno

¿El control previene la materialización

delriesgo? : A ] Seestablece porparte de la Oficina de Control Interno que se tienen

YA $e MATIEMaó) JAMES mA identificados los riesgos los controles para su tratamiento
¿El control permite enfrentarla gos y p E

situación en caso de materialización?

El numeral 7 del procedimiento Procesos Disciplinarios PRGCID13-

¿Existen manuales, instructivos o ieenacicnss Eusatalcas: Y05aero sondarelaalerce
procedimientos parael Si Todos los expedientes tienen copias. 15 : Y é á
manejo del control? por el auditor se encontró que los actos los firmó la Subdirectora

; Financiera y Administrativa, se concluye que no se tiene definido el
responsable del proceso.

¿Están definidos los responsables dela in : ME
ejecución del control y del Si Intervienen 2 funcionarios en el proceso 5 El precadimienta define la responsabilidas S0'pada. Una de:sus

pe 7 actividades. El mismo contiene la normatividad aplicable.
seguimiento”

¿El control es automático? No Reportes mensuales 0 Todaslas actividades del proceso y la ejecución del procedimiento se
surten de manera manual.

El Coordinador del Grupo Control Interno Disciplinario revisa los
documentos proyectados por el profesional encargado de adelantar

¿Elcontrol es manuel: Si Archivosfísicos 10 la investigación. Lo anterior dando cumplimiento a lo establecido en    el Código disciplinario único y al Procedimiento Procesos
Disciplinarios.
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   ¿La frecuencia de ejecución del control
y seguimiento es
adecuada?  

  

Si Setrabajan día a día los expedientes. El procedimiento se ejecuta a diario dentro de la gestión del proceso.

 

    

¿Se cuenta con evidencias de la

ejecución y seguimiento del

control?

 

   
  

 

  

 

Si
El libro radicador de procesosy los expedientes físicos de
cada uno delos procesos.

10

Se verificó en el expediente físico puesto a disposición por parte del
operador disciplinario, radicado bajo el número 0013-2015 que el
proceso fue iniciado mediante auto de apertura de fecha 28 de

agosto de 2015 y archivado el 02 de diciembre de 2015.

Las actuaciones que reposan en el expediente como es el auto de

apertura y la decisión final que fue terminación del procedimiento y
Auto de Archivo, están proyectados por el profesional encargado de
la investigación y firmados por la Subdirectora Financiera y
Administrativa.
 

¿En el tiempo quelleva la herramienta
ha demostrado ser
efectiva?

   

  

 

Si se tienen soportes de los informes 30

  
El riesgo no se ha materializado, lo que indica que ha sido efectivo el
control, sin embargo el responsable del proceso manifiesta la

necesidad de revalúa el riesgo y la Oficina de control interno
recomienda la definición específica de controles verificables.
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Foro de Prestaciones Ecorcerics

Cesartias y Perseres

RIESGO RESIDUAL

Teniendo en cuenta la evaluación al control realizada por parte de la Oficina de Control

Interno de acuerdo con la Guía de Administración del Riesgo del Departamento

Administrativo de la Función Pública, se establece que el riesgo inherente se encuentra

ubicado en zona de riesgo extrema y al efectuar el análisis y evaluación de controles, su

nueva ubicación o riesgo residual se ubica en la zona de riesgo alta en virtud a que el

control sólo afecta la probabilidad.
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8.7.3 Riesgo: Puede suceder que se excedan las facultades legales en los fallos.

Control: Revisión jerárquica de los expedientes y de la normatividad vigente. Cumplimiento del Código

disciplinario Único.

Procedimiento Procesos Disciplinarios

 

Criterios para evaluación Observaciones Observaciones Oficina de Control Interno
 

¿El control previene la materialización
del riesgo?

¿El control permite enfrentarla
situación en caso de materialización?

Se previene la materialización del riesgo.

Los controles determinados para el riesgo identificado previene la
materialización del riesgo.

La aplicación de la Ley 734 de Febrero 5 de 2002,” Código

Disciplinario Unico” permite enfrentar la situación en caso de
materialización del riesgo. Asimismo, el cumplimiento del
procedimiento proceso disciplinarios contiene en el numeral 4 la

normatividad.
 

¿Existen manuales,instructivos O

procedimientos para el

manejo del control?
Todos los expedientes tienen copias.

Se evidencia procedimiento PRGCID13-01 el cual se encuentra en
versión 01 de 2014.

 

¿Están definidos los responsables dela

ejecución del control y del
seguimiento?

Intervienen dos funcionarios en el proceso.

El numeral 7 del procedimiento Procesos Disciplinarios PRGCID13-
01 describe como primer responsable al Subdirector Técnico de
Prestaciones Económicas, y de acuerdo con la revisión adelantada
por el auditor se encontró que los actos los firmó la Subdirectora

Financiera y Administrativa, se concluye que no se tiene definido el
responsable del proceso.
 

¿El control es automático?
Reportes mensuales

Todaslas actividades del procesoy la ejecución del procedimiento se
surten de manera manual.

  ¿El control es manual?   Archivosfísicos   El Coordinador del Grupo Control Interno Disciplinario revisa los
documentos proyectados por el profesional encargado de adelantar
la investigación. Lo anterior dando cumplimiento a lo establecido en
el Código disciplinario único y al Procedimiento Procesos
Disciplinarios.
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¿La frecuencia de ejecución del control
y seguimiento es Si Se trabajan día a día los expedientes 15 El procedimiento se ejecuta a diario dentro de la gestión del proceso.
adecuada?

Se verificó en el expediente físico puesto a disposición por parte del
operador disciplinario, radicado bajo el número 0013-2015 que el
proceso fue iniciado mediante auto de apertura de fecha 28 de

¿Se cuenta con evidencias de la agosto de 2015 y archivado el 02 de diciembre de 2015.

arado y seguirniamia del sl setonen fisicos les texpedientes le Las actuaciones que reposan en el expediente como es el auto de

" apertura y la decisión final que fue terminación del procedimiento y
Auto de Archivo, están proyectados por el profesional encargado de

la investigación y firmados por la Subdirectora Financiera y
Administrativa.

El riesgo no se ha materializado, lo que indica que ha sido efectivo el
¿En el tiempo quelleva la herramienta control. No obstante, es necesario revisar los controles para
ha demostrado ser Si Se tienen soportes de los informes. 30 establecer la viabilidad de modificarlos toda vez que el riesgo
efectiva? identificado Puede suceder que se excedanlas facultades legales de

los fallos requiere de controles exactos, adecuadosy ejecutables.

85    
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RIESGO RESIDUAL

Teniendo en cuenta la evaluación al control realizada por parte de la Oficina de Control

Interno de acuerdo con la Guía de Administración del Riesgo del Departamento

Administrativo de la Función Pública, se establece que el riesgo inherente se encuentra

ubicado en zona de riesgo extrema y al efectuar el análisis y evaluación de controles, su

nueva ubicación o riesgo residual se ubica en la zona de riesgo alta en virtud a que el

control sólo afecta la probabilidad.
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RECOMENDACIÓNDE LA OFICINA DE CONTROL INTERNO

Los controles implementados para los tres (3) riesgos identificados son los mismos,

por lo que se recomienda la revaluación de los mismosa fin de garantizar que según

el riesgo identificado son los adecuados y másefectivos.

El procedimiento Procesos Disciplinarios PRGCID13-01 versión 01 de 2014 registra

como responsable del proceso a la Subdirección Técnica de Prestaciones Económicas

y de acuerdo conla información suministrada por el auditado, el proceso se encuentra

bajo la responsabilidad de la Subdirección Financiera y Administrativa. Por tanto, se

recomienda actualizar y documentar ante la Oficina Asesora de Planeación el

procedimiento.

La matriz de riesgos del proceso y el mapa de riesgos de corrupción presentan

inconsistencias, se reitera que deben serrevisadas, actualizadas y que se incluyan en

el mapainstitucional de riesgos.

8.8 Proceso de seguimiento evaluación y control, gestión control y

mejoramiento continuo

El proceso de Gestión Control y Mejoramiento Continuo cuenta con Un (1) riesgo de

corrupción identificado en su matriz de riesgos de proceso, y con un (1) riesgo diferente

en la matriz de riesgos de corrupción publicada en la web dela entidad:

Riesgo de corrupción identificado en la matriz de riesgos de proceso: “Puede suceder el

favorecimiento a implicados o responsables”.

Riesgo de corrupción identificado en la matriz de los riesgos de corrupción publicada en la

página web: “Información errónea en los procesos de auditoria”.
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Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos de
corrupción del proceso Gestión Control y Mejoramiento Continuo.

Se tomóelriesgo del procesoel cual fue evaluado en el último seguimiento realizado por
la Oficina de Control Interno donde se realizó el cálculo del riesgo residual.
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Riesgo: Puede sucederel favorecimiento a implicados o responsables.

 

Control: Inclusión de todos los procesos en el programa de auditoría. Elaboración de listas de chequeo.

 

 

 

 

 

 

 

 

 

  

Criterios para evaluación Cumple Observaciones Punt Observaciones Oficina de Control interno

¿El control previene la materialización !
del riesgo? Se cuenta con matriz de riesgos debidamente formuladag . l 9 y

Sí N/A actualizada, en la cual se definen controles y acciones de mejora
¿El control permite enfrentar la preventiva.
situación en caso de materialización?

ey : : El procedimiento de auditorías internas establece la Se evidencia procedimiento en el cual se cita la elaboración del plan
a9 Sí formulación y aprobación del plan por parte del comité 15 de auditoria, y aprobación por parte del Comité Coordinador de
cad delpu coordinador del control interno. Así mismo establece la Control Interno. Así mismo se evidencia que todas las auditorias

) : formulación de listas de chequeo porparte de los auditores. cuentan conlistas de chequeo.

. E La Se evidencia en el procedimiento que el programa se formula en la

roresponsables laa Si En el programa de auditorías se encuentran identificados los 5 Oficina de Control Interno y se aprueba por parte del comité. Así
A 7 y responsables de cada informe o auditoria mismo las listas de chequeo son previamente aprobadas porel jefe

seguimiento” de oficina

¿El control es automático? No

¿El control es manual? Sí Las listas de chequeo se elaboran manualmente y el 10 El programay las listas de chequeo se elaboran de forma manual y
programa se elabora manual y su seguimiento es manual se aprueban por el comité el jefe de oficina respectivamente

¿La frecuencia de ejecución del control Laslistas se elaboran para cada auditoria y el programa , ST a mm
y seguimiento es SÍ inicial y sus modificaciones son aprobadas por el Comité 15 Esnaceadaayactas de aprobación

adecuada? Coordinador de Control Interno prog a

¿Se cuenta con evidencias de la : a E 0
ejecución y seguimiento del Sí Existen actas de comité y listas de chequeo 10 pd SupraPepeyaleall y actas de aprobación
control? "
¿En el tiempo quelleva la herramienta Ei ; dE Es
ha demostrado ser Sí si en la medida en queel riesgo no se ha materializado 30 noSehamaterializado el riesgo lo cual indica efectividad dela
efectiva?
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RIESGO RESIDUAL

Teniendo en cuenta la evaluación al control realizada por parte de la Oficina de Control

Interno de acuerdo con la Guía de Administración del Riesgo del Departamento

Administrativo de la Función Pública, se establece que el riesgo inherente se encuentra

ubicado en zona de riesgo extremay al efectuar el análisis y evaluación de controles pasa

a una nueva ubicación en la zona de riesgo alta, teniendo en cuenta que el control sólo

afecta la probabilidad.
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Dc.   

RECOMENDACIÓN DE LA OFICINA DE CONTROL INTERNO

No se encuentra actualizada la matriz de riesgos pese a que el día 24 de septiembre de

2015 sesolicitó su actualización a la Oficina Asesora de Planeación.

Se recomienda revisar y revaluar permanentemente los riesgos y los controles.

8.9 Proceso Direccionamiento Estratégico

El proceso Direccionamiento Estratégico cuenta con cuatro (4) riesgos de corrupción

identificados en su matriz de riesgos de proceso, y con Dos (2) riesgos diferentes en la

matriz de riesgos de corrupción publicada en la webdela entidad:

Riesgos de corrupción identificados en la matriz de riesgos de proceso: 1. “Indebida

Asignación de Recursos”. 2. “Indebido Favorecimiento a los Responsables de

Cumplimiento de Metas. 3. “Favorecimiento a Contratistas”. 4. “Detrimento Patrimonial”.

Riesgos de corrupción identificados en la matriz de los riesgos de corrupción publicada en

la página web: 1. “Extralimitación de funciones para beneficio propio o de terceros”. 2.

“Pérdida de integridad, uso inadecuado, indebido o no autorizado de la información.”.

Se observan diferencias entre la matriz de riesgos del proceso y el mapa de riesgos de

corrupción del proceso Direccionamiento Estratégico.

En la matriz de riesgos del proceso se encuentran cuatro (4) riesgos de corrupción que

presentan en blanco los campos de controles en la etapa de valoración de riesgo, es decir

la matriz del proceso fue diligenciada de manera incompleta, por tal razón es necesario

queel proceso culminela labor de identificación y valoración de sus riesgos.
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   OBJETIVO DEL PROCESO: Garantizar la planeación a largo y mediano plazo, el control y el seguimiento de ía ejecución de los procesos insttucionales a través de los diferentes mecanismos en caminados al

mejoramiento continuo
Contempla entre otras actividades la planificación de los lineamientos y políticas de operación institucionales y la elaboración del Plan Estratégico del FONCEP.
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8.10 Proceso Comunicaciones

Al proceso Comunicaciones no se solicitó reporte de avance a controles en virtud a que

de acuerdo con las matrices de riesgos de procesos suministradas porla Oficina Asesora

de Planeación dicho proceso no cuenta con matriz de riesgos definida.

8.11 Proceso Servicio al Ciudadano

Al proceso Servicio al Ciudadano no se solicitó reporte de avance a controles en virtud a

que de acuerdo con las matrices de riesgos de procesos suministradas por la Oficina

Asesora de Planeación dicho proceso no cuenta con matriz de riesgos definida.

8.12 Procesos Gestión Administrativa

De acuerdo con el último informe de seguimiento a riesgos realizado por la Oficina de

Control Interno, el proceso Gestión Administrativa no reportó seguimiento a los controles

determinados para prevenir la materialización del riesgo.

Es necesario que la entidad establezca un plan de trabajo para identificar y valorar los

aspectos e impactos ambientales significativos asociados con cada una de las actividades

descritas en los procesos y con la prestación y elaboración de los bienes y servicios, todo

ello en el marco de la implementación del subsistema de Gestión Ambiental.

8.13 Proceso Talento Humano

De acuerdo con el último informe de seguimiento a riesgos realizado por la Oficina de

Control Interno, el proceso Gestión del Talento Humano no reportó seguimiento a los

controles determinadospara prevenir la materialización del riesgo.

Es necesario que la entidad establezca un plan de trabajo para identificar y valorar los

peligros y riesgos laborales asociados con cada una delas actividades descritas en los
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Casonas y Pensones

procesosy conla prestación y elaboración de los bienes y servicios, todo ello en el marco

de la implementación del subsistema de Seguridad y Salud Ocupacional.

9. CONCLUSIONES

La política y el Manual de Administración del Riesgo y el procedimiento Levantamiento

Matriz de Riesgos - PRCMC 09-08 se encuentran desactualizados frente al nuevo MECI y

frente a la Guía de Administración del Riesgo del DAFP.

Existen dos matrices de riesgos, una de riesgos por procesos y otra de riesgos de

corrupción 2014 ambas están publicadas como vigentes, y entre ellas existen

inconsistencias lo que impide determinar cuál es la matriz de riesgos vigente.

No se evidenció seguimiento permanente a los controles y acciones definidas dentro de

las matrices de riesgos por todos los responsables de cada proceso dela entidad.

Existe una débil gestión de los riesgos de la entidad, en especial de los riesgos de

corrupción de los cuales no se puededefinir cuáles son los vigentes, y cuya gestión se ha

limitado a su publicación sin que se haga monitoreo o valoración permanente o acciones

de mejora dirigidas a optimizar controles y reducir el impacto.

10. RECOMENDACIONES Y OBSERVACIONES

Tomar como base parala gestión de riesgos el “Manual Técnico del Modelo Estándar de

Control Interno para el Estado colombiano — MECI 2014”y la “Guía para la Administración

del Riesgo” versión 3 documentos elaborados por el Departamento Administrativo de la

Función Pública disponibles en www.dafp.gov.co

Los líderes de los procesos deben involucrar a sus equipos de trabajo y a las partes

interesadasen la identificación y valoración de sus riesgos y de los controles existentes

para mitigar su impacto o probabilidad de ocurrencia, hacerles seguimiento y monitoreo
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permanente formular y ejecutar acciones de mejora preventivas acorde al procedimiento

vigente.

Ajustar la Resolución 1993 de 2014 por medio de la cual se adopta la Política y el manual

de administración del riesgo de acuerdo con la normatividad vigente, y actualizar el

procedimiento Levantamiento Matriz de Riesgos - PRCMC 09-08. Igualmente se debe

incluir en el mapaderiesgosinstitucional, los riesgos identificados como posibles actos de

corrupción atendiendo lo definido en el procedimiento de control de documentos para

evitar que existan dudas respecto a cuál es el mapaderiesgos vigente de la entidad.

Efectuar permanentemente procesos de sensibilización frente a la importancia del

proceso de administración de riesgos, toda vez que se evidencia desconocimiento y/o

falta de interés frente a este tema.

Atenderlas directrices impartidas por la Secretaría de Trasparencia de la Presidencia de

la República respecto a la metodología para el levantamiento del mapa de riesgos de

corrupción, dando prioridad al Decreto 4170 de 2011 por el cual se crea la Agencia

Nacional de Contratación Pública — Colombia Compra Eficiente—, entidad que emitió el

Manual para la Identificación y Cobertura del Riesgo en los Procesos de Contratación.

Esta metodología busca mejorar los procesos contractuales en sus diferentes etapas,

planteando que la administración del riesgo debe cubrir desde la planeación hasta la

terminación del plazo, la liquidación del contrato, el vencimiento de las garantías de

 

calidad_o la disposición final del bien; y no solamente la tipificación, estimación y

asignación del riesgo que puedaalterar el equilibrio económico del contrato”.

Elaboró: ji /

STAVERÓNICA RUBIO FANDIÑO BE MÍN EDUARDO PÉREZ ACO

Auditora Jefe MWficina de Control Interno
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