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PROCESO: PLANEACION ESTRATEGICA
MANUAL DE GESTION DEL RIESGO

OBIJETIVO

Presentar la metodologia y requisitos de aplicacidon para la administracidn de riesgos estratégicos, operacionales y transitorios a los que se expone el FONCEP
y que puedan afectar el cumplimiento de la Plataforma Estratégica.

ALCANCE

Aplica a todos los procesos por ser de caracter institucional. Los lineamientos del presente manual contemplan los riesgos estratégicos los cuales incluyen
riesgos de metas estratégicas y financieros; riesgos operacionales los cuales incluyen de gestidn, corrupcion, ambiental, Seguridad y Salud Ocupacional - SST
y seguridad digital; y finalmente, riesgos transitorios que incluyen los riesgos contractuales.

NORMATIVIDAD
- Ley 80 de 1993: “Por la cual se expide el Estatuto General de Contratacion de la Administracidon Publica”.
- Decreto 1082 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Administrativo de Planeacién Nacional”.

- Documento Conpes 3714 del Consejo Nacional de Politica Econdmica y Social Republica de Colombia, Departamento Nacional de Planeacién: “Del
Riesgo Previsible En El Marco De La Politica De Contratacion Publica”.

- Decreto 1499 DE 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015".

- Guia para la Administracién del Riesgo Departamento Administrativo de la Funcién Publica (DAFP), octubre de 2018. Guia para la administracién
del riesgo y el disefio de controles en entidades publicas - Riesgos de gestidn, corrupcion y seguridad digital - Version 4.

- Norma Técnica Colombiana NTC-ISO 31000, 2018. Gestion del riesgo: directrices.

- Decreto 807 de 2019 "Por medio del cual se reglamenta el Sistema de Gestidn en el Distrito Capital y se dictan otras disposiciones".
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DEFINICIONES
Término Definicion
Acciones de Medidas que se establecen previamente para ejecutar una vez se materialice el riesgo, garantizando que se continue la operacion del

contingencia

proceso, metas, sistemas etc.

Acciones
mejoramiento

Medidas que se establecen posterior al analisis de causas de un hallazgo o una autoevaluacion, cuyo propdsito es corregir los hechos
materializados y prevenir que vuelvan a suceder.

Acciones de
tratamiento

Medidas que buscan mitigar los riesgos mediante el fortalecimiento de los controles definidos.

Causa Todos aquellos factores internos y externos que solos o en combinacidn con otros, pueden producir la materializacién de un riesgo.

Control Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones)

Impacto Se entiende como las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo. Los efectos o situaciones
resultantes de la materializacidn del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas

Mapa de . . -, .

. P Documento con la informacidn resultante de la gestidn del riesgo.

riesgos

Probabilidad Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de frecuencia o factibilidad.

Riesgo Posibilidad de que suceda un evento que afecte o tenga un impacto sobre el objetivo de algo (meta, proceso, plan, sistema de gestidn,
entre otros). Se expresa en términos de probabilidad y consecuencias.

Riesgo Es aquel que se genera por la exposicion a factores internos y externos que afectan el medio ambiente de la entidad y organismo Distrital

ambiental (contaminacién, ambientes pocos saludables, malos habitos) inherentes a las actividades propias de cada proceso.

Riesgo El riesgo contractual en general es entendido como todas aquellas circunstancias que pueden presentarse durante el desarrollo o

Contractual ejecucion de un contrato y que pueden alterar el equilibrio financiero del mismo.

Riesgo de

corrupcion

Posibilidad de que, por accién u omisidn, se use el poder para desviar la gestién de lo publico hacia un beneficio privado o particular.

Riesgo de Posibilidad de que suceda algln evento que tenga impacto en el cumplimiento de los objetivos. Se expresa en términos de probabilidad
gestion y consecuencia (impacto).

Riesgos Riesgos previsibles son todos los eventos que puedan afectar la realizacidn de la ejecucidn contractual y cuya ocurrencia no puede ser
previsibles redicha de manera exacta por parte de las partes involucradas en el proceso de contratacion.
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Riesgo de Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
Seguridad afectar la soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados
digital con el ambiente fisico, digital y las personas.
Riesgo Es aquel al que se enfrenta una entidad en ausencia de acciones para modificar su probabilidad o impacto.
inherente

. . Nivel de riesgo que permanece luego de tomar los correspondientes controles o medidas de tratamiento (acciones en planes o
Riesgo residual . L

relacionadas con indicadores).
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DESARROLLO DEL MANUAL

I CAPITULO 1. POLITICA DE GESTION DEL RIESGO

La Politica de Gestidn del riesgo fue aprobada el 19 de agosto del 2020 por la Junta Directiva de FONCEP, cuya declaracién es:

El Fondo de Prestaciones Econdmicas, Cesantias y Pensiones — FONCEP se compromete a gestionar integralmente sus riesgos mediante un enfoque
preventivo y de control eficiente con el fin de garantizar el logro de los objetivos estratégicos, misionales e institucionales y la generacion de valor
publico.

Alcance. La gestion integral de los riesgos se aplica considerando la cadena de valor institucional: resultados (objetivos estratégicos), productos (metas
institucionales), procesos (modelo de operacion por procesos incluyendo informacidn critica) e insumos donde el FONCEP realice y desarrolle
actividades. Incluye riesgos de gestion, financieros, de corrupcion, seguridad digital, contractuales, ambientales, seguridad y salud en el trabajo y los que
puedan generarse de acuerdo con la misionalidad.

Ciclo de la Gestion de riesgos. Para llevar a cabo la Gestidn de los riesgos se han definido seis (6) etapas asi:

l. Identificacion: visibiliza los eventos que constituyen o pueden constituir una amenaza o variacidn negativa en el cumplimiento de los objetivos
en los diferentes niveles establecidos.

1. Andlisis: establece la probabilidad de ocurrencia (el nimero de veces que se ha presentado o puede presentarse en un periodo de tiempo
determinado) y el impacto (gravedad de sus consecuencias o la magnitud de sus efectos), entre los cuales definen el riesgo inherente, es decir,
suponiendo la ausencia de algun tipo de control.

1. Evaluacion (valoracion): establece el grado de exposicion o nivel del riesgo y las opciones de manejo de cada uno, mediante la definicion y
valoracién de los controles aplicados para la determinacion del riesgo residual.

V. Tratamiento (manejo): formulacion de las acciones orientadas al mejoramiento de los controles o de implementacion de nuevos controles, de
acuerdo con el nivel residual y los niveles de aceptacion definidos en esta politica.

V. Monitoreo y revision: revision periddica de la eficacia de las acciones y los controles que se han implementado por las primeras lineas de
defensa, identificando si se ha presentado la materializacién de riesgos y su debido tratamiento.

VI. Comunicacion y consulta: Etapa transversal a las anteriores orientada a la divulgacion de la informacion pertinente al interior de la entidad y

a la participacion de los grupos de valor relacionados.
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Criterios para analisis de los riesgos. Los riesgos se identifican considerando los factores de probabilidad e impacto, cada uno de los cuales se analiza
para cada riesgo considerando las siguientes escalas:

Tabla 1: Escala de probabilidad e impacto

Escala Escala impacto
probabilidad
Improbable (2) Menor (2)
Posible (3) Moderado (3)
Probable (4) Mayor (4)

Fuente: Elaboracién propia.
Nota: las variables y categorias de cada nivel tanto de probabilidad e impacto se encuentran en el desarrollo del presente documento.

Zonas de riesgo o niveles de exposicion. Para determinar el nivel de exposicidn del riesgo, se usa la matriz de calor o matriz de riesgos, que combina los

factores de probabilidad e impacto. FONCEP maneja 4 zonas de riesgos: extrema, alta, moderada y baja, las cuales se distribuyen como se ilustra en la
tabla 2.

Tabla 2: Mapa de calor para la administracion de riesgos en FONCEP

Impacto
1 2 3
® |5 Alta Alta
% 4 Moderada Alta Alta
_‘g" 3 Baja Moderada Alta
a |2 Baja Baja Moderada
1 Baja Baja Moderada

Fuente: Elaboracion propia a partir de la informacién del Manual de Gestién del Riesgo DAFP (2018).
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Nivel de aceptacidn al riesgo. Los riesgos en niveles de exposicidn “moderado”, “alto” o “extremo” son inaceptables y deberdn ser tratados de acuerdo
con una de las opciones de manejo establecidas (evitar, reducir o compartir el riesgo). Los riesgos de corrupcion son inaceptables, independientemente
de su nivel y deben ser tratados.

Tratamiento de riesgos. De acuerdo con el nivel de exposicion en que se encuentre cada riesgo y la relacion costo-beneficio de las medidas de
tratamiento, se define la opcidon de manejo a realizar. Solo puede tratarse el riesgo con un solo tipo de opcidn de tratamiento, estas son:

e Aceptar el riesgo: no se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo. (Ningun riesgo de corrupcion podra ser
aceptado).

e  Evitar el riesgo: se abandonan las actividades que dan lugar al riesgo, es decir, no se inicia 0 no se continua con la actividad que lo provoca.

e Reducir el riesgo: se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o ambos; por lo general conlleva a la implementacién
de controles.

e Compartir o transferir el riesgo: se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo una parte de este. Los riesgos
de corrupcién se pueden compartir, pero no se puede transferir su responsabilidad.

En este sentido, ante un riesgo que derive en un riesgo residual que supere el nivel aceptable se debera volver a analizar y revisar dicho tratamiento. En
todo caso para los riesgos superiores a categorizacion “baja”, se debera evitar compartir o reducir el riesgo.

Periodicidad del seguimiento. El seguimiento a los riesgos asociados a posibles actos de corrupcidén debe darse dando cumplimiento a la periodicidad
establecida por la normatividad colombiana, y los lineamientos de la Secretaria de Transparencia de la Presidencia de la Republica y el Departamento
Administrativo de la Funcién Publica. Para los demas tipos de riesgos el monitoreo y seguimiento se realizaran a través de las lineas de defensa y segun
lo establecido en el presente manual y documentacion asociada a la gestion del riesgo de FONCEP.

Responsabilidades. La responsabilidad estd definida mediante las lineas de defensa y en la entidad se acogen a la siguiente tabla:

Tabla 3: Lineas de defensa, responsables y responsabilidades

Lineas De - .
Responsables Responsabilidad Frente Al Riesgo
Defensa
Linea e Junta Directiva. - Gobernar la gestién del riesgo
estratégica e Alta Direccion.
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Lineas De
Defensa

Responsables

Responsabilidad Frente Al Riesgo

Comité Asesor de la Direccion y Experiencia a la
Ciudadania.

Comité Institucional de Gestidn y Desempefio
Comité Institucional de Coordinacion de Control
Interno (CICCI).

- Definir el marco general para la gestidn del riesgo y el control a través
del establecimiento de la Politica de Gestidn del Riesgo.

- Asegurar y supervisar el cumplimiento de la politica en todos los
niveles de la organizacion.

Primera linea

Lideres de proceso

Gerentes de meta

Referente ambiental

Referente de Seguridad y Salud en el Trabajo
Supervisores de contrato

- Implementar procesos de gestion y control de riesgos a través de su
identificacidn, analisis, valoracién, monitoreo y acciones de mejora.

- Disefiar, implementar y monitorear la ejecucion de controles.

- Gestionar de manera directa en el dia a dia los riesgos de la entidad.
- Reportar a la segunda linea de defensa los avances y dificultades de
la gestion del riesgo, ademas de los riesgos materializados.

- Divulgar y sensibilizar al interior de sus dependencias el mapa de
riesgos junto con el plan de manejo.

Segunda linea

Jefe Oficina Asesora de Planeacién

Jefe Oficina Asesora Juridica

Jefe Oficina de Informatica y Sistemas
Subdirector Financiero y Administrativo

Servidores que tengan responsabilidades directas en

el monitoreo y evaluacion de los controles.

- Asesorar a la linea estratégica en el andlisis del contexto de la
entidad, definicién del marco general de la gestién del riesgo.

- Definir el esquema operativo para la gestion del riesgo, para facilitar
el cumplimiento de la Politica.

- Acompahdar y supervisar permanentemente a la primera linea de

defensa en el ciclo de la gestidn del riesgo. Q

- Asegurar que los controles y los procesos de gestién de riesgos
implementados por la primera linea de defensa, estén disefiados y se
ejecuten apropiadamente.

- Monitorear la gestion de riesgo y controles ejecutada por la primera
linea de defensa.

- Socializar los resultados de la gestion del riesgo (mapa e informes) a
los grupos de valor.

- Impulsar la cultura de gestion del riesgo
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Lineas De

Defensa Responsables Responsabilidad Frente Al Riesgo

- Proporcionar informacion sobre la efectividad del Sistema de Control
Interno a través de un enfoque basado en riesgos, incluida la operacion
de la primera y segunda linea de defensa.

- Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del Sistema de
Control Interno.

- Asesorar a la primera linea de defensa en coordinacién con la
segunda linea de defensa en la implementacion del ciclo de gestion del
riesgo.

Tercera linea | Jefe Oficina de Control Interno

- Adelantar seguimiento a los riesgos de la institucidn verificando la
efectividad de los controles.

- Recomendar mejoras a la politica de operacion para la administracion
del riesgo.

Fuente: Elaboracion propia a partir de la informacién del Manual de Gestién del Riesgo DAFP (2018).

Comunicacion y consulta

Las actividades de comunicacion y consulta con los grupos de valor tienen lugar durante todas las etapas de la gestién del riesgo. Estas actividades estan
dadas por los reportes periddicos y su divulgacion de acuerdo con la normatividad existente y las necesidades de FONCEP. Dentro de estas actividades
estan:

e Divulgacion del mapa de riesgos para consulta al interior de la entidad.

e Socializacidn de los riesgos con el equipo de trabajo por parte de los lideres y responsables de cada proceso.

e Socializacidn de las metodologias de identificacion y gestion del riesgo, y fortalecimiento de la cultura del riesgo por parte de la Oficina Asesora
de Planeacién y la Oficina de Control Interno.

e Consulta y divulgacidon del mapa de riesgos de corrupcion a los grupos de valor a través de su publicacion en la pagina web en el enlace de
transparencia.
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e Las demads actividades establecidas en la documentacion asociada a la gestion del riesgo (manual, instructivos, guias, procedimientos, entre
otros.)

Operacion de la Politica de Gestion de Riesgos. La operacion de esta politica esta descrita en el presente manual y demds documentos asociados a la
Gestidn Integral de Riesgos de FONCEP.

. CAPITULO 2. GENERALIDADES.

Tipologia de riesgos. El presente documento es la herramienta para la gestion integral de los riesgos en el Fondo de Prestaciones Econdmicas, Cesantias
y Pensiones — FONCEP.

Frente a lo anterior, es necesario sefialar que en un sentido amplio el riesgo es definido como: “la posibilidad que suceda un evento que afecte el objetivo
de algo”. EI FONCEP podria verse afectado por riesgos en los objetivos estratégicos o metas institucionales, la misionalidad de la entidad por hechos de
corrupcion, el modelo financiero por la naturaleza de la entidad, los objetivos de cada uno de los procesos, los objetivos de los sistemas de gestion tales
como seguridad digital, ambiental o seguridad y salud en el trabajo y, finalmente, el equilibrio econémico contractual.

Por lo anterior, teniendo en cuenta la cadena de valor de la entidad y en concordancia con la politica establecida, el FONCEP reconoce riesgos
estratégicos, operacionales y transitorios, como se muestra en la siguiente tabla:

Tabla 4: Riesgos FONCEP

Cadena De Valor Nivel Clase Nivel De Gestion

Resultados y Metas y resultados Resultados, productos, lineas de accidn, Metas Institucionales

Estratégicos

Productos Fiduciarios y Financieros Modelo Financiero
Procesos (objetivos y
Operacionales salidas) Todos los Procesos
Actividades
Corrupcion Procesos susceptibles a hechos de corrupcion
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Cadena De Valor Nivel Clase Nivel De Gestion

Ambiental Procesos con responsabilidad ambiental

Seguridad Digital
Procesos responsables de grupos de activos de Informacién

Seguridad y salud en el

. Procesos con responsabilidad de gestidn en SST
trabajo

Insumos Transitorios Contractuales Inherentes a la ejecucion de Contratos

Fuente: Elaboracidn propia.

Roles y Responsabilidades. Una vez descritos los tipos de riesgos, es pertinente enunciar las responsabilidades y roles segun la tipologia de riesgos.
Para ello es necesario explicar el modelo de “lineas de defensa” adoptado por el Departamento Administrativo de la Funcion Publica-DAFP, en el cual
fundamenta una estrategia para garantizar el cumplimiento de la gestidn riesgos mediante la definicion de roles y responsabilidades de los actores que
intervienen en la gestion, su supervision y el aseguramiento independiente. La tabla siguiente muestra la estructura del modelo de lineas de defensa.

Tabla 5: Niveles, roles y responsabilidades segtin riesgos

Niveles De Riesgos Roles Y Responsabilidades

Nivel Clase Primera Linea Segunda Linea Tercera Linea

Responsables Objetivos o

Jefe Oficina Asesora de Planeacién
Gerentes de Meta

Metas y resultados

Jefe Oficina de
Comité Fiduciario de Control Interno

. . o . Subdirector Financiero y
Financieros Seguimiento de Pensiones y . -
, Administrativo
Cesantias

Estratégicos
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Niveles De Riesgos

Roles Y Responsabilidades

Nivel Clase Primera Linea Segunda Linea Tercera Linea
Corrupcion Lideres Proceso Jefe Oficina Asesora de Planeacién
Procesos (objetivos y , - .,
. Lideres Proceso Jefe Oficina Asesora de Planeacion
Salidas)
Referente Ambiental . . .
. L. Subdirector Financiero y
Ambiental Asesor responsable Gestidn Administrativo
Operacional Administrativa

Seguridad Digital

Responsable grupo de activos

Jefe Oficina de Informatica y
Sistemas

Seguridad y salud en el
trabajo

Lider SST
Asesor responsable de Talento
Humano

Subdirector Financiero y
Administrativo

Transitorios

Contractuales

Supervisores de Contrato

Jefe Oficina Asesora Juridica

Fuente: Elaboracion propia

Nota: Dentro de la politica de gestion del riesgo se encuentran las responsabilidades generales por cada una de las lineas de defensa.

A continuacidn, se presentan funciones, roles, responsabilidades y autoridad por la linea de defensa aplicando el modelo del DAFP.

Linea de defensa estratégica.

e Funcion: Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento.

e Rol: Alta Direccion (Comités Directivos, Comité Institucional de Gestidn y Desempefio, el Comité Institucional de Coordinacion de Control

Interno).

e Responsabilidad: Analizar los riesgos y amenazas institucionales para el cumplimiento de los planes estratégicos. Definir el marco general

para la gestion del riesgo (politica de administracién del riesgo) y garantizar el cumplimiento de los planes de la entidad.
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Primera Linea de Defensa.

e  Funcion: Desarrolla e implementa procesos de control y gestién de riesgos a través de su identificacion, analisis, evaluacidon, monitoreo y
acciones de mejora.

e Rol: Lideres de los procesos, programas y proyectos de la entidad, gerentes de meta, supervisores de contratos, lider SST, Comité Fiduciario,
referente ambiental.

e Responsabilidad: Disefiar, implementar y monitorear los controles; gestionar de manera directa en el dia a dia los riesgos de la entidad través
de su identificacién, analisis, evaluacidon, monitoreo y acciones de mejora. Orientar el desarrollo e implementacién de politicas y
procedimientos internos y asegurar que sean compatibles con las metas y objetivos de la entidad y emprender las acciones de mejoramiento
para su logro.

e Autoridad: Desarrolla e implementa procesos de control y gestidn de riesgos a través de su identificacidn, analisis, valoracidon, monitoreo y
acciones de mejora.

Segunda Linea de Defensa.

e  Funcion: Asegura que los controles y los procesos de gestion de riesgo implementados por la primera linea de defensa estén disefiados
apropiadamente y funcionen como se pretende.

e Rol: Servidores que tienen responsabilidades directas en el monitoreo, evaluacion de los controles y la gestion del riesgo, jefe de Oficina Asesora
de Planeacidn, jefe de Oficina Asesora Juridica (contractual), Jefe Oficina de Informatica y Sistemas (Seguridad Digital), coordinadores de otros
sistemas de gestion de la entidad (Seguridad y Salud en el Trabajo y Sistema de Gestién Ambiental).

e Responsabilidad: Monitorear la gestion del riesgo y control ejecutado por la primera linea de defensa, complementando su trabajo.

e Autoridad: Asegurar que los controles y los procesos de gestion de riesgos implementados por la primera linea de defensa estén disefiados
apropiadamente y funcionen como se pretende; asistir y guiar la primera linea de defensa en la gestion adecuada de los riesgos que pueden
afectar el cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los riesgos de corrupcion, a través del establecimiento de
directrices, apoyo en el proceso de identificar, analizar, evaluar y tratar los riesgos y realiza un monitoreo independiente al cumplimiento de
las etapas de la gestion de riesgos; reporta el estado de los riesgos a la linea estratégica para la toma de decisiones.

Tercera Linea de Defensa.

e  Funcion: Proporciona informacidn sobre la efectividad del Sistema de Control Interno-SCl a través de un enfoque basado en riesgo incluida la
operacién de la primera y segunda linea de defensa.
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e Rol: Oficina de Control Interno.

e Responsabilidad: Proporcionar aseguramiento basado en el mds alto nivel de independencia y objetividad sobre la efectividad del S.C.I;
adelantar seguimiento al Mapa de Riesgos de Corrupcion, a la gestion del riesgo, verificando la efectividad de los controles, antes de los primeros
10 dias de cada cuatrimestre.

e Autoridad: Proporcionar informacién sobre la efectividad del S.C.I., a través de un enfoque basado en riesgos, incluida la operacién de la primera
y segunda linea de defensa; provee aseguramiento (evaluacion) independiente y objetiva sobre la efectividad de la gestidn de riesgos, validando
que la linea estratégica, la primera y segunda linea de defensa cumplan con sus responsabilidades en la gestidn de riesgos para el logro en el
cumplimiento de los objetivos institucionales y de proceso.

. CAPITULO 3. ETAPAS DE LA ADMINISTRACION DEL RIESGOS (CICLO DE LA GESTION DEL RIESGO)

La gestion del riesgo al interior de FONCEP, identifica los riesgos que pueden afectar el cumplimiento de los objetivos estratégicos y de proceso, identifica
causas o fallas que pueden dar origen a la materializacion del riesgo, identifica el riesgo inicial o inherente. El paso siguiente consiste en identificar el
control o controles y finalmente, evaluar si los controles estan bien disefiados para mitigar el riesgo y si estos se ejecutan como fueron disefiados
determinando simultdneamente el riesgo residual. En otras palabras, la gestidon del riesgo se hace de acuerdo con el siguiente esquema de etapas
siguiéndolo de arriba hacia abajo.
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1.
Identificacion

5. Monitoreo y
revisiéon

4. Tratamiento
(manejo)

llustracion 1: Ciclo de gestidn de riesgos

Fuente: Elaboracién propia

1. Identificacidn. Visibiliza los eventos que constituyen o pueden constituir una amenaza o variacidn negativa en el cumplimiento de los objetivos
en los diferentes niveles establecidos. En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus
consecuencias. Para el andlisis se deben tener en cuenta datos histéricos, analisis tedricos, opiniones informadas, expertas y necesidades de
las partes involucradas. Esta etapa esta dividida en dos partes, el establecimiento del contexto y la identificacidn del riesgo.

Para el establecimiento del contexto se deben definir los pardmetros internos y externos que se han de tomar en consideracién para la administracion
del riesgo, pues a partir de estos se establecen las posibles causas o riesgos a identificar. El producto principal de esta etapa es el Plan Estratégico
Institucional y los ejercicios de planeacidn estratégica, ademas, el seguimiento a estos en los espacios de la Alta Direccidn definidos por FONCEP; por
ejemplo, el Comité de Gestidn y Desempefio, Comité Asesor de la Direccion y Experiencia a la Ciudadania, y los demds comités de la alta direccion. Sin
embargo, este no es el Unico insumo para establecer el contexto, también cada proceso segun su particularidad en sus Comités Primarios y demas
reuniones podrian identificar elementos internos y externos que generen claridad de las caracteristicas del proceso y cumplimiento de este requisito.
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Para la identificacion del riesgo se describe el nombre del riesgo, las causas y efectos e impacto de cada uno de ellos. Para ello es necesario tener en
cuenta la tipologia de riesgos teniendo en cuenta lo mencionado en los capitulos correspondientes de este documento.

NOTA: Los riesgos deben estar descritos de manera clara y precisa, su redaccidon no debe dar lugar a ambigiiedades o confusiones.

2. Anadlisis. En esta etapa se busca establecer la probabilidad de ocurrencia del riesgo (el numero de veces que se ha presentado o puede
presentarse en un periodo de tiempo determinado) y sus consecuencias o impacto (gravedad de sus consecuencias o la magnitud de sus efectos)
con el fin de estimar la zona de riesgo inicial (riesgo inherente), es decir, se realiza suponiendo la ausencia de algun tipo de control.

Andlisis de la probabilidad. Se analiza qué tan posible es que ocurra el riesgo y se expresa en términos de frecuencia o factibilidad, donde frecuencia
implica determinar el nimero de eventos en un periodo determinado. Se trata de hechos que se han materializado o de los que se cuenta con un historial
de situaciones o eventos asociados al riesgo. Factibilidad implica determinar la presencia de factores internos y externos que pueden propiciar el riesgo
se trata en este caso de un hecho que no se ha presentado, pero que es posible que suceda.

A menos que se disponga de datos histéricos sobre el nimero de eventos que se hayan materializado en un periodo de tiempo, cada lider con su grupo
de trabajo debe calificar el nivel de probabilidad en términos de factibilidad de acuerdo con la experiencia de los responsables que desarrollan el proceso,
de sus factores internos y externos. Para lo anterior, se debe tener en cuenta la siguiente tabla:

Tabla 6: Criterios para calificar probabilidad

Probabilidad de Ocurrencia del Riesgo

Nivel Escala Descripcion Cualitativa Escala para riesgos contractuales

El evento pude ocurrir en - . - .
P La probabilidad de que el riesgo se materialice es muy baja, solo

circunstancias No se ha presentado en los , . . . .

1 RARA VEZ . . .p N podria ocurrir en circunstancias excepcionales, fuera del alcance de la
excepcionales o poco ultimos 5 afios .
entidad.
comunes
. La probabilidad de que el riesgo se materialice es baja, podria ocurrir
El evento puede ocurrir , . . . . .
. , Se presentd una vez en los | en circunstancias especiales, dentro del alcance de la entidad. Existe
2 IMPROBABLE puede ocurrir en alguin

ultimos 5 afios registro historico de que se haya presentado alguna vez en los

momento s o . . .
ultimos 5 afos bajo alguna circunstancia.
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Probabilidad de Ocurrencia del Riesgo

Nivel Escala Descripcion Cualitativa Escala para riesgos contractuales

El riesgo podria materializarse al menos una vez en etapas previas al

El evento es posible que . . . o
P q Se presentd una vez en los | desarrollo del proceso contractual. Existe registro histérico de que se

3 POSIBLE suceda en algun

ultimos 2 afios. haya presentado al menos una vez en los ultimos 2 afios en algun
momento
proceso.
. El riesgo podria materializarse al menos una vez durante el proceso.
El evento ocurre en la Se presentd una vez en el . . s
4 PROBABLE , e o Existe registro histérico de que se haya presentado al menos una vez
mayoria de los casos ultimo afo

en el Ultimo afio en algun proceso.

El evento se espera que
ocurra en la mayoria de | Se ha presentado mas de una
las circunstancias (es vez al afio
seguro que suceda)
Fuente: Elaboracion propia a partir de la informacién de la Guia DAFP (2018).

El riesgo podria materializarse mas de una vez un proceso. Existe
registro histdrico de que se haya presentado mas de una vez en el
ultimo afio en algun proceso.

Andlisis de consecuencias o nivel de impacto. Por impacto se entienden las consecuencias que puede ocasionar a la organizacién la materializacién del
riesgo.

En este caso

e Setienen en cuenta las consecuencias potenciales establecidas en la identificacion del riesgo.
e Parasu determinacion se utiliza la tabla de niveles de impacto establecida en la Politica de Riesgos.

Para analizar el impacto se deben tener en cuenta las siguientes tablas de niveles de impacto que también se encuentran en la Politica de Riesgos.
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Tabla 7: Criterios para calificar el impacto
Confidencialidad , . Credibilidad o . .. s ..
Escala ) ., Estratégica Legal Operativo Contratacion Escala Cuantitativa Corrupcion
de la informacién Imagen
Afecta el . . ., Sobrecostos <1% del | El andlisis de impacto
e Ajustes a una | Obstruye la ejecucién de . T .
cumplimiento | Grupo de . presupuesto asignado | se realizard teniendo
1 Personal . . . Multas actividad un contrato de manera
de los objetivos | funcionarios . o sobrecostos <1% del | en cuenta solamente
s concreta intrascendente .
individuales valor del contrato los niveles
Dificulta la ejecucion del “moderado”,
Afecta el ) . | Sobrecostos <5% del |, ”
- . contrato de manera baja, ; mayor v
. cumplimiento | Todos los Cambios en los . . presupuesto asignado | P
2 Menor Grupo de trabajo . . . Demandas . aplicando medidas se catastrofico”, dado
de los objetivos | funcionarios procedimientos . 0 sobrecostos <5% del .
. puede lograr el objeto que estos riesgos
del 4rea valor del contrato - .
contractual siempre seran
Afecta el . . ., significativos; en este
- . .., | Cambios en la|Afecta la ejecucion del | Sobrecostos entre el & .
3 Moderado Relativa al proceso cumplimiento | Usuarios Investigacion interaccion de los | contrato sin alterar el | 5% el 15% del orden de ideas, no
i de los objetivos | FONCEP Disciplinaria rocesos beneficio para las partes r:gu uesto asionado aplican los niveles de
del proceso P P P P P g impacto
Obstruve la eiecucion Sobrecostos entre el | insignificante y
Afecta el sustanglialmenteJ ero 15%y el 30% del| menor, quesiaplican
4 Mavor Institucional cumplimiento Ciudadania Investigacion | Intermitencia en aun  asi err;witep Ia presupuesto asignado | para  los demas
4 de un objetivo Fiscal el servicio consecuciénpdel obieto o Sobrecostos entre el | riesgos. En este caso,
estratégico tractual ) 15%y el 30% del valor | se  analizard el
contractua del contrato impacto con relacién
a las 19 preguntas
Perturba la ejecucion del establecidas por la
Afecta el ) Sobrecostos 30% < del . P
- L contrato de manera . Secretaria de
.. cumplimiento , Intervencién | Paro total del . - presupuesto asignado .
5 Estratégica o Sector o pais L grave imposibilitando la Transparencia de la
de la mision o - Sancién proceso L, . o Sobrecostos 30% < . ;
vision consecucion  del objeto del valor del contrato Presidencia  de  la
contractual Republica.
Fuente: Elaboracion propia a partir de la informacion de la Guia DAFP (2018).
3. Evaluacion (valoracién). Establece el grado de exposicion o nivel del riesgo y las opciones de manejo de cada uno, mediante la definicidon y
valoracidn de los controles aplicados para la determinacién del riesgo residual. Lo anterior, mediante la definicidn del riesgo antes y después
de controles.
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Riesgo antes de controles. Se identifica la zona de riesgo inicial (inherente) o la zona de riesgo sin controles, mediante el cruce de las variables de
probabilidad e impacto explicado en la etapa anterior de analisis. Dicho cruce se realiza sobre mapa de calor que se muestra a continuacion.

Tabla 8: Mapa de calor de riesgos

Impacto

Probabilidad

1 2 3
5 Alta Alta
4 Moderada Alta Alta
3 Baja Moderada Alta
2 Baja Baja Moderada Alta
1 Baja Baja Moderada Alta

Fuente: Elaboracion propia a partir de la guia DAFP (2018)

Riesgo después de controles. Una vez identificado el riesgo inherente, se debe realizar la identificacion de controles y posteriormente su valoracién
mediante la evaluacién del disefio y ejecucidn de estos, lo cual genera como resultado el riesgo residual. Lo ideal es que por cada causa se identifique el

control o controles existente.

Identificacion de Controles. La definicién de controles para que en su disefio mitiguen de manera adecuada el riesgo (causas), depende
de varios aspectos: las caracteristicas propias del proceso y las actividades relacionadas con el riesgo, la variable determinante del riesgo
(frecuencia o impacto), las vulnerabilidades identificadas, entre otros. Los controles deben contribuir a la afectacién de la probabilidad o
el impacto y deben estar acordes con las causas y consecuencias identificadas.

- Valoracion de controles: Al momento de definir las actividades de control por parte de la primera linea de defensa se debe considerar que los

controles estén bien disefiados, es decir, que efectivamente mitiguen las causas que hacen que el riesgo se materialice, y se ejecuten

adecuadamente.

- Nivel de riesgo (riesgo residual). Dado que ningun riesgo se evita o elimina mediante una medida de tratamiento, el desplazamiento de un
riesgo inherente en su probabilidad o impacto se realizard de acuerdo con la valoracion del control (fuerte, moderado, débil) y el objeto del
mismo (disminuir probabilidad o impacto) moviéndose dentro del mapa de calor, cuyo resultado sera el riesgo residual el cual debera ser

tratado.
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4. Tratamiento (manejo). En esta etapa se formulan las acciones orientadas al mejoramiento de los controles o de implementacién de nuevos
controles, de acuerdo con el nivel residual y los niveles de aceptacidn definidos en esta politica de gestidn del riesgo, es decir, el tratamiento
de los riesgos parte del nivel de aceptacion de la politica de gestion de riesgos de FONCEP, la cual establece:

“los riesgos en niveles de exposicion “moderado”, alto” o “extremo” son inaceptables y deberdn ser tratados de acuerdo con alguna de las
opciones de manejo establecidas (evitar, reducir o compartir el riesgo). Los riesgos de corrupcion son inaceptables, independientemente de su
nivel y deben ser tratados.”

Por sus criterios de probabilidad e impacto, los riesgos de corrupcidn nunca estaran en un nivel de riesgo inherente ni residual bajo.

De acuerdo con las disposiciones de la Alta Direccion, los niveles de aceptacién de los riesgos del FONCEP son los que se encuentran en la zona de riesgo
baja, para los riesgos que se encuentran en la zona de riesgo moderada, zona de riesgo alta y zona de riesgo extrema los planes de mitigacion de riesgos
son obligatorios.

Tabla 9: Zonas de riesgo y Plan de tratamiento

Zona de riesgo Plan de tratamiento
i Si

Alta Si
Moderada Si
Baja No

Fuente: Elaboracién propia.

De acuerdo con el nivel de exposicidn en que se encuentre cada riesgo y la relacion costo-beneficio de las medidas de tratamiento, se define la opcidn
de manejo a aplicar. Las opciones de tratamiento son:

e Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo. (ningln riesgo de corrupcién podra ser
aceptado).
e  Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no se inicia o no se continta con la actividad que lo provoca.

e  Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo o ambos; por lo general conlleva la implementacion
de controles.

CODIGO DEL FORMATO: FOR-EST- PES-002
VERSION:007

Sede Principal

FONDO DE
Ca_rre_ra 6 Nro. 14_-9_8 PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander CESANTIAS Y PENSIONES

Teléfono: +571 307 62 00 || www.foncep.gov.co



Y
‘k* MANUAL DE GESTION DE RIESGOS

BOGOT. e o o8

e  Compartir o transferir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o compartiendo una parte de este. Los riesgos
de corrupcién se pueden compartir, pero no se puede transferir su responsabilidad.

Nota: solo se puede seleccionar una opcién de tratamiento.

Estas acciones deben estar encaminadas a: fortalecer el disefio de los controles existentes; realizar monitoreo y revision a la efectividad de los controles
existentes; crear nuevos controles asociados al riesgo.

5. Monitoreo y revision. Es la revision periddica de la eficacia de las acciones de tratamiento y los controles que se han implementado, asi como
la materializacion de los riesgos. El monitoreo de los riesgos se realiza por medio de las tres lineas de defensa con el fin de asegurar el logro de
sus objetivos, de esta manera se proporciona el aseguramiento de la gestidn y se previene la materializacion de los riesgos en todos sus ambitos

Tabla 10: Lineas de defensa y Responsabilidades de Monitoreo

Lineas de defensa

Responsabilidades de monitoreo

Linea estratégica

La alta direccién y el equipo directivo, a través de sus comités (Comités Institucional de Coordinacién de Control Interno,
Comité de Gestion y Desempefio) o de la Junta Directiva deben monitorear y revisar el cumplimiento a los objetivos a
través de una adecuada gestion de riesgos con relacién a lo siguiente:

e Revisar los cambios en el direccionamiento estratégico y determinar cdmo estos pueden generar nuevos
riesgos o modificar los que ya se tienen identificados.

e Revisar el adecuado despliegue de los objetivos institucionales en los objetivos de procesos que han servido de
base para llevar a cabo la identificacion de los riesgos.

e Hacer seguimiento en el Comité Institucional y de Control Interno a laimplementacién de cada una de las etapas
de la gestion del riesgo y de los resultados de las evaluaciones realizadas por Control Interno o Auditoria
Interna.

e  Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e identificar, en caso de
gue no se estén cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los
objetivos.

e Hacer seguimiento y pronunciarse, por lo menos cada trimestre, sobre el perfil de riesgo inherente y residual
de la entidad, incluyendo los riesgos de corrupcion y de acuerdo con las politicas de tolerancia establecidas y
aprobadas.
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Lineas de defensa Responsabilidades de monitoreo

e Revisar los informes presentados por la segunda y tercera linea de defensa, por lo menos cada trimestre, de los
eventos de riesgos que se han materializado en la entidad, incluyendo tanto los riesgos de corrupcién, como
las causas que dieron origen a esos eventos de riesgos materializados, y de aquellas que estan ocasionando
gue no se cumplan los objetivos y metas, a través del andlisis de indicadores asociados a esos objetivos.

e Revisar los planes de accidn establecidos para cada uno de los riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo posible |a repeticién del evento.

Primera linea de defensa e  Revisarlos cambios en el Direccionamiento Estratégico y como estos puedan generar nuevos riesgos o modificar
los que ya se tienen.

e  Revisar el adecuado disefo y ejecucidn de los controles.

e Revisar que las actividades de control de sus procesos estén documentadas y actualizadas en los
procedimientos.

e Revisar el cumplimiento de objetivos de procesos, indicadores de desempefio, metas estratégicas, seguridad
de los activos de informacion, objetos contractuales y los objetivos de los sistemas de gestién de la entidad,
identificando los riesgos cuando estos elementos no se estén cumpliendo.

e Reportar a la segunda linea de defensa los eventos de riesgo que se han materializado en la entidad, asi como
las causas que dieron origen a esos eventos.

e Revisar los planes de mejoramiento de las auditorias, garantizando la identificacion de la o las causas raiz, de
tal forma que se evite la repeticion de los eventos y del riesgo en general.

e Ejecutar las actividades y planes de accién acordados de las lineas de defensa relacionados con la gestion del
riesgo.

e Revisar constantemente los riesgos y el adecuado disefio y ejecucion de los controles establecidos.

e Revisar que las actividades de control se encuentren documentadas y actualizadas en los procedimientos o
documentos oficiales del Sistema de Gestién del FONCEP.

e Cada vez que se incumpla objetivos, indicadores o se tenga hallazgos de auditoria, se debe identificar o

valorar los riesgos del proceso y proponer acciones de mejora y de tratamiento. Q

e Reportar ala segunda linea de defensa los riesgos materializados (provenientes de procesos de autoevaluacion,
auditorias) segun lo dispongan.

e Ejecutar los controles y actualizarlos cuando se requiera, ademas de generar reportes de monitoreo y reportar
evidencias cuando las demas lineas de defensa asi lo requieran.

Segunda linea de defensa e  Revisarlos cambios en el Direccionamiento Estratégico y cdmo estos puedan generar nuevos riesgos o modificar

los que ya se tienen, con el fin de solicitar y apoyar en la actualizacidn de las matrices del riesgo.
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Lineas de defensa Responsabilidades de monitoreo

e Revisar la adecuada definicidn y despliegue de los objetivos institucionales a los objetivos de los procesos; de
las metas estratégicas a los indicadores estratégicos, acciones de los planes y objetos contractuales; de los
objetos contractuales a las obligaciones contractuales que han servido de base para llevar a cabo la
identificacion de los riesgos, y formular las recomendaciones a que haya lugar.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han identificado por parte
de la primera linea de defensa y determinar las recomendaciones y seguimiento para el fortalecimiento de los
primeros.

e  Revisar el perfil de riesgo inherente y residual por cada proceso, consolidarlo y pronunciarse sobre cualquier
riesgo que esté por fuera del perfil de riesgo de la entidad.

e Hacer seguimiento a las actividades de control establecidas para la mitigacion de los riesgos de los procesos,
verificando que se encuentren documentadas y actualizadas en los procedimientos o documentos oficiales del
Sistema de Gestion del FONCEP.

e Revisar las acciones de mejoramiento y tratamiento establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva a materializar
el riesgo y lograr el cumplimiento a los objetivos, metas, planes, indicadores, objetos contractuales y objetivos
de sistemas de gestion.

® Trimestralmente los responsables de segunda linea de defensa deben realizar un informe en el que se incluyan
los elementos susceptibles a mejorar por cada una de la tipologia de riesgos a su cargo, dando a conocer las
acciones (plan de accidn) a realizar por la primera linea de defensa: Como elementos minimos a incluir en el
informe este debe tener: acciones realizadas durante el trimestre, acciones a realizar en el proximo trimestre,
estado de los riesgos ( cantidad, nivel de riesgo residual, riesgos materializados), estado de causas, disefio y
ejecucion de controles, cumplimiento de plan o acciones de tratamiento y finalmente se debe identificar
debilidades y oportunidades de la gestidn de riesgos de las primeras lineas de defensa a intervenir.

Tercera linea de defensa e Revisar los cambios en el Direccionamiento estratégico o en el entorno y como estos puedan generar nuevos
riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin de identificar y
actualizar las matrices de riesgos por parte de los responsables.

e Revisar la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivos de los procesos;
de las metas estratégicas a los indicadores estratégicos, acciones de los planes y objetos contractuales; de los
objetos contractuales a las obligaciones contractuales que han servido de base para llevar a cabo la
identificacion de los riesgos y realizar las recomendaciones a que haya lugar.
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Lineas de defensa Responsabilidades de monitoreo

e Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de los objetivos de
los procesos e incluir los riesgos de corrupcién.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacidn de los riesgos que se han establecido
por parte de la primera linea de defensa y formular las recomendaciones y seguimiento para el fortalecimiento
los controles.

e  Revisar el perfil de riesgo inherente y residual consolidado y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo de la entidad o que su calificacion del impacto o probabilidad del riesgo no es
coherente con los resultados de las auditorias realizadas.

e  Realizar auditorias para verificar que las actividades de control establecidas con el fin de mitigar los riesgos, se

encuentren documentadas y actualizadas en los procedimientos, ademas, que los planes de mejora de hallazgos
se lleven a cabo de manera oportuna, se establezcan las causas raiz del problema y se evite, en lo posible, la
repeticion de hallazgos y la materializacidn de los riesgos.

Fuente: Elaboracion propia a partir de la informacion de la Guia DAFP (2018).

Nota: En los siguientes capitulos se desarrollan las particularidades de cada una de las tipologias de riesgos. Para los riesgos que no cuentan con
particularidades, se deberan cumplir los lineamientos descritos en los capitulos anteriores.

Iv. CAPITULO 4. RIESGOS DE METAS Y RESULTADOS, DE CORRUPCION Y DE PROCESO.

Este apartado tiene como fin establecer las particularidades de los riesgos estratégicos, de corrupcion y de proceso y mostrar el paso a paso en el
aplicativo SVE. Como se menciond en el apartado de generalidades estos tipos de riesgos estaran coordinados por la Oficina Asesora de Planeacion.

Identificacion. Una vez definido el contexto, ya sea mediante los espacios definidos como Comité Institucional de Gestion y Desempefio, Comités
Directivos, los ejercicios de planeacion, los Comités Primarios o ejercicios de andlisis de los procesos, se procede con la identificacidon o descripcién del
riesgo. Esta identificacion se lleva a cabo determinando las causas con base en el contexto interno, el contexto externo y del proceso que pueden afectar
el logro de los objetivos. Es decir, esta fase esta asociada a la descripcion de aquellos eventos o situaciones que pueden entorpecer el normal desarrollo
de los objetivos del proceso que depende de la tipologia como se muestra a continuacién.

Riesgos de metas estratégicas y de proceso
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e (Qué puede suceder? (Riesgo) Identificar la afectacion del cumplimiento del objetivo estratégico, meta o del proceso segun sea el caso.
e (Cémo y cudndo puede suceder y qué o quién lo puede generar? (Causas) Establecer las causas a partir de los factores determinados en el

contexto.

e  (Qué consecuencias tendria su materializacién? (Impacto) determinar los posibles efectos por la materializacion del riesgo.

Nota: A partir de la respuesta de estas preguntas se debe describir el riesgo.

Orientacién

v" Al momento de identificar riesgos, tenga en cuenta la informacién de fuentes como hallazgos de auditorias, PQRS, directrices o intereses de la

alta direccidn (actas de comités), procesos de autoevaluacion, datos histéricos, experiencia del equipo de trabajo, entre otros. Q

v" Al momento de identificar y analizar las causas, tenga en cuenta que los objetivos del proceso o de meta estratégica se desarrollan a través de

actividades y que no todas tienen la misma importancia. Por esa razon, se debe establecer cual de ellas contribuyen mayormente al logro de

los objetivos, estas actividades se denominan actividades criticas o factores claves de éxito. Son estos factores los que se deben tener en cuenta

para identificar las causas que originan la materializacion de los riesgos. Por lo anterior, las caracterizaciones de los procesos y los planes de

accion son el insumo fundamental y por ende deben ser coherentes y estar actualizados.

v" Al momento de definir efecto o impacto, tenga en cuenta la Tabla 5. Criterios para calificar el impacto y el siguiente listado de efectos

propuestos: Pérdidas Financieras, Pérdida de Credibilidad, Incumplimientos legales, Dafos a la infraestructura Fisica, Llamados de Atencion,

Reprocesos, Sanciones, Interrupcion de la Operacidn o del Servicio, Lesiones o Fallecimientos, Dafios a la infraestructura Tecnoldgica.

Ejemplo

Tabla 11: Riesgo — Causas — Impacto/Efecto

seguimiento a la depuracién de

parte de la depuracion de deuda

Nombre del riesgo Causas Impacto/ Efecto
Cumplimiento parcial de los | e Participaciéon intermitente o | e Enviar la informacion de
parametros definidos para el | nula por parte de los entes que hacen | manera inexacta, incorrecta o

incompleta a las entidades participes.
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. Realizacién de actividades de | o Incumplimiento en los
seguimiento de manera inoportuna por | resultados esperados.
parte del equipo del proceso de | e Reprocesos por parte del area.

Administracién de Historias Laborales en
el momento que se allegan los estados
de cuenta.

Fuente: Elaboracion propia.

Riesgos de corrupcidn. para identificar estos riesgos es necesario revisar la definicién de este tipo de riesgo en la parte de definiciones, pues al momento
de describirlo es necesario que en la descripcion concurran los componentes de su definicion asi: accién u omisidn + uso del poder + desviacion de la
gestion de lo publico + beneficio privado.

Nota: Los riesgos de corrupcidn se identifican o valoran anualmente por los responsables de los procesos, y la OAP consolida los riesgos de corrupcion y
publica el mapa de corrupcidn en el marco del Plan Anticorrupcién y Atencion al Ciudadano PAAC en la pagina web de la entidad (enlace de transparencia)
a mas tardar el 31 de enero de cada afio teniendo en cuenta el indice de informacién clasificada y reservada.

Ejemplo

Tabla 12: Riesgo — Causas — Impacto/Efecto

Nombre del riesgo Causas Impacto/ Efecto
Posibilidad de recibir una dadivao | e Ausencia o debilidades de controles para e Sanciones,
beneficio a nombre propio o de un | la verificacion de requisitos por parte del area de e Reprocesos,
tercero al nombrar o vincular | talento humano en el procedimiento vinculacidn e Investigaciones
personal sin cumplimiento de | de servidores. disciplinarias
requisitos legales establecidos en | e Desconocimiento  del  procedimiento
el manual de funciones vigente. vinculacién de servidores por parte del equipo del

area al iniciar una nueva vinculacidn

Fuente: Elaboracién propia.

Aplicativo SVE
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aprobacion del responsable del riesgo de las acciones a realizarse en el aplicativo.

conforme al procedimiento de gestidn de procesos.

el botdn “crear” en este espacio.

e Nombre: resuma el nombre del riesgo.

e Responsable: seleccione el nombre del enlace del proceso.

e  Gestor: selecciones el nombre del responsable del proceso.

e Descripcion: describa el riesgo e indique informacion importante para comprension
e Clase: seleccione de la lista desplegable el tipo de riesgo segln corresponda.

e (Esteriesgo es de corrupcion? responda (Si o No) y justifique su respuesta.

causa. con el botdn “agregar” de la pestafia efecto describa el efecto.
e  Finalice oprimiendo el botdn “guardar” y “siguiente”.

Esta etapa tiene que realizarse en el aplicativo “Suite Vision Empresarial”, los enlaces de cada proceso son los encargados de apoyar al
responsable de la operacidon en el aplicativo, garantizando mediante (reunién y su respectiva bitacora o correo electrdnico) la

Nota: Es de vital importancia aclarar que los roles en el aplicativo son netamente operativos del mismo, y en ningtin caso exime de
la responsabilidad de gestion del riesgo de los lideres o responsables de proceso en el marco del Sistema de Gestion del FONCEP y

El enlace de cada proceso debe entrar al aplicativo en el “mddulo de gestidn del riesgos”, pestaiia “riesgos”, y “gestionar”, para ubicar

En la ventana “identificacidon” diligencie los espacios obligatorios (los que tienen asterisco *) segun las siguientes caracteristicas:

e (Este riesgo es institucional? responda (Si o No) y justifique su respuesta. Los riesgos institucionales son los que por su
importancia, impacto y caracteristica general es considerado por la alta direccién como transversal a todo el FONCEP.

e Objetivos y areas afectadas por el riesgo: con el botdn “agregar” de cada pestafia (Objetivos estratégicos, Objetivos de
proceso, Area organizativas) seleccione el elemento correspondiente de la lista y seleccione el botén “agregar y cerrar”.
e Causas y efectos del riesgo: con el botdn “agregar” de la pestafia causa seleccione o cree el Agente generador y describa la

Andlisis. En este punto se define la probabilidad y el impacto como se mencioné en el capitulo del ciclo de riesgos.
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Aplicativo SVE

En la pestafia de “analisis” seleccione el nivel de probabilidad e impacto segun los dispuesto en la tabla 2. Del presente manual o en el
link “+ Mas informacidn en rangos de Probabilidad” y “+ Mas informacidn en rangos de Impacto” seleccionado el o los criterios que se
acerque a la realidad riesgo.

Nota: Para los riesgos de corrupcion en el andlisis de impacto, el aplicativo muestra las 19 preguntas del DAFP; por tal razon se
seleccionardn las pertinentes y el aplicativo generard automdticamente la escala de impacto.

Una vez realice esta accion, se mostrara el nivel de riesgo inherente al que corresponde el riesgo. Posteriormente, en el espacio
“comentario” diligencie la accion realizada y una corta justificacion o descripcion del por qué selecciond dichos criterios.

Finalice oprimiendo el botén “guardar” y “siguiente”.

Evaluacion y valoracidn. Una vez se tiene el riesgo inherente, se debe iniciar la identificacion y valoracién de los controles
Orientaciones técnicas para la identificacion de controles:

v' Para la identificacién de controles es necesario describir adecuadamente las causas como se menciond en el capitulo anterior. Con una causa
bien descrita (causa + agente generador + cuando o cémo) se facilita la identificacién de controles.
Ejemplo
Si hay una causa denominada “Ausencia o debilidad de controles para la verificacion de requisitos por parte del drea de talento humano en el
procedimiento vinculacion de servidores”, lo ideal es crear controles que se ejecuten antes o durante la ejecucion del procedimiento
mencionado, pues es ahi donde se puede detectar la causa; si se hace posteriormente, puede que el control no sea efectivo o solo detecte la
materializacién de una causa.

v' Elideal es que todas las causas de riesgos tengan por lo menos un control; de no ser asi, se debe velar porque en los tratamientos se llegue a
tener uno.

v' Los controles pueden ser de dos clases: a. aquellos que encuentran la materializacién de las causas o de los riesgos (detectivo) y b. aquellos que
velan por evitar la materializacién de las causas del riesgo (preventivo). Se recomienda que los controles se orienten a la prevencion y no a la
deteccién de causas.

CODIGO DEL FORMATO: FOR-EST- PES-002
VERSION:007

Sede Principal FONDO DE
Carrera 6 Nro. 14-98 PRESTACIONES ECONOMICAS,
Edificio Condominio Parque Santander CESANTIAS Y PENSIONES

Teléfono: +571 307 62 00 || www.foncep.gov.co


http://10.182.2.31/visionempresarialpru/rsk/risk?soa=4&__fl=3&mdl=rsk&&id=37532
http://10.182.2.31/visionempresarialpru/rsk/risk?soa=4&__fl=3&mdl=rsk&&id=37532

Y
‘k* MANUAL DE GESTION DE RIESGOS

BOGOT. e o o8

v Para la descripcién del control tenga en cuenta que en su redaccidon debe tener las siguientes variables:

o Responsable de llevar a cabo el control: persona asignada para ejecutar el control, el cual debe tener autoridad, competencias y
conocimientos para ejecutarlo (el profesional, el auxiliar, el lider u otras personas).

o Periodicidad de ejecucion: debe contener una periodicidad especifica para su realizacion (diario, mensual, trimestral, anual, cada vez
que sea necesario.). En todo caso la ejecucién del control debe ser oportuna para mitigar el riesgo.

o Propdsito: se debe indicar para qué se realiza el control, este debe prevenir o detectar las causas que generan el riesgo (verificar,
validar, conciliar, comparar, revisar, cotejar, detectar, identificar y acciones semejantes).

o Cdémo se realiza la actividad del control: se debe indicar el cémo se realiza la actividad determinando si la fuente u orden de la
informacién que sirve para ejecutar el control es confiable para mitigar el riesgo (a través de, identificando, comparando y acciones
semejantes)

o Qué pasa con las observaciones o desviaciones: El control debe indicar qué pasa con las observaciones o desviaciones como resultado
de la ejecucion del control, es decir, si se encuentran diferencias o no se cumple el control en su totalidad, la actividad no deberia
continuar hasta subsanar el hecho (en preventivos), o deberia gestionarse la materializacién de la causa o riesgo de manera oportuna
con acciones correctivas o aclaraciones a las diferencias detectadas.

o Evidencia: Debe indicar cual es el producto para entregar como evidencia de ejecucién del control. Es necesario en la medida de lo
posible definir donde reposara las evidencias de ejecucién del control.

Ejemplo

Tabla 13: Causas — Control

Causa Control

El Abogado de defensa de cobro coactivo, cada vez que requiera informacién de otras
areas para dar respuesta al mandamiento de pago, garantiza informar las caracteristicas
Informacién inoportuna e insuficiente por parte |y tiempos de envio de informacién mediante una comunicacién interna al area pertinente

de la Gerencia de Bonos y Cuotas partes, por medio del aplicativo SIGEF. En caso de no obtener la informacién requerida en los
tesoreria y/o gestién documental para dar términos sefialados, el abogado encargado de la defensa presentara la excepcidn de falta
respuesta a los mandamientos de pago de titulo ejecutivo a fin de obtener nueva informacién por parte de la gerencia de bonos
notificados a FONCEP y/o éreas involucradas que sera incorporada posteriormente al recurso de reposicion. La

evidencia de este control son las comunicaciones internas radicadas por el abogado de la
defensa del area de cobro coactivo.
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Fuente: Elaboracién propia.

Nota: El control se debe iniciar con un cargo responsable o un sistema o aplicacion evitando asignar dreas de manera general o nombres de personas. El
control debe estar asignado a un cargo especifico o comité cuando aplique.

Aplicativo SVE

En la pestaia de “valoracidon” seleccione “Controles para el riesgo”. En este espacio puede crear o utilizar controles ya creados a partir de
los bonotes “nuevo” “existente”.

e Enlaventana diligencie los espacios obligatorios (los que tiene asterisco *) segun las siguientes caracteristicas:

e Nombre: Describa el propésito del control.

e (lase: Seleccione si el control es detectivo o preventivo.

e  Escala afectada: Seleccione de la lista desplegable el tipo escala que afecta el control si es impacto, probabilidad o ambos.

e Descripcion: Digite el control segln lo descrito en el espacio de consejos.

e Causas: En el botdn “agregar” puede seleccionar las causas ya identificadas en la etapa de identificacion, posteriormente seleccione
el botén “agregar y cerrar”.

e Efectos: En el botdn “agregar” puede seleccionar los efectos ya identificados en la etapa de identificacidn, posteriormente
seleccione el botdén “agregar y cerrar”.

e  Proceso responsable: De la lista desplegable seleccione el proceso al que pertenece.

e Responsable: Automdticamente traerad el aplicativo su rol.

e  Estd documentado: responsa si (Si o No) el control esta en algin documento (procedimiento, manual, politica instructivo etc. del
sistema de gestion del FONCEP. Si su respuesta es si seleccione el documento asociado.

Orientaciones técnicas para valoracion de controles:

v' Parala adecuada mitigacidn de los riesgos no basta que control esté bien disefiado, el control debe ejecutarse por parte de los responsables tal
como se diseiid. Un control que no se ejecute o un control que se ejecute y esté mal disefiado, no va a contribuir a la mitigacion del riesgo.
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v Hay seis (6) criterios para evaluar controles para asignar un valor a un control. Por eso se recomienda que los controles cumplan con la mayor
cantidad de los seis (6) criterios:

v' - Responsable: ¢Existe un responsable asighado; este tiene autoridad y funciones en la ejecucién del control?

- Periodicidad: ¢Es oportuna la ejecucidn del control para detectar o prevenir la mitigacion del riesgo?

- Propdsito: éLas actividades buscan prevenir o detectar las causas?

- Confiabilidad: ¢La fuente de informacion que se utiliza en el desarrollo del control es informacién confiable?

- Manejo de las observaciones o desviaciones: éLas observaciones, desviaciones o diferencias identificadas como resultados de la ejecucién
del control son investigadas y resueltas de manera oportuna?

-Evidencia de la ejecucidn del control: ¢Se deja evidencia o rastro de la ejecucién del control que permita a cualquier tercero con la evidencia
llegar a la misma conclusion?

v' Efecto del control: ¢El resultado de cada variable de disefio del control, a excepcién de la evidencia, va a afectar la calificacion del disefio
del control?, Esto debido a que deben intervenir en el control todas las variables para que el control se evalie como bien disefiado,
generando de esta forma una calificacidn entre fuerte, moderado o débil.

v' Mitigacidn del riesgo: Los controles, ademas de estar bien disefiados, deben ejecutarse de manera consistente, de tal forma que se pueda
mitigar el riesgo Esto implica que la primera linea de defensa debe asegurar a que se ejecutenlos controles. Por tal razén el responsable del
proceso debe confirmar la ejecucion del control, que sera nuevamente confirmada mediante la evaluacidén de la OCl. Esta evaluacion
también se expresa en términos de fuerte moderado y débil, evaluaciones relacionadas con la ejecucion consistente, algunas veces o no se
ejecuta del todo.

Plan de contingencia. Se entiende como el conjunto de medidas que se definen en la identificacidn del riesgo y que se deben ejecutar en caso de que
se materialice el riesgo. Por tal razén, solo hasta la materializacion del riesgo se tienen que crear formalmente las actividades en el médulo “planes” del
aplicativo SVE con el fin de ejecutarlas y generar las evidencias correspondientes. Los Riesgos que deben describir las acciones de contingencia son los
aquellos cuyo nivel de riesgo residual sea extremo o alto, ademas de aquellos que se decidan aceptar.

Nota: los riesgos cuya accion de tratamiento sea aceptarlos, solo pueden ser definidos previa autorizacién de la alta direccidn en los escenarios definidos.

Aplicativo SVE

e Responda las siete (7) preguntas de “disefio de control” segln lo descrito en la descripcion del control y la realidad del proceso.
e Responda la pregunta de “ejecucion de control”

segun la realidad del proceso.
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e Seleccione el botdn “guardar” y luego en la ventana que se abre elija “cerrar”.

e Enelpasoanterior, cercidrese de que el riesgo residual esté acorde con la calificacion que les dio a los controles, de lo contrario comuniquese
con el asesor OAP para tratar la incidencia.

e Enelespacio de escritura del plan de contingencia numere y describa las actividades a realizar cuando se le materialice el riesgo. Se aconseja
gue estas no sean menos de tres (3) actividades.

e En “archivos adjuntos” ingrese el acta, bitdcora o correo donde evidencie que el responsable de proceso esta de acuerdo con lo diligenciado
en el aplicativo y de fe de que el control se estad ejecutando como lo registrado

e  Posteriormente, en el espacio “comentario” diligencie la accion realizada y una corta justificacién o descripcién de la valoracion.

e  Finalice oprimiendo el botén “guardar” y “siguiente”.

Tratamiento:

Aplicativo SVE

En la ventana “manejo” seleccione una de las opciones de manejo. Recuerde que solo se permite asumir los riesgos que se encuentren en zona de
nivel bajo.

Si tienen que realizar acciones de tratamiento del riesgo, envie anticipadamente mediante correo electréonico al asesor OAP y al lider de Riesgos, las
acciones, responsable, evidencia y fecha de ejecucidn para que sean integradas al plan de tratamiento de riesgos. En la pestaiia “acciones de manejo”
busque la o las acciones ya cargadas y seleccidnelas. A continuacidn, oprima el botéon “agregar y cerrar”

>Despliegue el semaforo del riesgo con base en la seleccion de la opcidn “seguin la zona de riesgo” la lista desplegable

Seleccione la fecha del préximo monitoreo.

Luego, en el espacio “comentario” diligencie la accidén realizada y una corta justificacién o descripcién del manejo, posteriormente seleccione
“siguiente”.
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Monitoreo.

Los responsables de los riesgos deben revisar el estado de los mismo, causas, controles y tratamiento a través del aplicativo SVE entre los primeros diez
dias calendario de los meses de abril, julio, octubre y enero o las veces que la alta direccién lo solicite.

Aplicativo SVE

Enlace de proceso

e  Revisar “Mis responsabilidades” en el mddulo “Gestidn del riesgo” y seleccionar el riesgo.
e  Seleccionar el botén “monitorear”, luego “registrar monitoreo”.

e Debe iniciar en la pestafia “informacién adicional”
deberd tomar decisiones para la gestion del riesgo en el proximo periodo (trimestre); en el espacio “observaciones” describa detalladamente

la justificacion de cada pregunta.

, dando respuesta a las preguntas que se encuentran en este espacio, a partir de estas

e Enelespacio “Comentario de monitoreo*” ingrese la informacidn diligenciada en “observaciones” de cada uno de los criterios de evaluacion
(contexto, riesgo, controles y plan de tratamiento) del espacio “informacién adicional”.

e En “archivos adjuntos” cargue las evidencias de controles. EJ: ID, Pantallas, GLPI.

e Enelespacio “Fecha de préximo monitoreo*”, ingrese la fecha y hora de finalizacidon del monitoreo actual

Responsable de proceso

e  Revisar “Mis responsabilidades” en el mddulo “Gestidn del riesgo” y seleccionar el riesgo

e Seleccionar el boton “monitorear”.

e Revisar la informacion incluida por el enlace.

e Enelespacio “Comentario de monitoreo*”, si estd de acuerdo con la informacidn registrada, incluya un comentario de aprobacién. Ej. “Fue
revisada la informacidn, la misma es pertinente y se aprueba el monitoreo”

e En el espacio “Fecha de préximo monitoreo*”, ingresar la fecha definida por la segunda linea de defensa.
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La segunda linea de defensa de estos riesgos (OAP, OIS, GTH, SFA) garantizaran la veracidad del monitoreo mediante la revision de la informacion
observando el estado del propio riesgo, controles, y acciones de tratamiento. Las segundas lineas de defensa deben formular recomendaciones y
observaciones a la primera linea de defensa.

El monitoreo de riesgos se evidenciara en el informe de riesgos de la segunda linea de defensa, el cual se realizara trimestralmente y se socializara en el
Comité Institucional de Gestidn y Desempefio; este informe incluye el estado de riesgos trimestralmente incluyendo: nimero de riesgos, nivel residual,
estado de acciones de tratamiento, materializaciones en el Ultimo trimestre, acciones realizadas y a realizar sobre la gestidn del riesgo, ademas de incluir
aquella informacion solicitada por los grupos de interés. También el informe de las lineas de defensa sera consolidado por la OAP y publicado en el
espacio dispuesto para esto con el fin que las partes interesadas conozcan el mismo.

Seguimiento de riesgos de corrupcion. El Jefe de Control Interno es el responsable de adelantar seguimiento al Mapa de Riesgos de Corrupcion. En este
sentido es necesario que lleve a cabo el seguimiento a la gestion del riesgo verificando la efectividad de los controles con corte a los dias 30 de los meses
de abril, agosto y diciembre. En esa medida la publicacién debera surtirse dentro de los diez (10) primeros dias de los meses siguientes en la pagina web
de la entidad o en un lugar de facil acceso para la ciudadania.

El seguimiento de riesgos de gestion y seguridad de la informacion se realizara segun lo establecido y aprobado en el plan anual de auditoria aprobado
por el Comité Institucional de Coordinacion de Control Interno.

Este tipo de seguimiento comprendera las siguientes actividades:

e  Verificacion de la publicacion del Mapa de Riesgos de Corrupcidn en la pagina web de la entidad.

e Seguimiento a la gestidn del riesgo.

e Revisidn de los riesgos y su evolucion.

e Aseguramiento de que los controles sean efectivos, apunten al riesgo y estén funcionando en forma adecuada.

Materializacion de riesgos

Hace relacion a hechos que identificados o no como riesgos, generan un impacto negativo en los objetivos de proceso o de la entidad. Estos se pueden
observar directamente mediante hallazgos de auditorias, pero también de insumos como PQRS constantes, procesos de autoevaluacidn y otros analogos.

En todo caso, cada vez que ocurra una materializacion de riesgos la primera linea de defensa debe realizar los siguientes pasos O\:

e Informar a la segunda linea de defensa la materializacion del riesgo.
e Sielriesgo tiene plan de contingencia, ejecutarlo, de lo contrario crear uno y aplicarlo. Este ultimo debe quedar registrado en el aplicativo SVE.
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e  Registrar la materializacidn en el aplicativo SVE identificando informacidn como situacion, fecha, descripcion de la situacion, acciones que se
deben realizar para reestablecer el curso del proceso (plan de contingencia) y registrar quiénes se estan impactando con la materializacion.

e Realizar un andlisis de causas identificando la causa raiz de la materializacion y formulando un plan de mejoramiento.

e Creary ejecutar acciones de mejoramiento y tratamiento derivado del analisis de causas y orientada al fortalecimiento de controles.

e Identificar o evaluar nuevamente el riesgo o crear el riesgo (si no habia sido identificado) en el aplicativo SVE realizando todo el ciclo de gestidn.

e Socializar el plan de mejoramiento en el Comité de Desempefio Institucional. En caso de generarse observaciones por parte de los integrantes
del comité, agregar las acciones al plan de mejoramiento.

Comunicacion y consulta

Las actividades de comunicacion y consulta con los grupos de valor tienen lugar durante todas las etapas del proceso para la gestion del riesgo, estas
actividades estan dadas por:

o El mapa de Riesgos que debera ser divulgado para consulta al interior de la entidad.

e Los lideres y responsables de cada riesgo deben divulgar y sensibilizar al interior de sus dependencias el mapa de riesgos junto con el plan de
manejo.

e La Oficina Asesora de Planeacion y la Oficina de Control Interno, impulsaran a nivel institucional una cultura de gestidn del riesgo, a través de
capacitaciones, mesas de trabajo y asesorias con el fin de mejorar el conocimiento y apropiacién del enfoque basado en riesgos.

e Las acciones de tratamiento de los riesgos priorizados que involucren partes interesadas o terceros seran divulgadas por parte de los lideres y
responsables de cada riesgo.

e La consolidacion del Mapa de Riesgos de corrupcidn, proceso, estratégicos, seguridad digital, ambientales, Seguridad y Salud en el Trabajo le
corresponde realizarla a la Oficina Asesora de Planeacidn, que hara las veces de facilitador del ciclo de Gestion de Riesgos en las dependencias.

e Laconsultaydivulgacion del Mapa de Riesgos de Corrupcién a partes interesadas y comunidad en general se realizard a través de su publicacion
en la pagina Web en el enlace de transparencia.

e La Politica de Gestidn de Riesgos y demas aspectos metodoldgicos del presente manual deberdn ser divulgados a funcionarios y contratistas
del FONCEP minimo una vez en cada vigencia administrativa por parte de la Oficina Asesora de Planeacién y la Oficina de Control Interno.

e El Mapa de Riesgos debera ser socializado a las partes interesadas por parte de la segunda linea de defensa. Se recomienda que esta accidon se
realice mediante la publicacidn del informe en la pagina web de la entidad.

e  Publicar en el espacio asignado los informes de segunda linea de defensa.

Otras acciones:
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e (Cada vez que finalice las acciones de tratamiento de un riesgo se debe realizar nuevamente el analisis y la evaluacion de este.
e Todo hallazgo de auditoria interna y externa, PQRS contantes, o incumplimiento de indicadores o metas debe ser identificado como riesgo
materializado, de tal forma que el lider del proceso debe actualizar el riesgo incluyendo el nivel de probabilidad.

V. CAPITULO 5. RIESGOS DE SEGURIDAD DIGITAL

Estos riesgos estan relacionados con la afectacidn de los criterios de seguridad: integridad, confidencialidad y disponibilidad que pueden estar afectados
en un grupo o grupos de activos de informacién, teniendo de referencia la afectacién al cumplimiento del objetivo misional. De presentarse el caso, se
debe asociar al menos un tipo activo especifico del proceso, analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacién.
Para lo cual hay que tener en cuenta el Procedimiento de Inventario y clasificacidon de Activos de informacidn vigente. (POL-APO-GST-007).

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de descripcion del riesgo. Por ejemplo, cuando el impacto
identificado de un riesgo es mayor cuando produce una interrupcién de las operaciones por mas de dos (2) dias.

Nota: La probabilidad y el impacto de riesgos de seguridad de la informacién se determinan con base en la amenaza, no en las vulnerabilidades.

VL. CAPITULO 6. RIESGOS AMBIENTALES
Se identifican a partir de la evaluacion de aspectos ambientales de acuerdo con el Procedimiento de Identificacion de peligros e impactos ambientales
(PDT-EST-MIP-001).

VII. CAPITULO 7. RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO
Se identifican de acuerdo con el diagndstico que se realice a las instalaciones del FONCEP (FOR-EST-GTH-007).

VIIl. CAPITULO 8. RIESGOS CONTRACTUALES

El presente capitulo estd basado en el “MANUAL PARA LA IDENTIFICACION Y COBERTURA DE RIESGOS EN LOS PROCESOS DE
CONTRATACION” expedido por Colombia Compra eficiente-CCE, como maximo ente rector en materia de contrataciéon publica creada
mediante Decreto Ley 4170 de 2011.
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Para empezar con la exposicidn del presente capitulo, es menester indicar lo establecido en el articulo 4 de la Ley 1150 de 2007, en el cual
se sefiala lo siguiente:

ARTICULO 40. DE LA DISTRIBUCION DE RIESGOS EN LOS CONTRATOS ESTATALES. Los pliegos de condiciones o sus
equivalentes deberdn incluir la estimacion, tipificacion y asignacion de los riesgos previsibles involucrados en la
contratacion.

En las licitaciones publicas, los pliegos de condiciones de las entidades estatales deberdn sefialar el momento en el que,
con anterioridad a la presentacion de las ofertas, los oferentes y la entidad revisardn la asignacion de riesgos con el fin de
establecer su distribucion definitiva.

Dicho lo anterior, el Decreto 1082 de 2015, define el riesgo como: “Evento que puede generar efectos adversos y de distinta magnitud en
el logro de los objetivos del Proceso de Contratacion o en la ejecucion de un Contrato”, pero no todo riesgo es considerado un riesgo
contractual, por lo que es importante hacer referencia a los riesgos previsibles en materia de contratacién.

Asi pues, los riesgos previsibles son todos los eventos que puedan afectar la realizacion de la ejecucidn contractual y cuya ocurrencia no
puede ser predicha de manera exacta por parte de las partes involucradas en el proceso de contratacién.

Por lo anterior, la administracidn de estos riesgos debe cubrir desde la planeacion hasta la terminacion del plazo, liquidacion del contrato,
vencimiento de las garantias o la disposicion final del bien, obra o servicio.

Ahora bien, teniendo en cuenta las directrices de Colombia Compra Eficiente, el FONCEP, con el animo de reducir la exposicion de riesgos
de los procesos contractuales establece para la definicidn y valoracidn de riesgos tener en cuenta los siguientes aspectos:

(a) Los eventos que impidan la adjudicacién y firma del contrato como resultado del proceso de contratacion.

(b) Los eventos que alteren la ejecucion del contrato.

(c) El equilibrio econédmico del contrato.

(d) La eficacia del proceso de contratacion, es decir, que la Entidad Estatal pueda satisfacer la necesidad que motivd el proceso de
contratacion.

(e) Lareputaciony legitimidad de la Entidad Estatal encargada de prestar el bien o servicio.
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Con esta metodologia el FONCEP, busca proporcionar un mayor nivel de certeza y conocimiento para la toma de decisiones relacionadas
con el proceso de contratacion; mejorar la planeacién de contingencias del proceso de contratacién; incrementar el grado de confianza
entre las partes; y reducir la posibilidad de litigios.

Dicho lo anterior, se presenta el ciclo de gestidn de esta tipologia de riesgos el cual se define en 5 etapas, asi:

ok wnN e

Fuente: Elaboracion propia.
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Estas etapas deben verse reflejadas en la matriz de identificaciéon de riesgos la cual se encuentra en el aplicativo SVE bajo el “Formato
Matriz de Riesgos Transitorios Contractuales FOR-APO-GCN-027" y la cual incluye la clasificacion, probabilidad, impacto, la parte que
asume el riesgo, los tratamiento y caracteristicas del monitoreo.

A continuacidn, se presentan desagregadas las etapas del ciclo de gestion del riesgo asi:

1. Establecer el contexto en el cual se adelanta el Proceso de Contratacion.

En esta etapa el supervisor del contrato debe identificar el contexto con el cual interactia el FONCEP, y para lo cual debe identificar:
objeto del proceso contractual, participes del procesos, ciudadania que se beneficia de este, disponibilidad de recursos y
conocimientos para el proceso de contratacion, presupuesto oficial, condiciones geograficas o lugar de ejecucién del contrato,
entorno socio ambiental, politico, factores ambientales, el sector del objeto del proceso, normatividad aplicable, experiencia
propia y de otras entidades en procesos del mismo tipo.

2. Identificar y clasificar los riesgos del proceso de contratacién.

Una vez conocido el contexto del proceso contractual, se debe identificar e incluir los riesgos en el “Formato Matriz de Riesgos
Transitorios Contractuales FOR-APO-GCN-027". Esta identificacidn parte del andlisis realizado en el contexto, pero también puede
ser producto de revisidn de riesgos identificados por otras entidades, lluvia de ideas, analisis DOFA o una encuesta aplicada.

Una vez identificados los riesgos, se debe realizar su clasificacion de clase, fuente y etapa de proceso, para lo cual se detalla a
continuacioén la descripcidn de cada uno de ellos, para una mayor claridad y entendimiento por parte de los estructuradores:

Clase
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e General: Es un riesgo asociado a todos los procesos de contratacion adelantados por la Entidad Estatal, por lo cual esta
presente en toda su actividad contractual.
e Especifico: Es un riesgo propio del proceso de contratacién objeto de analisis.

Fuente

e Interno: Es unriesgo asociado a la operacién, capacidad, o situacién particular de la Entidad Estatal (ejemplo: reputacional,
tecnoldgico, administrativo, entre otros).

e Externo: Es un riesgo del sector del objeto del proceso de contratacidn, o asociado a asuntos no referidos a la Entidad
Estatal (ejemplo: desastres econdmicos, existencia de monopolios, circunstancias electorales).

Etapa:

La administracién de estos riesgos debe cubrir desde la planeacién hasta la terminacién del plazo, liquidacion del contrato,
vencimiento de las garantias o la disposicidon final del bien, obra o servicio. Por lo anterior, se debe identificar e incluir en la matriz

minimo (un) 1 riesgo por cada etapa del proceso de contratacién explicadas a continuacién.

- Planeacion: La etapa de planeacion esta comprendida entre la elaboracién del Plan Anual de Adquisiciones y la fecha en la
cual se decide continuar o no con el proceso de contratacién. Durante esta etapa, la Entidad Estatal elabora los estudios previos
y el proyecto de pliegos de condiciones o sus equivalentes. Dentro de las preguntas que la Entidad Estatal debe hacerse para
identificar los riesgos de la etapa de planeacidn se encuentran las siguientes:

e La modalidad de contratacién es adecuada para el bien servicio u obra necesitado.

e Los requisitos habilitantes son los apropiados para el proceso de contratacién y es posible encontrar proponentes que
los cumplan incluyendo los riesgos relacionados con la habilidad para determinar requisitos habilitantes consistentes con
el proceso de contratacidn y con el sector econdmico en el que actuan los posibles oferentes.

e Elvalor del contrato corresponde a los precios del mercado.

e La descripcion del bien o servicio requerido es clara.
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e El proceso de contratacion cuenta con las condiciones que garanticen la transparencia, equidad y competencia entre los
proponentes.

e El estudio de mercado permite identificar los aspectos de oferta y demanda del mercado respectivo.

e El disefio del proceso de contratacidon permite satisfacer las necesidades de la Entidad Estatal, cumplir su misién y es
coherente con el cumplimiento de sus objetivos y metas.

- Seleccidn: La etapa de seleccion estd comprendida entre el acto de Apertura del proceso de contratacion y su adjudicacion o
la declaracion de desierto. En la etapa de seleccién la Entidad Estatal selecciona al contratista. En esta etapa los riesgos
frecuentes son los siguientes:

e  Falta de capacidad de la Entidad para promover y adelantar la seleccién del contratista.

e Seleccion de aquellos que no cumplan con la totalidad de los requisitos habilitantes o se encuentren incursos en alguna
inhabilidad o incompatibilidad.

e  Riesgo de colusién.

e Riesgo de ofertas artificialmente bajas

- Contratacion: Una vez adjudicado el contrato objeto del Proceso de Contratacidn, inicia la etapa de contratacién en la cual se
debe cumplir con el cronograma previsto para la celebracién del contrato, el registro presupuestal, la publicacion en el SECOP
y el cumplimiento de los requisitos para el perfeccionamiento, ejecucion y pago. En esta etapa los riesgos frecuentes son los
siguientes:
e Riesgo de que no se firme el contrato.
e Riesgo de que no se presenten las garantias requeridas en los Documentos del Proceso de Contratacion o que su

presentacion sea tardia.

e Riesgos asociados al incumplimiento de la publicacién o el registro presupuestal del contrato.
e Riesgos asociados a los reclamos de terceros sobre la seleccidon del oferente que retrasen el perfeccionamiento del

contrato.
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- Ejecucion: La etapa de ejecucion inicia una vez cumplidos los requisitos previstos para iniciar la ejecucion del contrato
respectivo y termina con el vencimiento del plazo del contrato o la fecha de liquidacidn si hay lugar a ella. Esta etapa puede
extenderse cuando hay lugar a garantias de calidad, estabilidad y mantenimiento, o a condiciones de disposicion final o
recuperacién ambiental de las obras o bienes. En esta etapa se cumplen con las obligaciones previstas en el contrato,
permitiendo el logro del objeto del proceso de contratacién; en consecuencia, los riesgos frecuentes son los asociados al
cumplimiento del contrato y el logro del objeto propuesto, el rompimiento del equilibrio econédmico del contrato, los asociados
a la liquidacién y terminacién del contrato y aquellos relacionados con el incumplimiento de la normativa posconsumo.

Tipo:
El Documento Conpes 3714 de 2011 clasifica los Riesgos de acuerdo con los siguientes tipos:

e Riesgos Econédmicos: son los derivados del comportamiento del mercado, tales como la fluctuacion de los precios de los
insumos, desabastecimiento y especulacion de estos, entre otros.

e Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas gubernamentales y de cambios en las
condiciones sociales que tengan impacto en la ejecucién del contrato.

e Riesgos Operacionales: son los asociados a la operatividad del contrato, tales como la suficiencia del presupuesto oficial,
del plazo o los derivados de procesos, procedimientos, pardmetros, sistemas de informacién y tecnoldgicos, equipos
humanos o técnicos inadecuados o insuficientes.

e Riesgos Financieros: son (i) el riesgo de consecucién de financiacion o riesgo de liquidez para obtener recursos para
cumplir con el objeto del contrato, vy (ii) el riesgo de las condiciones financieras establecidas para la obtencién de los
recursos, tales como plazos, tasas, garantias, contragarantias, y refinanciaciones, entre otros.

e Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la ecuacidn econdmica del
contrato.

e Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales no hay intervencion humana que puedan
tener impacto en la ejecucién del contrato, por ejemplo, los temblores, inundaciones, lluvias, sequias, entre otros.
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e Riesgos Ambientales: son los derivados de las obligaciones legales o reglamentarias de cardcter ambiental, asi como de
las licencias, planes de manejo o de permisos y autorizaciones ambientales, incluyendo tasas retributivas vy
compensatorias, obligaciones de mitigacién, tareas de monitoreo y control, entre otras.

o Riesgos Tecnoldgicos: son los derivados de fallas en los sistemas de comunicacion de voz y de datos, suspension de
servicios publicos, nuevos desarrollos tecnoldgicos o estandares que deben ser tenidos en cuenta para la ejecucion del
contrato, obsolescencia tecnoldgica. *

Una vez identificado lo anterior, se debe realizar una descripcién del riesgo, para lo cual se debe describir cada uno de los riesgos
de manera clara y especifica, para esto tenga en cuenta el catalogo de riesgos creado el cual se encuentra en el formato Excel en

la segunda hoja del formato “Matriz de Riesgos Transitorios Contractuales FOR-APO-GCN-027"

En la casilla “Consecuencia”: Tenga en cuenta que se debe determinar las posibles consecuencias de la ocurrencia de los mismos.

1 Tomado de https://www.colombiacompra.gov.co/sites/default/files/manuales/cce_manual_riesgo_web.pdf
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IDENTIFICACION

Demoras en la presentacion y/o entrega de productos o

X . Incumplimiento de objetivos propuestos
informes por parte del contratista

-
General
Externo

Ejecucion

Operacionales

llustracion 3: Identificacion riesgo contractual

Fuente: Elaboracion propia.

3. Evaluary calificar los Riesgos.
En esta etapa se debe evaluar cada uno de los riesgos identificados, estableciendo el impacto de estos frente al logro de los
objetivos del proceso de contratacidén y su probabilidad de ocurrencia.

Esta evaluacién tiene como fin asignar a cada riesgo una calificacidon en términos de impacto y de probabilidad, la cual permite
establecer la valoracidn de los Riesgos identificados y las acciones que se deban efectuar.

Para estimar el impacto y la probabilidad de ocurrencia de un evento que afecte de manera negativa el proceso de contratacion,
se sugiere considerar fuentes de informacién como:
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- Registros anteriores de la ocurrencia del evento en procesos de contratacidn propios y de otras Entidades Estatales.
- Experiencia relevante propia y de otras Entidades Estatales.
- Practicas y experiencia de la industria o el sector en el manejo del riesgo identificado.
- Publicaciones o noticias sobre la ocurrencia del riesgo identificado.
- Opiniones y juicios de especialistas y expertos.
- Estudios técnicos.
La Entidad Estatal debe evaluar los riesgos combinando la probabilidad de ocurrencia y el impacto.
Tabla 14: Escala de probabilidad de riegos contractuales
Probabilidad de Ocurrencia del Riesgo FONCEP
Nivel Escala Descripcion Cualitativa Cuantitativa Descripcion riesgos transitorios
No se ha La probabilidad de que el riesgo se
Ocurre en . . p
. . presentado en materialice es muy baja, solo podria
1 circunstancias . 0-20% . . . .
. los dltimos 5 ocurrir en circunstancias excepcionales,
excepcionales. - ;
afios fuera del alcance de la entidad.
La probabilidad de que el riesgo se
. materialice es baja, podria ocurrir en
Puede ocurrir en , . . .
aledn  momento Se presentd una circunstancias especiales, dentro del
2 IMPROBABLE & , " | vez enlos dltimos 21-40% alcance de la entidad. Existe histérico de
Poco comun o ~
5 afos que se haya presentado alguna vez en los
frecuente . o .
ultimos 5 afios en algin contrato
ejecutado
El riesgo podria materializarse al menos
. , una vez, en etapas previas a la ejecucion
Es posible  que |Se present una del plan o del contrato. Existe histérico
3 POSIBLE suceda en algun | vezen los Ultimos 41-60% P )
. de que se haya presentado al menos una
momento 2 afios. - o ,
vez en los Ultimos 2 afios en algun
contrato ejecutado
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El riesgo podria materializarse al menos
una vez durante la ejecucién del plan o
del contrato. Existe histérico de que se
haya presentado al menos una vez en el
ultimo afio en alguin contrato ejecutado
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VERSION: 008

Ocurre en la | Se presenté una

mayoria de los|vez en el dltimo 61-80%
casos afio

El evento ocurre en

la mayoria de las | Se ha presentado
circunstancias. Es | masdeunavezal| 81-100%
muy seguro que se | afio

presente.

El riesgo podria materializarse mas de
una vez durante la ejecucién del plan o
del contrato. Existe histérico de que se
haya presentado mas de una vez en el
ultimo afio en algun contrato ejecutado.

Fuente: Elaboracidn propia.

Tabla 15: Escala de Impacto de riesgos contractuales

Fuente: Elaboracion propia.

Nivel Escala cualitativa cuantitativa
. ., . Los sobrecostos no representan mas
1 Obstruye la ejecucion de manera intrascendente
del 1 % del valor del contrato
Dificulta la ejecucién de manera baja, aplicando | Los sobrecostos representan entre 2%
2 Menor . e : o
medidas minimas se puede lograr el objeto y 5% del valor del contrato
Afecta la ejecucién sin afectar el beneficio para | Los sobrecostos representan entre 5%
3 Moderado o
las partes y 15% del valor del contrato
4 Mavor Obstruye la ejecucion sustancialmente, pero aun | Los sobrecostos representan entre
v asi permite el logro del objeto 16% y 30% del valor del contrato
5 Perturba la ejecucion de manera grave, Los sobrecostos representan mas del
imposibilitando el logro del objeto 31 % del valor del contrato

Para cada riesgo se deben cruzar las valoraciones de probabilidad e impacto, para obtener la valoracién total del riesgo y su
categoria. Estas categorias son baja, moderada, alta y extrema, como se muestra a continuacion:

Tabla 16: Valoracion y categoria de riesgos contractuales

Impacto
S 3 1 2 3 4 5
6.9 3 Alta Alta
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4 Moderada Alta Alta
3 Baja Moderada Alta
2 Baja Baja Moderada Alta
1 Baja Baja Moderada Alta

Fuente: Elaboracidn propia.
Lo anterior, se puede evidenciar en el formato “Matriz de Riesgos Transitorios Contractuales FOR-APO-GCN-027”, de la

siguiente forma:

Fuente: Elaboracion propia.

4. Asignary tratar los Riesgos.

Probabilidad

EVALUACION Y

CALIFICACION

Impacto
Categoria

Moderada

llustracion 4: Evaluacidn y calificacion de riesgos contractuales

Una vez realizada la evaluacion y calificacidon de cada uno de los riesgos asociados al proceso de contratacion, se debe establecer

un orden a cada una de las siguientes opciones de tratamiento:
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e Evitar el Riesgo: para lo cual debe decidir no proceder con la actividad que causa el riesgo o buscar alternativas para obtener
el beneficio del Proceso de Contratacidn.

o Transferir el Riesgo: haciendo responsable a otra entidad quien asume las consecuencias de la materializacién del riesgo,
tipicamente se transfiere el riesgo a través de las garantias previstas en el proceso de contratacién o en las condiciones del
contrato estableciendo con claridad quien es el responsable. El principio general es que el riesgo debe asumirlo la parte que
pueda enfrentarlo en mejor forma, bien sea por su experiencia, conocimiento o papel dentro de la ecuacién contractual, entre
otras.

e Aceptar el Riesgo: cuando no puede ser evitado ni ser transferido o el costo de evitarlo o transferirlo es muy alto. En este caso
se recomiendan medidas para reducir el riesgo o mitigar su impacto, asi como el monitoreo.

e Reducir la probabilidad de la ocurrencia del evento: cuando el Riesgo debe ser aceptado. Para el efecto se sugieren medidas
como: (i) aclarar los requisitos, requerimientos y especificaciones y productos del contrato; (ii) revisar procesos; (iii) establecer
sistemas de aseguramiento de calidad en los contratos; (iv) especificar estandares de los bienes y servicios; (v) hacer pruebas e
inspecciones de los bienes; (vi) establecer sistemas de acreditacidon profesional; (vii) incluir declaraciones y garantias del
contratista; (viii) administrar la relacidn entre proveedores y compradores.

e Reducir las consecuencias o el impacto del Riesgo: a través de planes de contingencia, en los términos y condiciones del
contrato, inspecciones y revisiones para revisar el cumplimiento del contrato y programas de apremio para lograr el
cumplimiento del contrato.

Estas acciones deben seleccionarse teniendo en cuenta el costos y beneficio del riesgo. Se puede combinar las opciones de tratamiento
para un mejor resultado. Generalmente estas medidas son acciones especificas para responder a los eventos; para lo cual se sugiere
preparar un plan de tratamiento para documentar como se enfrenta cada uno de los riesgos incluyendo acciones, cronogramas, recursos
(personal, informacién) y presupuesto, responsabilidades, necesidades de informes y reportes y de monitoreo.

La tarea mds importante del manejo del riesgo es la implementacion del plan de tratamiento, lo cual requiere atencién, asegurar los
recursos que requiere y el cumplimiento oportuno de las tareas previstas en este plan. La matriz debe contener la informacion basica del
tratamiento de los Riesgos.

Lo anterior debe verse contemplado en la siguiente parte del formato “Matriz de Riesgos Transitorios Contractuales FOR-APO-GCN-027":
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TRATAMIENTO

PLAZO ESTIMADO
(Tratamiento)

Opcién de Manejo Tratamiento Proyectado

El supenisor de contrato realizara seguimiento al
cumplimiento de las obligaciones contractuales, a través
de la verificacion de los informes mensuales de ejecucion
X y entregables presentados por el contratista. En caso de

evidenciar incumplimiento de las obligaciones, el
supenisor requerird por escrito al contratista, con el fin de

adelantar las acciones de mejora correspondientes.

Supervisor
Etapa Postcontractual
Etapa Postcontractual

llustracion 5: Tratamiento de riesgos contractuales
Fuente: Elaboracion propia.
5. Monitorear y revisar la gestion de los Riesgos.

Los riesgos identificados deben monitorearse constantemente por parte de los supervisores. Para esto, es importante mencionar que los
riesgos cambian rapidamente pues no son estaticos. Por tal razon se debe revisar los riesgos permanentemente, de acuerdo con la
periodicidad de seguimiento establecida en el formato y revisar si es necesario hacer ajustes en el plan de tratamiento.

El fin del monitoreo es:

e Garantizar que los controles son eficaces y eficientes en el disefio y en la operacion.
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e Obtener informacién adicional para mejorar la valoracion del riesgo.

e Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos.

e Detectar cambios en el contexto externo e interno que puedan exigir revisidon de los tratamientos del riesgo y establecer un orden
de prioridades de acciones para el tratamiento del Riesgo.

e |dentificar nuevos riesgos que pueden surgir.

Metodologia del monitoreo

e El monitoreo de los riesgos se realizard mediante un muestreo el cual se realizara con los siguientes pardmetros:

1. La seleccion de contratos por modalidad de contratacion (Minima cuantia, licitacién publica, concurso de méritos, seleccion
abreviada y contratacién directa).

2. La seleccién teniendo en cuenta el que tenga la mayor cantidad de recursos y aquel que no se le haya hecho seguimiento
en periodos anteriores, de por lo menos un contrato de prestacion de servicios por supervisor en cada trimestre.

e Para el monitoreo se tendra en cuenta las etapas (Planeacidn, seleccion, contratacién y ejecucion) y el trimestre del afio sobre el
cual se esté realizando el seguimiento. Por ejemplo, si se realiza durante el primer y segundo trimestre del afio, el monitoreo se
puede realizar sobre las etapas de planeacidn, seleccidn y contratacidn. En el caso que se haga en el dltimo trimestre de la vigencia,
el monitoreo se hard a la etapa de ejecucion, dependiendo de la fecha de adjudicacién del contrato.

e El monitoreo se realizara mediante un archivo en Excel dispuesto en ONEDRIVE, en el cual cada dependencia tendra acceso para
realizar el seguimiento correspondiente segln la muestra seleccionada y el cargue de las evidencias en los periodos de tiempos
establecidos para el seguimiento por la Oficina Asesora Juridica.

e La Oficina Asesora Juridica elaborard como segunda linea de defensa el informe sobre monitoreo a los riesgos transitorios
contractuales, por lo cual se solicitara el seguimiento a los supervisores de manera trimestral mediante correo electrdnico.

Lo anterior, debe incluirse en la siguiente parte del formato:
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éSe Materializé el columna AB,
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Fecha Monitoreo 5 ™~ L control o evidencia y donde (ISP O CRED crean o modlfllcan E3
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r
sucedi6 y cual fue . o de tratamiento o por favor indique las
N fueron disefiadas? N
Cémo se realizara el Periodicidad. su impacto? controles ? acciones.
monitoreo? Cuando?

Probabilidad

Re\ision mensual de los
informes de ejecucion del
contrato y entregables
La evidencia de este
control es el informe
mensual de supenision del
contrato.

Mensual

llustracion 6: Monitoreo de riesgos contractuales

Fuente: Elaboracion propia.

Es responsabilidad del supervisor realizar el monitoreo tanto en la matriz de riesgos y en el formato Informe de supervisién establecido
en el proceso de gestién contractual.

En caso de que se materialice un riesgo, los supervisores deben:

e Notificar alasegunda linea de defensa (Oficina Asesora Juridica) mediante correo electrénico cada vez que se materialice un riesgo.
e Definir los controles o acciones de tratamientos nuevos que ataquen la causa de la materializacidn del riesgo.
[ )

Reportar esta informacidn en el siguiente monitoreo de riesgos transitorios contractuales.
e Actualizar la probabilidad e impacto en el dltimo monitoreo de la vigencia.
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Con el fin de actualizar los controles o acciones de tratamiento nuevos, posterior al reporte de la materializacidn del riesgo el supervisor
debe:

1. En el formato del INFORME DE SUPERVISION FOR-APO-GCN-030, en el numeral No 7 Analisis materializaciéon y mitigacién del
riesgo en las observaciones, relacionar la materializacidn del riesgo y a su vez indicar las acciones de tratamiento nuevo y/o
actualizaciones realizadas a la matriz de riesgo transitorios contractuales especificando los cambios realizados.

2. ldentificar la necesidad de modificar la matriz de riesgos del contrato, especificando los cambios a realizar.

Anexar al Informe de supervision la Matriz de Riesgos Transitorios Contractuales FOR-APO-GCN-027 actualizada

4. Enviar la matriz de riesgo ajustada a la Oficina Asesora Juridica con el fin de actualizar la base del monitoreo de riesgos
contractuales.

w

Finalmente es importante sefialar que los riesgos cubiertos bajo el Régimen de Garantias?, esto es que pueden mitigarse o hacerse
efectivos, a través de los amparos constituidos en las garantias del proceso y que son lo que se derivan del cumplimiento de las obligaciones
contractuales, no son sujeto de ser plasmados en el formato de matriz de riesgos.

A manera de ejemplo no se consideran riesgos transitorios:

El incumplimiento total o parcial del contrato

Los hechos derivados de la responsabilidad extracontractual

Los que corresponden a la teoria de la imprevisiéon (Temblores, terremotos, incendios...)
Las inhabilidades e incompatibilidades sobrevinientes (Cesidn de contrato)

YV V VY

IX. CAPITULO 9. FIDUCIARIOS Y FINANCIEROS.

De acuerdo con el Marco Integral de Supervisidn definido por la Superintendencia Financiera aplicable a la industria de las sociedades
fiduciarias, el cual estd basado en la identificacion temprana de los riesgos y en la debida diligencia del reglamento que da origen al negocio,

2 Garantias tales como: seriedad de la oferta, cumplimiento del contrato, calidad de los bienes y servicios, estabilidad de la obra, salarios y prestaciones sociales, buen

manejo del anticipo, responsabilidad civil extracontractual
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el FONCEP establece que en la identificacién de riesgos deben identificarse y gestionarse en los riesgos fiduciarios la siguiente tipologia
especifica de riesgos:

e Riesgo de crédito y/o contraparte: se entiende como la posible pérdida o disminucién de los activos financieros como
consecuencia de que la contraparte incumpla sus obligaciones.

e Riesgo de mercado (incluye el riesgo de liquidez): son las variaciones en el valor del portafolio por efectos de cambios en el precio
y/o tasas de interés, de los activos que componen los portafolios de inversién y el riesgo de liquidez se define como la incapacidad
para cumplir plenamente, de manera oportuna y eficiente los flujos de caja esperados, vigentes y futuros de los patrimonios
auténomos, de acuerdo con las necesidades proyectadas.

e Riesgo operativo: Se entiende por riesgo operacional la posibilidad de incurrir en pérdidas por las deficiencias, fallas o inadecuado
funcionamiento de los procesos, la tecnologia, la infraestructura o el recurso humano, asi como por la ocurrencia de
acontecimientos externos asociados a éstos.

e Riesgo de lavado de activos: es la posibilidad de pérdida o dafio por su propensién a ser utilizada, directamente o través de sus
operaciones, como instrumento para la canalizacidon de recursos hacia la realizacién de actividades terroristas o cuando se
pretende el ocultamiento de activos provenientes de dichas actividades.

e Riesgo de cumplimiento — legal: el riesgo de cumplimiento estd definido como la pérdida econdmica potencial por el
incumplimiento de normas o disposiciones legales, por lo que la Fiduciaria debe asegurarse de entender las disposiciones legales
de la operacidn del negocio; este riesgo también incluye el riesgo legal como consecuencia de fallas en los contratos o la
imposibilidad legal de ejecutar un contrato debido a fallas en la implementacidn legal.

e Riesgo estratégico: se caracterizan por afectar el cumplimiento de los objetivos estratégicos y pueden surgir como consecuencia
de cualquiera de los riesgos fiduciarios inherentes identificados.

En este sentido, y segun la necesidad de la naturaleza de la gestion fiduciaria se realizara el ciclo de gestidon de riesgo de manera
permanente, cumpliendo los lineamientos y pasos establecidos en los capitulos 1, 2 y 3 del presente manual.
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CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DE LA MODIFICACION

Se crea el y adopta el Documento con base en el Acuerdo de Junta Directiva No. 09 de 2018. Reemplaza el MOI-
SIG-GRI0O03 Manual de Gestidn del Riesgo.

002 09 diciembre de 2019 Actualizacién del manual segun la guia de riesgos del DAFP

Actualizacién de manual en relacidn con la nueva politica de gestion del riesgo, incluyendo la nueva tipologia de

001 27 de julio de 2018

003 31 de agosto 2020 . L . L . . . . .
g riesgos en relacion con la cadena de valor, inclusién de instructivo y pasos del manejo del Mddulo riesgos SVE.
Se incluyeron recomendaciones generadas por la Secretaria de General, controles de riesgos, definicion de roles
004 29 de octubre 2020 neiuy ! generadas p ) . 8¢ n o
de lineas de defensa, mejoras de definiciones de acciones para manejo de SVE, establecimiento de definiciones.
005 Diciembre 2020 Se incluyen los lineamientos para la gestion de riesgos contractuales emitidos por la segunda linea de defensa
006 Marzo 2021 Se incluye la metodologia para el monitoreo de los riesgos contractuales definiendo el muestreo, periodicidad y

actualizacion de la matriz de monitoreo de los riesgos.
007 Marzo 2021 Se incluye lineamiento sobre riesgos fiduciarios.
Se define caracteristicas de los informes de segunda linea de defensa en el marco del rol y funciones de esta

008 Junio 2021 , . . . .
linea y se integra el paso a paso a realizar cuando se materializa un riesgo contractual
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